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前言

为什么要写本书

Android从2007年问世至今，不仅在各

个应用领域发展得如火如荼，其图书市场也

是一片“兴旺”，各个层次、各种类型的

Android图书的需求都比较旺盛。目前市场

上已经有的图书主要分为以下三类：

针对Android SDK API使用的描述

针对Android系统架构各部分的描述

针对Kernel移植的描述

其中鲜有针对Android四层架构中某一

层进行深入挖掘的图书，这让读者有一种只

能窥其全貌，却不能独得一隅的遗憾。

框架层是整个Android系统的灵魂，这

一层起着承上启下的作用，是理解整个

Android的关键，也是解决Android应用层

Bug的关键。要开发一款精品手机，就必须

深入理解这一层。

国际知名的手机厂商对手机品质有着近

乎苛刻的要求，手机必须在严格的测试环境

下运行数百小时无问题方可上市销售。这期

间出现的稳定性（ANR、Crash、

Watchdog）、内存（OOM）、性能等问

题都让人十分头痛。这些问题主要来自于应

用程序、Framework、Dalvik虚拟机、

Linux Kernel、Driver以及Modem，其中

相当大一部分问题源自对Framework的错误

理解和使用。举例如下：

解决KeyDispatchTimeout类型的

ANR，需要熟悉Activity Manager、Input

消息处理系统的机制。

解决应用程序IDLE状态时发生的ANR，

需要熟悉Activity Manager、Binder的运行

机制。

解决框架层的Watchdog问题，需要熟

悉Android启动阶段开启的系统服务和

Watchdog的运行机制。

解决应用程序的性能问题，同样需要理

解框架层的运行和调度机制。

上述问题只是冰山一角，仅仅停留在使

用SDK API的层次是不可能解决上述问题

的。因此，非常需要一本能深入挖掘框架层

的专著。

针对以上问题，编写“Android的设计与

实现”系列丛书，对Android核心模块和主

要问题进行深入分析。其中卷I的主题是启动

和通信，主要分析Android运行环境、

Package Manager、Activity Manager、

Binder和消息机制等核心模块。卷　Ⅱ的主

题是资源和UI，主要分析Content

Provider、Resource、View System、

Window Manager、SurfaceFlinger等核

心模块。

读者对象

本书主要分析了Android框架层主要部

分的体系结构和实现原理，让读者对

Framework有一个清晰的理解，并以此增强

解决实际开发中遇到的Bug的能力。

本书适合以下几类读者：

中高级Android应用开发者

Android系统开发者

Android系统架构师

负责Android调试与优化的工作者

如何阅读本书

本书分为六大部分：

第一部分为基础篇（第1～2章），简要

分析Android的体系结构、开发和调试环

境、框架基础。

第二部分为启动篇（第3～4章），着重

分析Android启动过程的机制和实现，让读

者对框架层系统服务的运行基础有一个全面

的理解。

第三部分为Binder篇（第5～6章），着

重分析Binder在Native框架层和Java框架层

的机制和实现，让读者掌握进程间通信模

型。

第四部分为消息通信篇（第7章），着重

分析Android的消息驱动和异步处理机制，

帮助读者掌握线程间通信模型。

第五部分为Package Manager篇（第8

～9章），着重分析Android应用程序的解

析和安装流程。

第六部分为Activity Manager篇（第10

～12章），着重分析Activity Manager

Service的运行机制、应用程序和进程的启

动流程、进程管理机制。

此外，本书在分析类的层次结构和方法

的调用流程上，分别使用了UML的类图和序

列图。为了不增加读者的阅读负担，本书只

使用了UML中比较简单的图形。

类图如图1所示。
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图　1　类图

图中展示了内部类和外部类的关系、接

口和实现类的关系、父类和子类的关系、注

释的表示法、类的关联关系和依赖关系。

为了简单鲜明，本书在绘制类图时，会

[image: Image 3]

省略部分类图中的方法参数和返回值，读者

可参照源码查看方法的具体返回值和参数。

序列图如图2所示。

图　2　序列图

图中表示A调用了B的b方法，在b方法中

又调用了B的b1方法，这两次调用都是同步

调用，用实心箭头表示；A调用C的c方法，

这次调用是异步调用，用箭头表示。

勘误和支持

由于作者的水平有限，加之编写时间仓

促，书中难免会出现一些错误或者不准确的

地方，恳请读者批评指正。如果你有宝贵意

见，欢迎通过以下联系方式与笔者讨论，期

待能够得到你们的真挚反馈。

邮箱：yangyunjun@gmail.com
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第一部分　基础篇

本部分内容

第1章　Android体系结构及源代码阅读

环境搭建

第2章　框架基础JNI

第1章　Android体系结构及源代码

阅读环境搭建

Android是Google于2007年11月5日发

布的基于Linux内核的开源移动设备软件平

台，该平台由操作系统、虚拟机、运行库、

框架、应用软件以及开发工具组成。

1.1　Android发展过程

Android自Android 1.5开始，以甜点作

为平台版本代号，并且各代号首字母以C D

E F G H I J顺序排列。Android自发布以

来，经过数个版本的更新和完善，已成为最

大的智能手机平台之一。Android的发展过

程如表1-1所示。

[image: Image 4]

截至2012年年底，Android最新的版本

代号是Jelly Bean，其对应的平台版本有

4.1.x和4.2。Google官网称Android 4.2为

A new flavor of Jelly Bean，即一种新口味

的果冻豆。因此可以将4.2版视为Jelly Bean

的一个升级版本，与4.1相比变化不大。

注意　Android官网是每个Android学

习者的宝库，读者可以直接从官网了解

Android的最新进展。

Android官网主页地址：

www.android.com

Android源码主页地址：

http：//source.android.com

Android开发者主页地址：

http：//developer.android.com

了解了Android的发展过程，接下来进

一步学习Android的体系结构。

1.2　Android体系结构

要深入学习Android，必须理解

Android的体系结构，本节将分别从静态和

动态两种视角对Android的体系结构进行介

绍。

1.2.1　静态视角的体系结构

Android采用了分层的体系结构，各层

的结构和功能非常清晰。从上往下看，

Android分为四层，分别是：1）应用层，

2）应用框架层，3）Android运行环境和系

统运行库层，4）Linux内核层，如图1-1所

示。

[image: Image 5]

图　1-1　静态视角的Android体系结构

1.应用层

应用层位于Android体系结构的最上

层。Google在Android中内置了一些核心

应用程序，如图1-1所示，有主屏幕

（Home）、联系人（Contacts）、电话

（Phone）、浏览器（Browser），另外还

有日历（Calendar）、地图、SMS短消息

程序、图库（Gallery）、输入法、闹钟

（Alarm）等。开发者还可以使用应用框架

层提供的API编写自己的应用程序，这也是

Android开源的巨大优势之一。

应用程序主要用Java语言编写，自

Android 1.5开始，Google提供了NDK开

发工具，可以方便地开发基于JNI的应用程

序。NDK便于开发者开发需要基于C/C++才

能实现的功能，也可以提高程序执行效率。

2.应用框架层

应用框架层是Android体系结构的第二

层，它不仅为应用层提供API，而且是一种

重要的机制。这种机制为应用层提供了可以

复用的组件，提供了应用层开发的规范，屏

蔽了应用层与底层交互的复杂性。应用框架

层提供的API并不完全对第三方应用程序开

放，有一部分API是隐藏的。开发第三方应

用程序需要依赖Android SDK提供的API，

它只是应用框架层API的一个子集。

本层主要是使用Java和JNI实现的，位于

该层的主要组件如表1-2所示。

[image: Image 6]

3.Android运行环境和系统运行库层

Android运行环境和系统运行库层位于

Android体系结构的第三层。本层相当于中

间件层，为应用框架层提供服务，它分成两

个部分：一部分是系统运行库，包含各种系

统库和第三方库；另一部分是Android运行

环境，这里主要是使用C++和C实现的。

应用框架层为应用层提供的功能，在底

[image: Image 7]

层大多是由系统运行库实现的。Android应

用层使用的多媒体、浏览器、数据库、图形

引擎等，其功能实现均位于该层。

Android应用层的Java程序运行在虚拟

机中。Android提供了Dalvik虚拟机以支持

Java运行环境。

系统运行库的主要组件如表1-3所示。

[image: Image 8]

Android运行环境的主要组件如表1-4所

示。

4.Linux内核层

Android自ICS开始基于Linux 3.0内核，

充分利用了Linux内核基于权限的安全模

型、内存管理、进程管理、网络协议栈和驱

动模型等优点，并在Low Memory Killer、

进程间通信（Binder）、电源管理以及日志

系统（Logger）等方面引入了不同于标准

Linux的全新实现。Android对标准Linux内

核做了大量剪裁和优化，其修改主要集中在

以下方面：

弃用标准Linux的GUI系统。

采用更有效率的Bionic Libc库代替glibc

库。

基于ARM架构增加了Gold-Fish平台。

专有的驱动程序：Binder、Logger、

PowerManager、Timed GPIO、Alarm、

Ashmem、RAM Console。

Android对标准Linux内核做了很多修

改，有兴趣的读者可以自行比较这两部分源

代码的区别。

Linux Kernel遵守GPL license, Android

遵守Apache license。为了避开GPL

license完全开放源码的规定，保护硬件厂商

的驱动程序，Android把控制硬件的操作放

到了Android HAL（Hardware

Abstraction Layer，硬件抽象层）中，在

内核驱动中只有简单的读写寄存器的操作。

遵守Apache license，硬件厂商可以只提供

二进制代码，而不需要提供源码。HAL层并

[image: Image 9]

没有在官方的体系结构图中体现出来，实际

上它位于Linux内核层和Android运行环境

和系统运行库层之间。

Patrick Brady在2008年Google I/O大会

上发表了题为"Anatomy＆Physiology of

an Android"的演讲，他在演讲中提出了

HAL层的概念，如图1-2所示。

图　1-2　Android HAL层

注意　引入HAL层，可以使Android与

Linux的耦合度更低，减少Android对Linux

内核和驱动的依赖，方便系统移植和接口开

发。

熟悉了Android的四层体系结构后，有

必要对一些容易混淆的概念加以界定和区

分。这里涉及的概念有应用框架层、框架层

和frameworks。

应用框架层：特指Android四层体系结

构中的Application Framework。应用框架

层不仅为应用层提供API和UI控件，而且为

应用层提供了一套代码设计的模式。引入应

用框架层后，应用层被浓缩为Activity、

Service、Content Provider和Broadcast

Receiver四大组件。

框架层：严格意义上讲，并没有一个明

确的界限去定义框架层。从Android体系结

构的视角，可以把应用框架层、Android运

行环境和系统运行库层以及Binder都归入框

架层的范畴。从源代码的视角，可以把

dalvik、frameworks、external、

libcore、system这几个包的内容归入框架

层的范畴。本书中框架层的概念便基于上述

定义。

frameworks：一般指Android源码中的

frameworks包。

1.2.2　动态视角的体系结构

静态的体系结构是从横向分层的角度诠

释Android是什么。如果静态的体系结构不

足以让读者理解Android的运行机制，我们

可以看看Google工程师Sans Serif是怎么描

述Android体系结构的，如图1-3所示。
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图　1-3　动态视角的Android体系结构

注意　这里内容来源于Sans Serif的一篇

博文，原文网址如下：

http：//www.tbray.org/ongoing/When/201x/2010/11/14/What-Android-Is。

在图1-3中，将Android划分为两个交互

的空间：用户空间和内核空间。

1.用户空间

用户空间分为两个交互的子系统：

Native子系统和Java子系统。两个子系统通

过JNI技术连接在一起，建立在内核空间之

上。

Native子系统主要由NDK开发的App、

应用框架层Native部分和标准库C/C++部分

组成。

Java子系统主要由SDK开发的App、系

统内置App、应用程序框架层Java部分、标

准库的Java接口组成。

运行时，Java应用程序调用应用框架层

的接口使用标准库提供的服务。整个系统的

运行环境和进程管理便由Dalvik和Linux

Kernel负责。

2.内核空间

内核空间分为两部分：Linux内核和

Android扩展支持，用于完成操作系统运行

支持。其中Android扩展部分包括Binder、

Logger、OOM等机制。

熟悉了Android的体系结构，接下来我

们就要下载Android源码看个究竟。

1.3　Android源码下载和编译

Android源码的开发需要Linux环境，读

者可以安装Ubuntu 10.04及其后续版本，

推荐安装Ubuntu的10.04或者12.04这两个

LTS（长期技术支持）版本。本书基于Jelly

Bean（Android 4.1）分析源代码，该部分

源代码的编译需要64位操作系统环境。本节

将介绍如何在Ubuntu 12.04（LTS）-64bit

上搭建Android源码开发所需环境，这是保

障后续步骤能够顺利进行的前提条件，必须

准确无误。Android源码分成上层系统源码

和Linux Kernel两部分，需要分别下载。

注意　Android Jelly Bean源码超过

6GB，编译至少需要25GB空间，应确保有

足够的磁盘空间。

1.3.1　搭建开发环境

Android Jelly Bean的编译依赖Sun JDK

1.6，由于Ubuntu默认使用Open JDK，所

以需要首先安装JDK 1.6。

步骤1　更新Ubuntu JDK软件源。在终

端执行如下命令：

$sudo add-apt-repository"deb http：//archive.canonical.com/lucid

partner"$sudo apt-get update

步骤2　安装JDK 1.6。在终端执行如下

命令：

$sudo apt-get install sun-java6-

jdk

步骤3　安装必需的开发包。在终端执行

以下命令：

$sudo apt-get install git-core

gnupg flex bison gperf build-

essential\

zip curl libc6-dev libncurses5-

dev：i386 x11proto-core-dev\

libx11-dev：i386 libreadline6-
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dev：i386 libgl1-mesa-glx：i386\

libgl1-mesa-dev g++-multilib

mingw32 openjdk-6-jdk tofrodos\

python-markdown libxml2-utils

xsltproc zlib1g-dev：i386

$sudo ln-s/usr/lib/i386-linux-

gnu/mesa/libGL.so.1/usr/lib/i386-

linux-gnu/libGL.so

注意　“\”在Ubuntu终端中会被解释

成换行符。

各个安装包的主要作用如表1-5所示。
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注意　如果读者想进一步了解上述安装

包的作用，可以到Ubuntu网站

（http：//packages.ubuntu.com/）查

询。

到此为止，源码开发环境已经准备完

毕，可以开始下载源码了。

1.3.2　下载Android上层系统源代码

Android用repo和git管理源代码。

git[1]是Linux之父Linus Torvalds为了管

理Linux内核开发而开发的一个开放源码的

分布式版本管理软件，它与SVN、CVS这样

的集中式版本管理软件有很大不同。在集中

式版本管理软件中多个客户端共享一个仓库

（repository），而在git这样的分布式版

本管理软件中，每一个客户端都包含一个完

整仓库，客户端可以离线操作，本地提交可

以稍后再提交到服务器上。

Android是由kernel、dalvik、bionic、

prebuilt、frameworks等多个git库组成，

为了方便使用，Android项目提供了一个名

为repo的Python的脚本来统一管理这些git

仓库。

Android源代码分成两部分，其中

Kernel部分需要单独下载。这里先讲解上层

系统源码的下载流程。这部分代码非常庞

大，下载时间需要数小时以上。

步骤1　建立repo工作目录。

$mkdir～/bin（在主目录下创建bin目录，

～在Ubuntu下代表主目录）

$PATH=～/bin：$PATH（将bin目录加入

PATH环境变量）

步骤2　下载repo脚本。

$curl https：//dl-

ssl.google.com/dl/googlesource/git-

repo/repo＞～/bin/repo

（下载repo脚本到bin目录）

$chmod a+x～/bin/repo（给repo脚本可

执行权限）

步骤3　建立Android源码目录。

$mkdir-p～/android/jellybean（建立

jellybean目录存放Android 4.1源代码）

$cd～/android/jellybean（切换到

jellybean目录下）

步骤4　初始化repo。

allong@android：

～/android/jellybean$repo init

-u

https：//android.googlesource.com/platform/manifest-b android-4.1.1_r3

其中，-u为源码的git服务器地址，-b为

源码的某个分支。

如果读者不清楚源码服务器上的分支情

况，可以执行"git ls-remote"命令查看远程

服务器都有哪些分支，然后选择较新分支下

载。命令如下：

allong@android：

～/android/jellybean$git ls-remote

-tags

https：//android.googlesource.com/platform/manifest git ls-remote命令可以查看远程服务器

上的branch列表。执行后显示内容如下：

1db98b3dedca5ab8b6eeefc5a7a98720e73fefdf refs/tags/android-2.3.7_r1

……

500aaaa87f49fddc1c7ca5066eebb2e03fdd14ac refs/tags/android-4.0.3_r1

……

可以通过tags后面的值判断有哪些

branch可供下载。本书基于Android

4.1.1，所以传给-b参数的值取为"android-

4.1.1_r3"。

注意　目录refs包含heads和tags两个子

目录，其中存放了不同分支的头的索引，可

以通过索引查看有哪些branch。如果没有指

定-b，将下载Android主线（master默认分

支）上最新版本的源代码，但这部分代码往

往是不稳定的。

步骤5　下载Android源码。

初始化repo后，如果要下载Android源

码，只需要进入源码根目录，然后在终端执

行以下命令：

allong@android：

～/android/jellybean$repo sync

这个过程将从服务器同步源码，需要花

费几个小时的时间。可以通过"repo sync-

j8"命令开启并行下载，8是开启8线程。读

者可根据主机情况自行调整参数。

[1]如果要学习使用git，推荐被公认的经典

著作《Git权威指南》（蒋鑫著，机械工业出

版社）。

1.3.3　下载指定模块源码

Android全部源码十分庞大，如果只需

要下载部分源码，可以单独指定模块名称，

这样可以节省大量时间。本节将介绍如何下

载指定项目，步骤如下。

步骤1　查看都有哪些模块可以下载，在

终端中执行以下命令：

allong@android：

～/android/jellybean$repo manifest-

o-

执行后将显示如下信息：

……（省略部分信息）

＜project

name="platform/packages/wallpapers/HoloSpiral" 

path="packages/wallpapers/HoloSpiral"/

＞

＜project

name="platform/packages/wallpapers/LivePicker" 

path="packages/wallpapers/LivePicker"/

＞

……（省略部分信息）

＜project

name="platform/system/core"path="system/core"/

＞

＜project

name="platform/system/extras"path="system/extras"/

＞

＜project

name="platform/system/media"path="system/media"/

＞

……（省略部分信息）

其中，name表示项目模块的名称以及在

源码服务器上的相对路径，path表示项目的

本地路径。

注意　repo manifest-o-命令读取的是

本地源码根目录（笔者的本地源码目录是

～/android/jellybean）下

的.repo/manifests/default.xml文件，读者

可以直接打开该文件，也可以得到同样的项

目信息。

步骤2　将项目模块名指定给repo

sync。

知道了有哪些项目模块可以单独下载，

只需要将项目模块名指定给repo sync即

可。例如，要下载platform/system/core 项目，只需运行以下命令：

allong@android：

～/android/jellybean$repo sync

platform/system/core

1.3.4　下载Android Linux Kernel源码

Kernel部分的源码没有采用repo工具管

理，可以直接通过git工具下载，步骤如下。

步骤1　进入Android源码根目录。

笔者机器上的根目录是

～/android/jellybean，建立kernel目录命

令如下：

cd～/android/jellybean

mkdir kernel

cd kernel

步骤2　下载Kernel源码。

读者可以在终端中执行以下任一条命

令，下载Android Kernel部分源码。这里选

择common.git通用版下载，其余是针对特

定处理器的版本。

$git clone

https：//android.googlesource.com/kernel/common.git $git clone

https：//android.googlesource.com/kernel/goldfish.git $git clone

https：//android.googlesource.com/kernel/msm.git $git clone

https：//android.googlesource.com/kernel/omap.git $git clone

https：//android.googlesource.com/kernel/samsung.git $git clone

https：//android.googlesource.com/kernel/tegra.git

步骤3　检出Kernel 3.0分支。

由于Android Jelly Bean使用的是Linux

3.0内核，所以还需要切换到Kernel 3.0分

支。

$cd common//进入common版内核的下载路

径

$git branch-a//查看都有哪些分支

$git checkout

remotes/origin/Android-3.0//检出

Kernel 3.0分支

1.3.5　编译Android上层系统源码

一般来讲，源码下载后就可以直接学习

Android源代码了。但这样无法调试源码，

也无法得知源码编译后生成的文件是什么。

所以这里继续讲解Android源代码的编译流

程，步骤如下。

步骤1　导入预设脚本。在终端中执行以

下命令：

allong@android：

～/android/jellybean$.build/envsetup.sh

注意　.后面有空格，“.”在Shell中是指

令，使用方式是".filename"，作用是从

filename中读取指令并执行。读者也可以

用"source build/envsetup.sh"代替，作用

是一样的。

步骤2　指定产品名和编译变量。在终端

中执行以下命令：

allong@android：

～/android/jellybean$lunch

You're building on Linux

Lunch menu……pick a combo：

1.full-eng

2.full_x86-eng

3.vbox_x86-eng

4.full_stingray-userdebug

……（省略部分内容）

Which would you like?[full-

eng]1（输入1）

注意　lunch是envsetup.sh脚本中提供

的函数，负责设置一些环境变量，比如

TARGET_PRODUCT、

TARGET_BUILD_VARIANT等。

full表示完全编译，eng表示工程版。

full-eng对应模拟器设备。

步骤3　编译全部源码。在终端中执行以

下命令：

allong@android：

～/android/jellybean$make-j8（开启8线

程开始编译）

编译全部源码十分耗时，但这也是必需

的，只能等待。下一节将讲解如何编译指定

模块。

1.3.6　编译指定模块源码

实际开发中，并不需要每次都编译所有

源代码，只需要编译自己修改的模块即可。

Android的编译系统提供了强大的机制支持

单独模块的编译，而且十分简单。Android

提供三种方式用于编译单独模块：

make模块名

mm来自于envsetup.sh脚本中注册的函

数

mmm来自于envsetup.sh脚本中注册的

函数

下面将分别介绍这三种方法。

1.make模块名

这种方法适合第一次编译，会把依赖模

块一并编译。它需要在全部源代码中找到编

译模块的Android.mk文件，并检查依赖模

块是否有修改，因此编译时间较长。使用这

种方法，我们只需要搜索源码目录下的

Android.mk文件，找到模块名，然后指定

给make即可。

（1）编译应用层源码

对于应用层程序，需要查看Android.mk

文件的LOCAL_PACKAGE_NAME变量。

例如，要编译Phone应用程序的源码，

先查看Phone的Android.mk文件，在终端

中运行以下命令：

allong@android：

～/android/jellybean$cat

packages/apps/Phone/Android.mk

显示Android.mk的内容如下：

……（省略部分内容）

LOCAL_PATH：=$（call my-dir）

include$（CLEAR_VARS）

LOCAL_MODULE：

=com.android.phone.common

……（省略部分内容）

LOCAL_PACKAGE_NAME：=Phone

……（省略部分内容）

找到LOCAL_PACKAGE_NAME字段，其

值便是我们需要得到的编译参数，即

Phone。得到编译参数后，在终端中运行如

下命令便可单独编译Phone模块及其依赖模

块：

allong@android：

～/android/jellybean$make Phone

（2）编译框架层和系统运行库源码

对于框架层和系统运行库，需要查看

LOCAL_MODULE变量。

以frameworks包中的源码为例，在终端

中运行以下命令：

allong@android：

～/android/jellybean$find

frameworks-name Android.mk

该命令将搜索frameworks目录下所有的

Android.mk文件，列表如下：

frameworks/media/libvideoeditor/lvpp/Android.mk frameworks/media/libvideoeditor/osal/src/Android.mk frameworks/base/cmds/app_process/Android.mk

……（省略其他部分）

以app_process为例，在终端中运行以

下命令：

allong@android：

～/android/jellybean$cat

frameworks/base/cmds/app_process/Android.mk 显示Android.mk的内容如下：

LOCAL_PATH：=$（call my-dir）

include$（CLEAR_VARS）

LOCAL_MODULE：=app_process

include$（BUILD_EXECUTABLE）

LOCAL_MODULE变量的值便是我们要

找的模块名。在终端中运行以下命令：

allong@android：

～/android/jellybean$make

app_process

2.mmm命令

该命令是envsetup.sh中注册的函数，用

于在源码根目录编译指定模块，参数为模块

的相对路径。只能在第一次编译后使用。比

如要编译Phone部分源码，需要在终端中执

行以下命令：

allong@android：

～/android/jellybean$mmm

packages/apps/phone

3.mm命令

该命令也是envsetup.sh中注册的函数，

用于在模块根目录编译这个模块。只能在第

一次编译后使用。例如要编译Phone部分源

码，需要在终端中执行以下命令：

allong@android：

～/android/jellybean$cd

packages/apps/phone

allong@android：

～/android/jellybean/packages/apps/phone$mm 注意　mmm和mm命令必须在执

行".build/envsetup.sh"之后才能使用，并

且只编译发生变化的文件。如果要编译模块

的所有文件，需要-B选项，例如mm-B。

1.4　Android源码结构

在深入学习Android源码前，有必要先

熟悉源码结构。只有熟悉了源码结构，分析

源码的时候才能有的放矢，迅速定位到所需

源码。要查看源码结构，只需要在Android

源码根目录下执行以下命令：

allong@android：

～/android/jellybean$tree-L 1

执行完毕后，终端中显示出源码的树形

结构。表1-6中列出了源码中各目录的主要

内容。

[image: Image 13]

[image: Image 14]

应用层源码位于packages目录下，主要

包含核心应用程序、内容提供器

（provider）、输入法等；应用程序框架层

源码位于frameworks目录下；系统运行库

分布于bionic、external等目录下；

Android核心库位于libcore目录下；dalvik

是Android虚拟机的源码目录；其他目录主

要是编译和开发工具的源码目录。

1.5　Android源码开发工具的配置和使用

Android源码开发需要安装配置

Android SDK、Eclipse+ADT插件以及

Source Insight工具，Android SDK中提供

了大量的命令行工具供开发者操作设备和调

试源代码；Eclipse+ADT插件用于开发和调

试应用层以及应用框架层Java部分代码；

Source Insight是阅读Android全部源代码

的必备工具，但不具备调试功能。本节将分

别介绍这三种工具的安装和使用。

1.5.1　配置Android SDK

步骤1　下载Android SDK安装包。

下载地址：

http：//developer.android.com/sdk/index.html。

读者可以根据自己的操作系统选择合适

的版本。由于笔者使用的是Ubuntu操作系

统，所以选择Linux平台的SDK下载，下载

完成后解压出android-sdk-linux目录。

步骤2　在终端中进入android-sdk-

linux/tools目录，并执行以下Android命

令：

allong@android：～/bin/android-sdk-linux$./android

出现Android SDK启动界面，如图1-4所

示。

图1-4列出了Android SDK中提供的所有

工具、文档以及源码。这里选择较新的

Android 4.1.2版本和Extras。
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图　1-4　Android SDK启动界面

注意　下载SDK时，默认采用HTTPS的

链接方式，如果出现因为安全原因导致链接
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被拒绝，需要在Android SDK and AVD

Manager的Settings中勾选"Force

https：//……"选项。

SDK下提供了丰富的命令行工具。源码

分析中，最常用的工具如表1-7所示。

以上工具的具体使用这里不再详述，以

后章节会介绍。

熟悉了常用命令行工具，下一节介绍源

码开发的IDE工具。

1.5.2　用Eclipse开发和调试源代码

Eclipse是开发调试应用层以及应用框架

层源代码最适合的工具，本节讲解如何搭建

Eclipse开发和调试环境。开始前，请读者自

行到Eclipse官方网站

（http：//www.eclipse.org/downloads/）

下载Eclipse，推荐使用Eclipse Juno（v

4.2）-Eclipse for Mobile Developers版。

1.配置Eclipse

步骤1　安装ADT插件。启动Eclipse，在

菜单栏中依次选择

Help→InstallNewSoftware……→Add之

后，弹出Add Repository提示框，在提示

框的Name栏填写"Android-ADT-

Plugin"（或者任意能标识ADT插件的名

称），Location栏里填写"https：//dl-

ssl.google.com/android/eclipse/"，单击

OK按钮，如图1-5所示。
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图　1-5　安装ADT插件

安装完成后重新启动Eclipse。

步骤2　配置ADT和SDK。

ADT插件安装好后，需要在Eclipse中正
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确配置SDK才能使用。步骤如下：

启动Eclipse，在菜单栏中依次选择Wi

ndow→Preferences→Android→Browse，

选择SDK路径，然后依次单击Apply→OK，

如图1-6所示。

图　1-6　在Eclipse中配置SDK

2.Eclipse调试框架层

Android框架层的设计十分精妙，如果

只是阅读源码，很难掌握。Eclipse为我们提

供了调试框架层源码的功能，大大简化了源

码的阅读。在Eclipse中调试框架层源码，需

要遵循以下步骤：

步骤1　复制配置文件。

Android源代码中提供了Eclipse Java项

目的配置文件，位于Android源码根目录下

的development/ide/eclipse/.classpath路

径下，我们将该文件复制到Android源码的

根目录中。笔者机器的根目录为

～/android/jellybean。

步骤2　新建Java项目。

在新建界面（New Java Project）的项

目名（Project name）中填

入"jellybean"，项目位置（Location）选择

Android源码根目录，如图1-7所示。
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图　1-7　新建Java项目

注意　一定要新建Java项目，而不是

Android项目。如果新建Android项目，

ADT将根据Android项目的结构生成新的目

录，这将直接破坏Android源代码。

项目建成后，在Package Explorer视图

中显示项目的包结构，如图1-8所示。

[image: Image 20]

图　1-8　项目包结构

步骤3　运行模拟器。

要调试Android源码，需要运行模拟器

或者真机。本节讲解如何在源码环境下运行

模拟器，真机中不需要这些步骤。在终端中

进入源码根目录，运行以下命令启动模拟

器：

.build/envsetup.sh

lunch 1

1emulator

执行后出现模拟器界面。模拟器启动

后，在Eclipse中切换到DDMS视图，就可以
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看到模拟器中运行的进程号及其端口号，如

图1-9所示。

图　1-9　DDMS界面

步骤4　如果要调试某个进程，需要首先

在该进程对应的源码中加入断点。
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以联系人应用为例，首先在需要调试的

源码中加入断点，然后在DDMS视图中选中

联系人对应的进程即

com.android.contacts（鼠标单击即为选

中），并记下其端口号（8612），如图1-

10所示。

图　1-10　选中联系人进程

然后在Eclipse主菜单中依次选择Run-

Debug Configurations→Remote Java

Application，在弹出的Debug

Configurations窗口中设置Name和Port。

Name可以用jellybean-contacts, Port填入

contacts的端口8612。

然后依次单击Apply→Debug，进入调

试页面。

注意　如果出现"Failed to connect to

remote VM"错误提示，说明端口被占用，

需要在DDMS中“杀死”要调试的进程后重

新运行该程序，然后再选中该程序。

1.5.3　用Source Insight阅读源代码

Eclipse是开发和调试Android Java层源

码的最佳之选。但如果仅仅是为了阅读代

码，特别是同时阅读Java和C/C++代码，就

不得不用Source Insight工具了。

Source Insight是Windows下的源码阅

读软件，其官方网站是

http：//www.sourceinsight.com/。读者

可以在其官方网站上下载使用手册，详细学

习使用方法。使用手册下载网址是

http：//www.sourceinsight.com/docsv3.html。

注意　在Ubuntu上可以通过Wine安装

并使用Source Insight，但其界面远不如在

Windows下的效果好。如果不想放弃这么

好的工具，只能把源码放在Windows目录

下阅读了。

这里不再讲述如何安装Source Insight，

只介绍Source Insight的基本使用方法。

步骤1　使用Source Insight建立源码工

程。

使用Source Insight阅读源码，首先要建

立源码工程，步骤是：依次选择菜单

Project→New Project，在弹出的对话框中

[image: Image 23]

填入项目名jellybean，并选择项目文件存放

路径，单击OK按钮继续；在随后弹出的

New Project Settings对话框中，选择项目

的Android源码路径，在Project Source

Directory-the main location of your

source files下方填入源码路径，单击OK按

钮继续；随后弹出Add and Remove

Project Files对话框，如图1-11所示。

图　1-11　使用Source Insight建立源码工程

图1-11中，左侧是Directory栏，在这里

选择要导入的包；中间是File Name栏，会

列出Directory栏中所选包下的所有目录和

文件，读者可以选择一个或者多个包导入；

右侧有4个按钮，用于添加新包和删除已有

包，一般选择Add All或者Add Tree即可。

注意　如果读者机器配置不够高，不要

一次把所有源码全部导入，只需要导入当前

关注的源码，之后读者可以在菜单

Project→Add and Remove Project Files

中调出上述界面，再根据需要添加或删除源

码。

步骤2　在Source Insight中阅读源码。

源码工程创建完毕后，进入Source

Insight主界面。在主界面中可以看到

jellybean Project的子窗口，在该窗口中输

入需要查看的文件名

ActivityManagerService.java, Source

Insight将自动分析该文件信息，如图1-12

所示。
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图　1-12　Source Insight主界面

注意　Source Insight Project子窗口的

功能类似于Eclipse中的Ctrl+Shift+R组合键

的操作效果。

1.6　NDK开发环境配置

Google官方对NDK（Native

Development Kit，原生开发工具集）的解

释如下：

The Android NDK is a set of tools

that allows Android application

developers to embed native machine

code compiled from C and/or

C++source files into their application

packages. 

可见，NDK是为了方便应用开发者在程

序中嵌入C/C++代码而提供的工具集。读者

可以在

http：//developer.android.com/sdk/ndk/index.html 下载NDK的安装包。

下载后只需解压到任意工作目录即可。

有了NDK，就可根据示例程序编写JNI实现

方法，然后放到NDK相应目录运行ndk-

build，系统将自动编译出JNI方法对应的共

享库。

在终端中运行命令tree-L1，查看NDK中

都包含哪些组件。

allong@android：～/bin/android-ndk-r8$tree-L 1

├——build

├——docs

├——documentation.html

├——GNUmakefile

├——ndk-build//NDK编译脚本，大大简化了

应用层JNI开发

├——ndk-build.cmd

├——ndk-gdb

├——ndk-stack

├——platforms

├——prebuilt

├——README.TXT

├——RELEASE.TXT

├——samples//NDK提供的示例代码

├——sources

├——tests

└——toolchains

在NDK出现之前，第三方应用程序基本

依赖于SDK开发，如果要开发基于JNI的应

用程序，其配置十分复杂。NDK的出现大大

简化了这一过程，应用开发者可以方便地使

用C/C++编写应用程序，并可以很方便地将

生成的共享库文件封装进应用程序的安装文

件（apk）。

相对于SDK开发，NDK开发的主要优势

如下：

可以将一些涉及商业机密的代码用本地

代码实现，这样发布的代码不容易被窃取。

可以将一些需要提高执行效率的代码放

入本地中实现。

移植已有的C/C++代码资源，特别适合

于游戏开发者。

但相对于SDK开发，NDK开发还有如下

劣势：

NDK支持的功能远不如SDK。

程序兼容性很难保障。

调试难度加大。

本书主要讲解框架层部分，而框架层使

用了大量的JNI调用。在应用层配合NDK演

示JNI的使用极为方便，所以本书第2章JNI

部分会通过一个实例来讲解在NDK下如何开

发JNI应用。

1.7　本章小结

本章首先介绍了Android的发展过程，

让读者对Android有一个初步的认识；然后

从静态和动态角度详细分析了Android的体

系结构，旨在让读者对Android有一个整体

的认识；接着，详细介绍了Android源码下

载和编译的流程，并对主要流程进行了深入

解释；之后针对源码结构做了概括性介绍；

最后讲解了如何搭建和使用Eclipse、

Source Insight和NDK开发环境。

通过本章的学习，我们已经迈出了源码

分析的第一步。接着开始下面的征程吧！

第2章　框架基础JNI

JNI（Java Native Interface, Java本地接

口）是Java平台上定义的一套标准的本地编

程接口。JNI允许Java代码与本地代码互操

作，即Java代码可以调用本地代码，本地代

码也可以调用Java代码。所谓本地代码指的

是用其他编程语言（如C/C++）实现的、依

赖于特定硬件和操作系统的代码。通过JNI

调用本地代码，可以实现Java语言所不能实

现的功能。在Android平台上，Dalvik虚拟

机会实现JNI定义的接口。

2.1　JNI在Android系统中所处的位置

Android采用分层的体系结构：上层的

应用层和应用框架层主要使用Java语言开

发；下层则运行一个Linux内核，并在内核

之上集成了各种核心库和第三方库，以提供

系统运行所需的服务，这部分是用C和

C++语言开发。连接这两部分的纽带就是

JNI。

JNI在Android系统中所处的位置如图2-

1所示。
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图　2-1　JNI在Android系统中的位置

从图2-1中可以看出，JNI可以直接调用

本地代码库，并可以通过Dalvik虚拟机实现

与应用层和应用框架层之间的交互。

Android JNI部分的代码主要位于Android

体系结构中的上面两层：

应用层：采用NDK开发，主要使用标准

JNI编程模型实现。

应用框架层：Android定义了一套JNI编

程模型，使用函数注册方式弥补了标准JNI

编程模型的不足。

Android应用框架层JNI部分源码主要位

于frameworks/base/目录下。按照模块组

织，不同的模块将被编译为不同的共享库，

分别为上层提供不同的服务。这些共享库最

终会被放置在目标系统的/system/lib目录

下。

注意　NDK与JNI的区别：NDK是为便于

开发基于JNI的应用而提供的一套开发和编

译工具集；而JNI则是一套编程接口，可以

运用在应用层，也可以运用在应用框架层，

以实现Java代码与本地代码的互操作。

JNI编程模型的结构十分清晰，可以概括

为以下三个步骤：

步骤1　Java层声明Native方法。

步骤2　JNI层实现Java层声明的Native

方法，在JNI层可以调用底层库或者回调

Java层方法。这部分将被编译为动态库（SO

文件）供系统加载。

步骤3　加载JNI层代码编译后生成的共

享库。

JNI的很多概念比较模糊，为了不引起歧

义，这里规定本书中的涉及名词的含义。

native：特指Java语言中的方法修饰符

native。

Native方法：特指Java层中声明的、用

native修饰的方法。

JNI层：特指采用JNI技术实现Java层声明

的Native方法的部分。

JNI函数：特指JNIEnv提供的函数。

JNI方法：特指Native方法对应的JNI层

实现方法。

了解了JNI的主要概念和基本结构，下一

节将以一个实例详细分析JNI编程的三个步

骤。

2.2　JNI框架层实例分析

框架层大量使用了JNI技术来完成对系统

运行库的调用。深入理解JNI对分析框架层

代码十分有用。本节将以框架层的实例详细

讲解JNI编程的三个步骤。

在Android应用程序开发中，一般是调

用应用框架层的android.util.Log.java提供

的Java接口来使用日志系统。比如我们会写

如下代码输出日志：

Log.d（TAG，"debug log"）；

这个Java接口其实是通过JNI调用系统运

行库（即本地库）并最终调用内核驱动程序

Logger把Log写到内核空间中的。在

Android中，Log系统十分通用，而且其JNI

结构非常简洁，很适合作为JNI入门的例

子。本节就以它为例贯穿始终，详细讲解

JNI各部分的内容。

本节所涉及的文件包括：

frameworks/base/core/jni/android_util_Log. 

cpp（JNI层实现代码）

frameworks/base/core/java/android/util/Log. 

java（Java层代码）

libnativehelper/include/nativehelper/jni. 

h（JNI规范的头文件）

libnativehelper/include/nativehelper/JNIHelp. 

h

libnativehelper/JNIHelp. cpp

frameworks/base/core/jni/AndroidRuntime. 

cpp

读者可以在Source Insight或者Eclipse

中打开这几个文件为下面的分析做准备。

2.2.1　Log系统Java层分析

首先看Log系统Java层部分。打开

Log.java文件，可以看到这里面只定义了

isLoggable和println_native两个Native方

法，其代码如下：

package android.util；

public final class Log{

……

public static int d（String tag, 

String msg）{

//使用Native方法打印日志。LOG_ID_MAIN

表示日志ID，有4种：main、radio、events、

system

return

println_native（LOG_ID_MAIN, DEBUG, 

tag, msg）；

}

……

//声明Native方法isLoggable

public static native boolean isLoggable（String tag, int level）；

……

/**@hide*/public static final int

LOG_ID_MAIN=0；

/**@hide*/public static final int

LOG_ID_RADIO=1；

/**@hide*/public static final int

LOG_ID_EVENTS=2；

/**@hide*/public static final int

LOG_ID_SYSTEM=3；

//声明Native方法println_native

/**@hide*/public static native

int println_native（int bufID，

int priority, String tag, String

msg）；

}

Java层需要做的就这么简单。只需要声

明方法为native而无需实现，就可以直接调

用，不会出现任何编译错误。

接下来看JNI层的实现代码。

2.2.2　Log系统的JNI层

JNI层是实现Java层方法最关键的部分。

还是以Log系统为例讲解JNI层是如何实现

Java层声明的Native方法的。不熟悉JNI的

读者可以根据包名和类名定位JNI层文件，

对于Log类，其对应的JNI文件是

android_util_Log.cpp。

打开android_util_Log.cpp文件，其代

码如下：

#include"jni.h"//符合JNI规范的头文

件，必须包含进来

#include"JNIHelp.h"//Android为更好

地支持JNI提供的头文件

#include"utils/misc.h" 

#include"android_runtime/AndroidRuntime.h" 

/*这里便是Java层声明的isLoggable方法的

实现代码。

*JNI方法增加了JNIEnv和jobject两个参

数，其余参数和返回值只是将Java参数映射成JNI

*的数据类型，然后通过调用本地库和JNIEnv

提供的JNI函数处理数据，最后返回给Java层*/

static jboolean

android_util_Log_isLoggable（JNIEnv*env, jobject clazz，

jstring tag, jint level）

{

……

//这里调用了JNI函数

const char*chars=env-＞

GetStringUTFChars（tag, NULL）；

jboolean result=false；

if（（strlen（chars）

+sizeof（LOG_NAMESPACE））＞

PROPERTY_KEY_MAX）{

……

}else{

//这里调用了本地库函数

result=isLoggable（chars, level）；

}

env-＞ReleaseStringUTFChars（tag, 

chars）；//调用JNI函数

return result；

}

//以下是Java层声明的println_Native方

法的实现代码

static jint

android_util_Log_println_native（JNIEnv*env, jobject clazz，

jint bufID, jint priority, 

jstring tagObj, jstring msgObj）

{

const char*tag=NULL；

const char*msg=NULL；

……//省略异常处理代码

if（tagObj！=NULL）

tag=env-＞

GetStringUTFChars（tagObj, NULL）；//

调用JNI函数

msg=env-＞

GetStringUTFChars（msgObj, NULL）；

//调用本地库提供的方法

int

res=__android_log_buf_write（bufID，

（android_LogPriority）priority, tag, 

msg）；

if（tag！=NULL）

env-＞

ReleaseStringUTFChars（tagObj, 

tag）；//调用JNI函数释放资源

env-＞

ReleaseStringUTFChars（msgObj, 

msg）；//调用JNI函数释放资源

return res；

从这里以看出，JNI层的实现方法只是根

据一定的规则与Java层声明的方法做了一个

映射，然后可以通过使用本地库函数或

JNIEnv提供的JNI函数响应Java层调用。

读者只需要熟悉这部分代码的大体结构

和功能即可，后续章节将会详细介绍这部分

内容。

2.2.3　Log系统的JNI方法注册

JNI层已经实现了Java层声明的Native方

法。可这两个方法又是如何联系在一起的

呢？我们接着分析android_util_Log.cpp的

源码。定位到以下部分：

static JNINativeMethod

gMethods[]={

{"isLoggable"，"（Ljava/lang/String；

I）Z"，

（void*）

android_util_Log_isLoggable}，

{"println_native"，"（IILjava/lang/String；

Ljava/lang/String；）I"，

（void*）

android_util_Log_println_native}，

}；

这里定义了一个数组gMethods，用来

存储JNINativeMethod类型的数据。

可以在jni.h文件中找到

JNINativeMethod的定义：

typedef struct{

const char*name；//Java层声明的

Native函数的函数名

const char*signature；//Java函数的

签名，依据JNI的签名规则

void*fnPtr；//函数指针，指向JNI层的实

现方法

}JNINativeMethod；

可见，JNINativeMethod是一个结构体

类型，保存了声明函数和实现函数的一一对

应关系。下面分析gMethods[0]中存储的对

应信息：

{"isLoggable"，"（Ljava/lang/String；

I）Z"，（void*）

android_util_Log_isLoggable}

Java层声明的Native函数名为

isLoggable。

Java层声明的Native函数的签名为

（Ljava/lang/String；I）Z。

JNI层实现方法的指针为（void*）

android_util_Log_isLoggable。

至此，我们给出了Java层方法和JNI层方

法的对应关系。可如何告诉虚拟机这种对应

关系呢？

继续分析android_util_Log.cpp源码。

定位到以下部分：

int

register_android_util_Log（JNIEnv*env）

{

jclass clazz=env-＞

FindClass（"android/util/Log"）；

levels.debug=env-＞

GetStaticIntField（clazz, env-＞

GetStaticFieldID（clazz，

"DEBUG"，"I"））；

……

return AndroidRuntime：

registerNativeMethods（env，"android/util/Log"，

gMethods, NELEM（gMethods））；

这个函数最后调用了

AndroidRuntime：

registerNativeMethods，并将gMethods

数组、Java层类名以及一个JNIEnv类型的指

针一同传给registerNativeMethods。

初次接触JNI的读者可能有这样的疑问：

这是在做什么？JNIEnv是什么？为什么找遍

了android_util_Log.cpp源码都没找到这个

函数是在哪里调用的？

我们先来分析这个函数是做什么的。

第一个问题：registerNativeMethods

函数的作用是什么？

既然registerNativeMethods是

AndroidRuntime中定义的函数，打开

AndroidRuntime.cpp文件，定位到

registerNativeMethods函数，其代码如

下：

int AndroidRuntime：

registerNativeMethods（JNIEnv*env，

const char*className, const

JNINativeMethod*gMethods, int

numMethods）

{

return

jniRegisterNativeMethods（env, 

className, gMethods, numMethods）；

}

这里仅仅是对

jniRegisterNativeMethods的封装，可以

在头文件JNIHelp.h中找到该方法的定义：

//注册特定类的一个或多个Native方法

int

jniRegisterNativeMethods（C_JNIEnv*env, 

const char*className，

const JNINativeMethod*gMethods, 

int numMethods）；

接着看这个方法是怎么实现的。打开

JNIHelp.cpp，代码如下：

extern"C"int

jniRegisterNativeMethods（C_JNIEnv*env, 

const char*className，

const JNINativeMethod*gMethods, 

int numMethods）

{

JNIEnv*e=reinterpret_cast＜JNIEnv*

＞（env）；

scoped_local_ref＜jclass＞c（env, 

findClass（env, className））；

……

if（（*env）-＞RegisterNatives（e, 

c.get（），gMethods, numMethods）＜0）

{

LOGE（"RegisterNatives failed

for'%s'，aborting"，className）；

abort（）；

}

return 0；

}

这里最终调用了JNIEnv的

RegisterNatives函数，将gMethods中存

储的方法关联信息传递给Dalvik虚拟机。在

jni.h中找到RegisterNatives的方法原型如

下：

jint RegisterNatives（JNIEnv*env, 

jclass clazz, const

JNINativeMethod*methods，

jint nMethods）；

其作用是向clazz参数指定的类注册本地

方法。这样，虚拟机就得到了Java层和JNI

层之间的对应关系，就可以实现Java和

C/C++代码的互操作了。

第二个问题：JNIEnv是什么？

为了不打断读者的思路，将在下节详细

介绍JNIEnv是什么。这里读者只需要知道，

JNIEnv是一个指针，指向了一组JNI函数，

通过这组函数可以在JNI层操作Java对象，

以此实现Java层和native层互操作。

第三个问题：

register_android_util_Log函数是在哪里调

用的？

这个问题涉及JNI部分代码在系统启动过

程中是如何加载的，这已经超出了本章的知

识范围，我们将在启动篇详细介绍这个过

程。在这里，读者只需要知道这个函数是在

系统启动过程中通过AndroidRuntime.cpp

的register_jni_procs方法执行的，进而调

用到register_android_util_Log将这种函数

映射关系注册给Dalvik虚拟机的。

注意　使用JNI有两种方式：一种是遵守

JNI规范的函数命名规范，建立声明函数和

实现函数之间的对应关系；另一种是就是

Log系统中采用的函数注册方式。应用层多

采用第一种方式，应用框架层多采用第二种

方式。

至此，Log系统就可以正常使用JNI提供

的接口访问系统底层提供的服务了。下面，

将对Log系统中涉及的JNI技术进行详细讲

解。

2.3　JNI总管：JNIEnv

在Log系统的实例中，JNI层实现方法和

注册方法中都使用了JNIEnv这个指针，通过

它调用JNI函数，访问Java虚拟机，进而操

作Java对象。JNIEnv是JNI编程中最重要的

概念，本节将详细介绍它。首先看JNIEnv的

体系结构，如图2-2所示。
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图　2-2　JNIEnv的体系结构

在图2-2中可以看到，JNIEnv首先指向一

个线程相关的结构，该结构又指向一个指针

数组，在这个指针数组中的每个元素最终指

向一个JNI函数。所以可以通过JNIEnv去调

用JNI函数。

打开jni.h文件看看这部分内容是如何设

计的。由于不同平台上有不同的jni.h文件，

只需要取一个加以分析，这里打开

libnativehelper/include/nativehelper/jni.h。

在jni.h中，为了兼容C和C++两种代码，

使用宏__cplusplus加以区分。

首先看JNIEnv在文件中是如何定义的：

struct_JNIEnv；

struct_JavaVM；

typedef const struct

JNINativeInterface*C_JNIEnv；

#if defined（__cplusplus）//C++

typedef_JNIEnv JNIEnv；//C++中

JNIEnv的类型

typedef_JavaVM JavaVM；

#else

typedef const struct

JNINativeInterface*JNIEnv；//C中

JNIEnv的类型

typedef const struct

JNIInvokeInterface*JavaVM；

#endif

这里仅仅是用typedef关键字做了类型定

义。那么_JNIEnv和JNINativeInterface又

是什么类型呢？_JNIEnv结构体的源码如

下：

struct_JNIEnv{

const struct

JNINativeInterface*functions；

#if defined（__cplusplus）

jclass FindClass（const

char*name）

{return functions-＞

FindClass（this, name）；}

……

jint ThrowNew（jclass clazz, const

char*message）

{return functions-＞

ThrowNew（this, clazz, message）；}

……

以上是对const struct

JNINativeInterface*类型的包装，并间接调

用了const struct JNINativeInterface*上定

义的方法。继续分析JNINativeInterface的

定义，代码如下：

struct JNINativeInterface{

……

jclass（*FindClass）（JNIEnv*，

const char*）；

jint（*ThrowNew）（JNIEnv*，jclass, 

const char*）；

……

这里才真正涉及JNI函数的调用。当然，

这里也只是个接口，具体的实现要参考虚拟

机实现。

最终可以得到如下结论：

C++中：JNIEnv就是struct_JNIEnv。

JNIEnv*env等价于struct_JNIEnv*env，在

调用JNI函数的时候，只需要env-＞

FindClass（JNIEnv*，const char*），就

会间接调用JNINativeInterface结构体里定

义的函数指针，而无需首先对env解引用。

C中：JNIEnv就是const struct

JNINativeInterface*。JNIEnv*env实际等

价于const struct

JNINativeInterface**env，因此要得到

JNINativeInterface结构体内的函数指针就

必须先对env解引用得到（*env），即

const struct JNINativeInterface*，这个指

针才是真正指向JNINativeInterface结构体

的指针，然后再通过它调用具体的JNI函

数。因此需要这样调用：（*env）-＞

FindClass（JNIEnv*，const char*）。

注意　JNIEnv只在当前线程中有效。本

地方法不能将JNIEnv从一个线程传递到另一

个线程中。相同的Java线程中对本地方法多

次调用时，传递给该本地方法的JNIEnv是相

同的。但是，一个本地方法可被不同的Java

线程所调用，因此可以接受不同的JNIEnv。

2.4　在Java中调用JNI实现方法

本节介绍如何在Java中调用JNI实现方

法、JNI数据类型转换、JNI方法命名规则，

以及JNI方法签名规则。

2.4.1　Java数据类型与JNI数据类型转换

Java中调用Native方法传递的参数是

Java类型的，这些参数需要经过Dalvik虚拟

机转化为JNI类型才能被JNI层识别。下面分

基本类型和引用类型介绍这种转化关系。
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1.基本类型转化关系

表2-1列出了基本类型的转化关系。

注意　为了使用方便，特提供以下定

义：

#define JNI_FALSE 0

#define JNI_TRUE 1

jsize整数类型用于描述大小：

typedef jint jsize；

2.引用类型转化关系

JNI的引用类型定义了九种数组类型，以

及jobject、jclass、jstring、jthrowable四

种类型。要理解其转化关系，首先要理解其

继承关系。JNI引用类型的继承关系如图2-3

所示。
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图　2-3　JNI引用类型的继承关系

JNI引用类型采用了与Java类型相似的继

承关系。树根是jobject对象，其他所有自定

义对象都可以用jobject表示。表2-2中列出

了JNI引用类型和Java引用类型的转化关

系。
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2.4.2　JNI方法命名规则

Log系统中，JNI实现方法与Java声明方

法是不同的。例如，Java层声明的Native方

法名是isLoggable，而其对应的JNI实现方

法的方法名却是

android_util_Log_isLoggable。可见，除

了数据类型有对应关系外，方法名也有对应

关系。

JNI接口指针是JNI实现方法的第一个参

数，其类型是JNIEnv。第二个参数因本地方

法是静态还是非静态而有所不同。非静态本

地方法的第二个参数是对Java对象的引用，

而静态本地方法的第二个参数是对其Java类

的引用。其余的参数都对应于Java方法的参

数。

JNI规范里提供了JNI实现方法的命名规

则，方法名由以下几部分串接而成：

Java_前缀

全限定的类名

下划线（_）分隔符

增加第一参数JNIEnv*env

增加第二个参数jobject

其他参数按类型映射

返回值按类型映射

继续以Log系统为例讲解。Java部分方法

声明如下：

public static native boolean

isLoggable（String tag, int level）；

JNI部分方法实现如下：

static jboolean

android_util_Log_isLoggable（JNIEnv*env, jobject clazz，

jstring tag, jint level）{……}

从Log系统的JNI实现方法看到，

Android并没有严格遵守JNI的方法命名规

范。

注意　Android在框架层采用函数注册

的方式，建立Java层声明方法与JNI层实现

方法之间的对应关系，可以不遵守上述命名

规则。

2.4.3　JNI方法签名规则

有了数据类型之间的对应关系，JNI就可

以正确识别并转换Java类型。那JNI又是如

何识别Java的方法呢？

Java支持方法重载，仅靠函数名是无法

唯一确定一个方法的。于是JNI提供了一套

签名规则，用一个字符串来唯一确定一个方

法。其规则如下：

（参数1类型签名参数2类型签名……参数

n类型签名）返回值类型签名以上签名字符

串之间均没有空格。
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类型签名又有一些规则，如表2-3所示。

注意　类的签名规则是：“L+全限定类

名+；”三部分组成，其中全限定类名

以“/”分隔，而不是用“.”或者“_”分

隔。

例如，Java方法：

long fun（int n, String str, 

int[]arr）；

其方法签名：

（ILjava/lang/String；[I）J

括号里面的内容分成三部分，之间没有

空格，即"I"、"Ljava/lang/String；"和" 

[I"，分别代表int、String和int[]。括号外面

是返回值类型签名，J代表long型。

回到Log系统的例子，

JNINativeMethod结构体中第二个元素便

是方法签名信息，代码如下：

static JNINativeMethod

gMethods[]={

{"isLoggable"，"（Ljava/lang/String；

I）Z"，（void*）

android_util_Log_isLoggable}，

{"println_native"，"（IILjava/lang/String；

Ljava/lang/String；）I"，（void*）

android_util_Log_println_native}，

}；

可以看出isLoggable函数有两个参数，

一个是String类型，另一个是int类型，返回

值为boolean类型。

至此，我们已经可以正确识别类型信息

和函数信息。可如何操作对象并访问它们的

成员变量和方法呢？下一节继续介绍。

2.5　JNI操作Java对象

JNI提供了Java和C/C++方法互操作的机

制，上节只介绍了如何在Java中调用JNI实

现方法，那JNI又是如何操作Java层呢？

JNI方法接受的第二个参数是Java对象：

jobject，可以在JNI中操作这个jobject进而

操作Java对象提供的变量和方法。

2.5.1　访问Java对象

要操作jobject，就是要访问这个对象并

操作它的变量和方法。JNI提供的类和对象

操作函数有很多，常用的有两个：

FindClass和GetObjectClass，在C和

C++中分别有不同的函数原型。C++中的函

数原型如下：

jclass FindClass（const

char*name）；//查找类信息

jclass GetObjectClass（jobject

obj）；//返回对象的类

C中的函数原型如下：

jclass（*FindClass）（JNIEnv*，

const char*）；

jclass（*GetObjectClass）

（JNIEnv*，jobject）；

我们可以看看Log系统是怎么操作Java对

象的。打开android_util_Log.cpp，定位到

register_android_util_Log函数：

int

register_android_util_Log（JNIEnv*env）

{

jclass clazz=env-＞

FindClass（"android/util/Log"）；

……

}

通过给FindClass传入要查找类的全限定

类名（以“/”分隔路径）即可，之后方法返

回一个jclass的对象，这样就可以操作这个

类的方法和变量了。

2.5.2　操作成员变量（域）和方法

上节通过JNI提供的类操作函数得到了类

的引用，通过这个引用便可以操作这个类上

提供的方法和变量。JNI用名字和类型签名

来识别方法和域（变量）。

注意　Java中习惯将变量称为成员变

量，而不是域。这里为了兼容JNI命名规则

和Java习惯，将域和变量等价。

从名字和类型签名来操作对象上的域和

方法可分为两步。还是以Log系统为例。打

开android_util_Log.cpp，找到

register_android_util_Log方法，代码如

下：

int

register_android_util_Log（JNIEnv*env）

{

jclass clazz=env-＞

FindClass（"android/util/Log"）；

levels.debug=env-＞

GetStaticIntField（clazz，

env-＞

GetStaticFieldID（clazz，"DEBUG"，"I"））；

……

}

首先，通过FindClass方法找到

android/util/Log的类信息clazz；然后，以

clazz为参数调用

GetStaticFieldID（clazz，"DEBUG"，"I"），

其中DEBUG是要访问的Java域的名字，I是

该Java域的类型签名，即整型。

GetStaticFieldID的函数原型如下：

jfieldID GetStaticFieldID（jclass

clazz, const char*name, const

char*sig）

该函数返回了一个jfieldID，代表Java成

员变量。最后将该jfieldID传给

GetStaticIntField方法，得到Java层的成员

变量DEBUG的值，即3。

下面是Log.java的源码：

public final class Log{

……

public static final int DEBUG=3；

……

}

JNI调用Java层的方法与此类似，流程

是：

FindClass-＞GetMethodID返回

（jmethodID）-＞Call＜Type＞Method

这里仅提供函数列表，不再详细解释。

表2-4中列出了JNI提供的操作域和方法

的函数。

[image: Image 33]

2.5.3　全局引用、弱全局引用和局部引用

Java对象的生命周期由虚拟机管理，虚

拟机内部维护一个对象的引用计数，如果一

个对象的引用计数为0，这个对象将被垃圾

回收器回收并释放内存。这里就有一个问

题，如果Java对象中使用了Native方法，那

会对对象的生命周期产生什么影响呢？

回答这个问题前，先看Log系统的例子。

代码如下：

//static jobject clazz_ref1=NULL；

方法1加入的code，见下文对方法1的解释

static jboolean

android_util_Log_isLoggable（JNIEnv*env, jobject clazz，

jstring tag, jint level）

{

……

//clazz_ref1=clazz；方法1加入的code

//static jobject clazz_ref2=NULL；

方法2加入的code

//clazz_ref2=clazz；方法2加入的code

if（（strlen（chars）

+sizeof（LOG_NAMESPACE））＞

PROPERTY_KEY_MAX）{

……//异常处理代码

}else{

result=isLoggable（chars, level）；

}

……

}

这部分代码中，并没有操作传进来的

jobject对象，在这里对其进行修改，加入自

己的代码保存传进来的jobject对象。要达到

保存jobject对象的目的，C/C++程序员有

两种方法：

方法1　在方法外加入全局变量，并在方

法内赋值。

方法2　在方法内加入静态变量，并赋

值。

这两种方法能达到我们的目的吗？

很不幸，答案是不能，而且后果很严

重。

因为这样做，虚拟机无法跟踪该对象的

引用计数，相当于没有增加引用计数。如果

jobject已经被虚拟机回收，clazz_ref1和

clazz_ref2将引用一个野指针，C/C++程序

员应该知道野指针的问题有多严重。

那既然传统的方法无法保存对象，我们

又该怎么做呢？

既然赋值操作无法通知虚拟机增加对象

的引用计数，那是不是应该想到JNIEnv能替

我们做些什么？因为到目前为止，我们能操

作的只有这个接口。

幸运的是，JNIEnv已经为我们提供了解

决方案：局部引用、全局引用和弱全局引

用。

先来看JNI规范中是怎么定义这三种引用

的。

1.局部引用

可以增加引用计数，作用范围为本线

程，生命周期为一次Native调用。局部引用

包括多数JNI函数创建的引用，Native方法

返回值和参数。局部引用只在创建它的

Native方法的线程中有效，并且只在Native

方法的一次调用中有效，在该方法返回后，

被虚拟机回收（不同于C中的局部变量，返

回后会立即回收）。

2.全局引用

可以增加引用计数。作用范围为多线

程，多个Native方法，生命周期到显式释

放。全局引用通过JNI函数NewGlobalRef创

建，并通过DeleteGlobalRef释放。如果程

序员不显式释放，将永远不会被垃圾回收。

3.弱全局引用

不能增加引用计数。作用范围为多线

程，多个Native方法，生命周期到显式释

放。不过其对应的Java对象生命周期依然取

决于虚拟机，意思是即便弱全局引用没有被

释放，其引用的Java对象可能已经被释放。

弱全局引用通过JNI函数

NewWeakGlobalRef创建，并通过

DeleteWeakGlobalRef释放。弱全局引用

的优点是：既可以保存对象，又不会阻止该

对象被回收。

注意　使用弱全局引用的时候，一定要

注意：它所指向的对象可能已经被回收了。

JNI提供了IsSameObject函数用来判断弱引

用对应的对象是否已经被回收，方法是用弱

全局引用和NULL进行比较，如果返回

JNI_TRUE，则说明弱全局引用指向的对象

已经被回收。

IsSameObject的方法声明如下。

在C中：

jboolean（*IsSameObject）

（JNIEnv*，jobject, jobject）；

在C++中：

jboolean IsSameObject（jobject

ref1，jobject ref2）；

假设有一个弱引用weak_gref，可以按照

如下方法使用：

if（env-＞IsSameObject（weak_gref, 

NULL）==JNI_TRUE）

{

//do something with weak_gref

}

既然已经知道了JNI中如何保存对象，我

们继续修改代码，引入全局引用达到保存对

象的目的。修改如下：

static jobject g_clazz_ref=NULL；

static jboolean

android_util_Log_isLoggable（JNIEnv*env，

jobject clazz, jstring tag, jint

level）

{

……

g_clazz_ref=env-＞

NewGlobalRef（clazz）；

if（（strlen（chars）

+sizeof（LOG_NAMESPACE））＞

PROPERTY_KEY_MAX）{

……

}else{

result=isLoggable（chars, level）；

}

……

}

//一定要记住，在不使用该类的时候显式删除

env-＞

DeleteGlobalRef（g_clazz_ref）；

Android中对局部引用和全局引用的使

用都有一定限制。如果引用超过一定数量，

或者使用不当，非常容易引起内存不足和内

存泄露问题。

对于全局引用，默认不能超过2000个，

否则会出现内存不足的警告。如果在Dalvik

的启动参数dalvik.vm.checkjni中设置打开

checkjni的选项，Dalvik将监控全局引用的

数量，如果超过2000，在logcat中会看

到"GREF overflow"，提示内存不足。GREF

便是全局引用的缩写。

2.6　JNI异常处理

JNI函数在执行过程中会出现异常，其异

常处理机制与Java和C++都不一样。JNI提

供了两种检查异常的方法：

方法1　检查上一次JNI函数调用的返回

值是否为NULL。

方法2　通过调用JNI函数

ExceptionOccurred（）来判断是否发生异

常。

检查到异常后必须予以处理。处理异常

的方法也有两种：

Native方法可选择立即返回，这样异常

就会在调用该Native方法的Java代码中抛

出。所以在Java代码中必须有捕获相应异常

的代码，否则程序直接退出。

Native方法可以调用

ExceptionClear（）来清除异常，然后执行

自己的异常处理代码。JNI提供的检查和处

理异常的函数如表2-5所示。
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注意　异常出现后，Native相关代码必

须先检查清除异常，然后才能进行其他的

JNI函数调用。当有异常未被清除时，只有

以下JNI异常处理函数可被安全地调用：

ExceptionOccurred（）、

ExceptionDescribe（）、

ExceptionClear（）、

ExceptionDescribe（）。

接下来，继续以Log系统为例讲解JNI的

异常处理流程。先看以下代码：

static jboolean

android_util_Log_isLoggable（JNIEnv*env，

jobject clazz, jstring tag, jint

level）

{

……

if（tag==NULL）{//异常流程，直接退出

return false；

}

jboolean result=false；

const char*chars=env-＞

GetStringUTFChars（tag, NULL）；

if（（strlen（chars）

+sizeof（LOG_NAMESPACE））＞

PROPERTY_KEY_MAX）{

……

//异常流程，释放资源，抛出异常

env-＞ReleaseStringUTFChars（tag, 

chars）；

jniThrowException（env，"java/lang/IllegalArgumentException"，

buf2）；

return false；

}else{//正常流程

result=isLoggable（chars, level）；

}

env-＞ReleaseStringUTFChars（tag, 

chars）；

return result；

}

从代码中并没有看到JNI异常处理函数的

调用。我们接着分析jniThrowException方

法。该方法定义在JNIHelp.h中，并在

JNIHelp.cpp中实现。代码如下：

extern"C"int jniThrowException（C_JNIEnv*env, 

const char*className, const

char*msg）

{

JNIEnv*e=reinterpret_cast＜JNIEnv*

＞（env）；

if（（*env）-＞ExceptionCheck（e））

{//判断发生异常

scoped_local_ref＜jthrowable＞

exception（env，（*env）-＞

ExceptionOccurred（e））；

（*env）-＞ExceptionClear（e）；//得

到异常引用并清除异常

if（exception.get（）！=NULL）{

char*text=getExceptionSummary（env, 

exception.get（））；

free（text）；

}

}

原来JNIHelp.h中定义了

jniThrowException，它只是把异常处理函

数做了一个封装，方便使用而已。

下一节将通过应用层JNI使用的实例，把

JNI相关内容再复习一遍。

2.7　JNI应用层实例分析

2.2　节讲解了JNI在应用框架层的使用，

那么应用层又是如何使用JNI的呢？本节将

通过一个实例来演示在应用层如何配合NDK

开发基于JNI的应用程序。

NDK给基于JNI的应用开发带来了极大的

便利。只需要以下三步：

步骤1　在Eclipse中建立Android工程，

并在项目根目录建立jni目录，然后在jni目录

加入JNI层的实现代码和对应的Android.mk

文件。

步骤2　将项目复制到NDK samples目

录，运行ndk-build命令。NDK会自动编译

出共享库，并置于armeabi目录下。

步骤3　将新生成的目录和文件从NDK中

复制回Eclipse。工程目录如图2-4所示。
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图　2-4　应用层JNI工程目录

接下来将分步实现应用层JNI。

2.7.1　Java层分析

在Eclipse中建立Android工程，工程名

为AppJni，并生成一个启动Activity：

AppJniActivity。内容如下：

package com.allongriver.jni；

import android.app.Activity；

import android.os.Bundle；

import android.util.Log；

public class AppJniActivity

extends Activity{

private static final String

TAG="AppJniActivity"；

@Override

public void onCreate（Bundle

savedInstanceState）{

super.onCreate（savedInstanceState）；

setContentView（R.layout.main）；

Log.d（TAG, show（））；

}

//声明一个Native方法，需要在JNI中实现

private native String show（）；

/*JNI中需要调用callback方法，用来演示

在JNI中如何操作Java类。为了

*演示JNI函数调用过程中如何捕获Java异

常，我们故意在callback函数

*中抛出NullPointerException，而且没

有捕获这个异常*/

private void callback（）{

Log.d（TAG，"call back from

native"）；

throw new

NullPointerException（）；

}

/*在静态代码库中加载libapp_jni.so共享

库，这个库在安装

*该应用程序的时候，由PackageManager从

apk中解压输出到

*/data/data/om.allongriver.jni/lib/libapp_jni.so*/

static{

System.loadLibrary（"app_jni"）；//

不需要带共享库的前缀lib和后缀so

}

}

以上代码实现在Java层中对Native方法

show（）的调用，并在调用过程中，由JNI

函数回调Java层callback方法。

2.7.2　JNI层代码和异常处理

接下来看如何在JNI层实现这个Native方

法。代码如下：

#include＜string.h＞

#include＜jni.h＞//引入jni.h头文件。

这里定义了所有JNI函数和数据类型

Jstring

Java_com_allongriver_jni_AppJniActivity_show（JNIEnv*env, jobject thiz）

{

/*通过JNI函数GetObjectClass得到传入对

象的类信息。

*这里传入的对象，就是调用Native方法的那

个对象*/

jclass jcls=（*env）-＞

GetObjectClass（env, thiz）；

//根据类信息得到callback方法的

jmethodID

jmethodID jmId=（*env）-＞

GetMethodID（env, 

jcls，"callback"，"（）V"）；

//调用callback方法

（*env）-＞CallVoidMethod（env, 

thiz, jmId）；

/*因为在Java层的callback中抛出了未捕获

的异常，所以上面的JNI函数调用必然

*出现异常，这里必须检查并处理异常，否则异

常将抛给Java层的callback方法

*而此时Java层callback也没有捕获异常，

此时，进程将死掉*/

if（（*env）-＞

ExceptionCheck（env））

{

（*env）-＞

ExceptionDescribe（env）；

（*env）-＞ExceptionClear（env）；//

清除异常

}

//处理异常后响应Java层的调用

return（*env）-＞

NewStringUTF（env，"Show message from JNI！"）；

}

如果把以上代码清除异常部分（如下所

示）注释掉，看看会出现什么结果。

//（*env）-＞

ExceptionClear（env）；//清除异常

运行程序后，logcat中的日志信息如

下：

D/dalvikvm（4734）：Trying to load

lib//加载共享库

/data/data/com.allongriver.jni/lib/libapp_jni.so 0x4051b7f0

D/dalvikvm（4734）：Added shared

lib

/data/data/com.allongriver.jni/lib/libapp_jni.so 0x4051b7f0

D/dalvikvm（4734）：No JNI_OnLoad found in//执行共享库中的第一个方法

JNI_OnLoad

/data/data/com.allongriver.jni/lib/libapp_jni.so 0x4051b7f0，skipping init

D/AppJniActivity（4734）：call back

from native//JNI层发现异常

W/System.err（4734）：

java.lang.NullPointerException

……

D/AndroidRuntime（4734）：Shutting

down VM

//异常被抛给Java层，Java层继续打印出异

常信息

E/AndroidRuntime（4734）：FATAL

EXCEPTION：main//进程终止

在JNI编程中，一定要处理好JNI函数调用

过程中可能出现的异常。

至此，读者可能会发现，应用层JNI编程

跟应用框架层JNI编程没有多少相关性。难

道JNI提供两套编程机制？

答案是肯定的。AppJni例子演示的是传

统的JNI编程方式，符合JNI规范。但其缺点

很明显，具体有三个：

1）需要遵守繁琐的JNI实现方法的命名

规则。比如要严格遵守show函数的命名规

则，如果出错，将无法调用到JNI层的实现

方法：

Jstring

Java_com_allongriver_jni_AppJniActivity_show（JNIEnv*env, jobject thiz）

2）如果采用应用层的JNI使用方式，就

需要在框架的Java层加入

System.loadLibrary（"app_jni"）这样的

加载共享库的代码。而应用框架层会频繁调

用，严重影响效率。

3）虚拟机在共享库中搜索定位JNI实现

方法效率也受影响。Android应用框架层采

用函数注册的方法回避这些问题。

本章开头Log系统的例子就是采用函数注

册的方法。这是不是意味着在应用层就不能

使用这种方法？答案显然是否定的。接下来

把AppJni改造成函数注册。只需要借鉴Log

系统JNI注册流程，在原有的app_jni中添加

如下代码即可：

#include＜string.h＞

#include＜jni.h＞//引入jni.h头文件。

这里定义了所有JNI函数和数据类型

//这里已经可以不用遵守JNI的函数命名规

则，因为我们已经做了函数映射

Jstring

Java_com_allongriver_jni_AppJniActivity_show（JNIEnv*env, jobject thiz）

{

//这部分代码不需要任何改变

……

}

//下面都是为了完成函数注册添加的代码。这

里是Java层方法和JNI层方法的映射

static JNINativeMethod

gmethods[]={

{"show"，"（）

Ljava/lang/String；"，

（void*）

Java_com_allongriver_jni_AppJniActivity_show}，

}；

/*

*Register several native methods

for one class. 

*/

static int

registerNativeMethods（JNIEnv*env, 

const char*className，

JNINativeMethod*gMethods, int

numMethods）

{

jclass clazz；

clazz=（*env）-＞FindClass（env, 

className）；

if（clazz==NULL）{

return JNI_FALSE；

}

//调用JNIEnv提供的注册函数向虚拟机注册

if（（*env）-＞

RegisterNatives（env, clazz, 

gMethods, numMethods）＜0）{

return JNI_FALSE；

}

return JNI_TRUE；

}

/*

*Register native methods for all

classes we know about. 

*returns JNI_TRUE on success. 

*/

static int

registerNatives（JNIEnv*env）

{

if（！

registerNativeMethods（env，"com/allongriver/jni/AppJniActivity"，

methods, 

sizeof（methods）/sizeof（methods[0]）））

{

return JNI_FALSE；

}

return JNI_TRUE；

}

/*虚拟机执行

System.loadLibrary（"app_jni"）后，进

入libapp_jni.so后

*会首先执行这个方法，所以我们在这里做注册

的动作*/

jint JNI_OnLoad（JavaVM*vm, 

void*reserved）

{

jint result=-1；

JNIEnv*env=NULL；

if（（*vm）-＞GetEnv（vm，（void**）

＆env, JNI_VERSION_1_4））{

goto fail；

}

//最终调用（*env）-＞

RegisterNatives，这跟Log系统是一样的

if（registerNatives（env）！

=JNI_TRUE）{

goto fail；

}

result=JNI_VERSION_1_4；

fail：

return result；

}

至此读者可能会问，为什么同样是以函

数注册方式调用JNI，在Log系统中没有执行

System.loadLibrary，也没有在

JNI_OnLoad中执行注册函数呢？

那是因为系统在启动的过程中已经帮我

们做了。Android启动篇会介绍这部分内

容。如果应用框架层某些模块不是在系统启

动过程中自动load并注册，也需要上述

JNI_OnLoad步骤。读者可以参考

android_media_MediaPlayer.cpp的例

子。

2.8　本章小结

本章以Log系统的JNI实例为引线，贯穿

了JNI技术的主要方面，让读者对JNI有足够

的认识，具备深入学习框架层代码的基础。

本章首先概括了JNI在应用层和框架层中

的地位；然后以Log系统为例，介绍了框架

层JNI调用和注册流程，深入分析了JNIEnv

的设计和实现；然后详细介绍了JNI数据类

型转换、方法签名、对象操作、域和方法操

作、全局引用、局部引用、弱引用以及异常

处理等JNI核心内容；最后以一个应用层JNI

实例演示了NDK的使用和异常处理流程。

第二部分　启动篇

本部分内容

第3章　Android启动过程的底层实现

第4章　Android启动过程的上层实现

第3章　Android启动过程的底层实

现

Android支持多种启动模式，主要有正

常模式（normal mode）、安全模式

（safe mode）、恢复模式（recovery

mode）、工厂模式（factory mode）、

快速启动模式（fastboot mode）等。除正

常模式外，都是刷机或者测试模式，本书只

讲解正常模式下Android的启动过程。如果

读者对其他启动模式感兴趣，可以自行查阅

相关资料。

3.1　Android正常模式启动流程

Android的正常模式启动流程大体如

下：

步骤1　系统加电，执行bootloader。

bootloader负责初始化软件运行所需的最

小硬件环境，最后加载内核到内存中。

步骤2　内核加载进内存后，将首先进入

内核引导阶段，在引导阶段最后，调用

start_kernel进入内核启动阶段。

start_kernel最终启动用户空间的init程序。

步骤3　init程序负责解析init.rc配置文

件，开启系统守护进程。两个最重要的守护

进程是zygote和ServiceManager。前者是

Android启动的第一个Dalvik虚拟机，它将

负责启动Java世界的进程；后者是Binder通

信的基础。

步骤4　zygote虚拟机启动子进程

system_server，在system_server中开启

了Android核心系统服务并将核心系统服务

添加到ServiceManager，然后系统进入

systemReady状态。

步骤5　在systemReady状态下，

ActivityManagerService与zygote中的

Socket通信，通过zygote启动Home应

用，进入系统桌面。

步骤1中的bootloader依赖于硬件体系

结构，需要读者熟悉特定硬件体系结构及其

对应的汇编语言。每个厂商都有自己独特的

bootloader程序，所以本书不介绍这部分

内容。步骤2和步骤3主要与Linux相关，但

是对理解框架层至关重要，将在本章讲解。

步骤4和步骤5与Android关系更紧密，将在

第4章讲解。

3.2　Kernel启动过程

Android Kernel启动过程与标准Linux

Kernel的启动过程基本一致，都是对

start_kernel函数的调用和执行。本节将分

析Android正常启动流程的第二步：Kernel

启动过程。

本节涉及的源码文件如下：

kernel/arch/arm/kernel/head. S

kernel/arch/arm/kernel/head-

common. S

kernel/init/main. c

Kernel启动过程分为两个阶段：

1）内核引导阶段。通常使用汇编语言编

写，主要检查内核与当前硬件是否匹配。这

部分也与硬件体系结构相关。内核引导阶段

相关的代码主要位于

kernel/arch/arm/kernel/head.S和

kernel/arch/arm/kernel/head-

common.S。

2）内核启动阶段。引导阶段结束前，将

调用start_kernel（）进入内核启动阶段。

内核启动阶段相关的代码主要位于

kernel/init/main.c。

3.2.1　内核引导阶段

head. S是Linux内核启动的汇编程序入

口，但head.S中并没有直接调用

start_kernel（）。可以先找到调用

start_kernel（）的函数，然后通过回溯法

找到其调用的源头。

在head-common.S中可以找到

start_kernel（）的调用位置，代码如下：

__INIT

@函数__mmap_switched

__mmap_switched：

@取__mmap_switched_data的地址到r3

adr r3，__mmap_switched_data

……@省略部分代码，以下都是ARM汇编指令

ARM（ldmia r3，{r4，r5，r6，r7，

sp}）

THUMB（ldmia r3，{r4，r5，r6，r7}）

THUMB（ldr sp，[r3，#16]）

……@省略部分代码

@这里真正调用了start_kernel

b start_kernel

@b指令是跳转指令

@遇到b指令，处理器跳转到给定

@的目标地址，从目标地址继续执行

ENDPROC（__mmap_switched）

从head-common.S代码中可以看到，

系统在__mmap_switched中通过b汇编指

令调用了start_kernel。那么

__mmap_switched又是在哪里被调用的

呢？回到head.S这个汇编入口，代码如下：

@MMU可用后，将跳转到这个地址

ldr r13，=__mmap_switched

adr lr, BSYM（1f）@返回地址（PIC）

@set TTBR1 to swapper_pg_dir

mov r8，r4

ARM（add pc, r10，

#PROCINFO_INITFUNC）

THUMB（add r12，r10，

#PROCINFO_INITFUNC）

THUMB（mov pc, r12）

1：b__enable_mmu@启动MMU

ENDPROC（stext）

这里将__mmap_switched的地址保存到

r13，那pc指针又是什么时候指向r13的呢？

在源码中搜索，发现是在turn_mmu_on结

束之时将pc指针指向r13的。代码如下：

.align　5

__turn_mmu_on：

……@省略部分代码

mov r3，r13@跳转到r13，即

__mmap_switched

mov pc, r3@pc指针，指向当前要运行的指

令

__enable_mmu_end：

ENDPROC（__turn_mmu_on）

到这里，可以继续跟踪__turn_mmu_on

是在哪里调用的。这很容易找到，系统通过

b汇编指令跳转到__turn_mmu_on。代码如

下：

__enable_mmu：

……@省略部分代码

mov r5，#（domain_val（DOMAIN_USER, 

DOMAIN_MANAGER）|\

domain_val（DOMAIN_KERNEL, 

DOMAIN_MANAGER）|\

domain_val（DOMAIN_TABLE, 

DOMAIN_MANAGER）|\

domain_val（DOMAIN_IO, 

DOMAIN_CLIENT））

@load domain access register

mcr p15，0，r5，c3，c0，0

@load page table pointer

mcr p15，0，r4，c2，c0，0

@系统在这里跳转到__turn_mmu_on

b__turn_mmu_on

ENDPROC（__enable_mmu）

到这里，可以看出start_kernel的调用流

程：系统在开启MMU的时候，在函数

__enable_mmu中调用__turn_mmu_on，

然后__turn_mmu_on通过"mov r3，

r13"和"mov pc, r3"两条指令调用

__mmap_switched。而函数

__mmap_switched是head-common.S中

的函数，在该函数中调用start_kernel。

start_kernel函数是Linux内核通用的启

动函数，也是汇编代码执行完毕后的第一个

C语言函数，它的实现代码位于init/main.c

中。start_kernel的代码比较复杂，其中做

了很多软硬件初始化的工作，比如调用了

setup_arch（）、timer_init（）、

init_IRQ、console_init（）。

3.2.2　内核启动阶段

内核初始化阶段结束时，通过调用

start_kernel函数进入内核启动阶段。在内

核启动阶段，首先进行一些应用级的初始化

工作，最后调用rest_init函数启动init进程。

init进程是Android用户空间的1号进程，担

负Android运行环境启动的重要职责。本节

首先分析内核启动阶段都做了哪些工作。这

部分代码主要位于kernel/init/main.c，如

下所示：

asmlinkage void__init

start_kernel（void）

{

……//省略部分内容

local_irq_disable（）；//关闭当前CPU

中断

early_boot_irqs_disabled=true；

page_address_init（）；//页地址初始化

printk（KERN_NOTICE"%s"，

linux_banner）；//输出内核版本信息

setup_arch（＆command_line）；//体系

结构相关的初始化

//command_line由bootloader传入

……//省略部分内容

sched_init（）；//初始化进程调度器

preempt_disable（）；//禁止抢占

early_irq_init（）；//初始化中断处理函

数

init_IRQ（）；

init_timers（）；//初始化定时器

hrtimers_init（）；//高精度时钟的初始

化

softirq_init（）；//初始化软中断

time_init（）；//初始化系统时间

profile_init（）；//初始化内核性能调试

工具profile

early_boot_irqs_disabled=false；

local_irq_enable（）；//打开IRQ中断

console_init（）；//初始化控制台显示

printk打印的内容

//在此之前调用的printk只是缓存信息

fork_init（totalram_pages）；//计算

允许创建进程的数量

……//省略部分内容

signals_init（）；//初始化信号量

ftrace_init（）；

rest_init（）；//创建init进程

}

start_kernel的源代码可以分成以下两部

分：

1）C部分的初始化过程。

2）调用rest_init创建init进程。

如果读者对C部分的初始化感兴趣，可以

参考专门介绍Linux内核的书。本书将重点

放在init进程创建过程。定位到rest_init方法

的实现部分，代码如下：

static noinline void__init_refok

rest_init（void）

{

int pid；

rcu_scheduler_starting（）；

/*通过kernel_thread启动内核线程，执行

kernel_init

*函数，此函数首先创建了init进程，以使其

成为1号进程*/

kernel_thread（kernel_init, NULL, 

CLONE_FS|CLONE_SIGHAND）；

numa_default_policy（）；

/*启动内核线程kthreadd*/

pid=kernel_thread（kthreadd, NULL, 

CLONE_FS|CLONE_FILES）；

……//省略部分代码

/*调用schedule，释放当前线程占用的

CPU，以激活其他线程*/

schedule（）；

preempt_disable（）；

/*调用cpu_idle，使当前线程变成idle线

程，减少系统资源占用*/

cpu_idle（）；

}

rest_init中的主要任务是通过

kernel_thread启动了两个内核线程。

kernel_thread的实现代码位于

kernel/common/arch/arm/kernel/process.c，

函数原型如下：

pid_t kernel_thread（int（*fn）

（void*），void*arg, unsigned long flags）

kernel_thread用来启动一个内核线程，

第一个参数fn是要执行的函数的指针；第二

个参数arg是传递给该函数的参数；第三个

参数flags为do_fork创建线程时的标志。对

于rest_init方法中第一个kernel_thread调

用，实际上调用了kernel_init函数。进入

kernel_init函数体一看究竟，代码如下：

static int__init

kernel_init（void*unused）

{

wait_for_completion（＆

kthreadd_done）；

set_mems_allowed（node_states[N_HIGH_MEMORY]）；

set_cpus_allowed_ptr（current, 

cpu_all_mask）；

cad_pid=task_pid（current）；

……//省略多CPU激活部分代码

do_basic_setup（）；//驱动程序和内核子

系统的一般初始化

……//省略部分代码

//定义init进程

if（！ramdisk_execute_command）

ramdidk_execute_command="/init"；

if（sys_access（

（const char__user*）

ramdisk_execute_command，0）！=0）

{

ramdisk_execute_command=NULL；

prepare_namespace（）；

}

//最后调用init_post，启动进程负责用户空

间的初始化

init_post（）；

return 0；

}

kernel_init方法中，前面的部分做了一

些初始化工作，然后定义了init进程的位

置，接着就调用了init_post函数。接下来定

位到init_post的函数体，代码如下：

static noinline int

init_post（void）

{

……//省略部分代码

if（ramdisk_execute_command）{

//run_init_process执行后将不再返回

run_init_process（ramdisk_execute_command）；

}

if（execute_command）{

run_init_process（execute_command）；

}

run_init_process（"/sbin/init"）；

run_init_process（"/etc/init"）；

run_init_process（"/bin/init"）；

run_init_process（"/bin/sh"）；

}

execute_command是bootloader传递

给内核的参数，一般是/init（即根目录下的

init程序），也就是调用文件系统里的init进

程。如果找不到就会继续寻

找"/sbin/init"、"/etc/init"、"/bin/init"、"/bin/sh"，

找到后便执行run_init_process，且不再返

回。run_init_process的函数体非常简单，

仅仅是对kernel_execve函数的封装，代码

如下：

static void

run_init_process（const char*init_filename）

{

argv_init[0]=init_filename；

kernel_execve（init_filename, 

argv_init, envp_init）；

}

kernel_execve是Linux内核中创建用户

进程的方法接口，其实现位于

arch/arm/kernel/sys_arm.c，这里不详

述。

至此，已经对Android Kernel如何引导

以及用户空间1号进程（init进程）如何启动

做了详细分析。如果读者并不熟悉Linux和

汇编语言也不要紧，这不影响继续分析

Android的启动过程。接下来，将详细分析

Android init进程的执行过程。

3.3　init进程的执行过程

init进程是用户空间的第一个进程，进程

号为1。Android世界中，很多重要的工作

都是从它开始的。

init进程相关源码位于/system/core/init

目录下，从其编译文件Android.mk中可以

看到这部分源代码最终被编译为可执行文件

init，代码如下：

LOCAL_MODULE：=init//编译后的模块名，

即可执行文件的名字

include$（BUILD_EXECUTABLE）//编译

成可执行文件

分析可执行文件，首先需要在源码中找

到main函数入口，它位

于/system/core/init/init.c中，代码如下：

int main（int argc, char**argv）

{

int fd_count=0；

struct pollfd ufds[4]；

char*tmpdev；

char*debuggable；

char tmp[32]；

int property_set_fd_init=0；

int signal_fd_init=0；

int keychord_fd_init=0；

bool is_charger=false；

/*如果参数中传入ueventd，执行

ueventd_main*/

if（！

strcmp（basename（argv[0]），"ueventd"））

return ueventd_main（argc, argv）；

/*清除系统默认权限，保证新创建目录的访问

权限由mkdir设置，传入0相当于chmod 777*/

umask（0）；

/*创建基本文件系统目录并挂载相关的文件系

统。Android分别挂载

*了tmpfs、devpts、proc、sysfs这四类

文件系统。这几种文件

*系统的参考文档位

于/kernel/common/Documentation/filesystems 目录下*/

mkdir（"/dev"，0755）；//设备目录，所

有外部设备和虚拟设备都在这个目录

mkdir（"/proc"，0755）；//获取系统动

态信息的目录

mkdir（"/sys"，0755）；//硬件设备在内

核上的映射

mount（"tmpfs"，"/dev"，"tmpfs"，

MS_NOSUID，"mode=0755"）；

mkdir（"/dev/pts"，0755）；

mkdir（"/dev/socket"，0755）；

mount（"devpts"，"/dev/pts"，"devpts"，

0，NULL）；

mount（"proc"，"/proc"，"proc"，0，

NULL）；

mount（"sysfs"，"/sys"，"sysfs"，

0，NULL）；

/*indicate that booting is in

progress to background

*fw loaders, etc*/

close（open（"/dev/.booting"，

O_WRONLY|O_CREAT，0000））；

/*屏蔽标准输入输出，并初始化内核Log系

统，日志信息将写入/dev/kmsg*/

open_devnull_stdio（）；//不需要标准

输入输出，重定向到null设备

klog_init（）；

/*调用init_property_area初始化属性系

统所需的ashmem

*（Android Shared Memory），对应

于/dev/__properties__*/

property_init（）；

/*从/proc/cpuinfo中获取硬件信息*/

get_hardware_name（hardware，＆

revision）；

/*解析init.rc初始化文件*/

init_parse_config_file（"/init.rc"）；

/*调用import_kernel_cmdline

从/proc/cmdline读取内核启动参

*数，然后调用

export_kernel_boot_props在属性系统设置

启动属性*/

process_kernel_cmdline（）；

//安全相关的一些策略，参见SELINUX

#ifdef HAVE_SELINUX

selinux_load_policy（）；

#endif

//是否充电模式

is_charger=！

strcmp（bootmode，"charger"）；

/*非充电模式下，调用

load_properties_from_file加载

default.prop中设置的默认属性*/

if（！is_charger）

property_load_boot_defaults（）；

/*解析init.rc初始化文件*/

init_parse_config_file（"/init.rc"）；

/*触发init.rc中配置的early-init

Action，并通过

*action_add_queue_tail函数将该

Action放入可执行队列action_queue

*队尾。其中early-init既是Action的名

字，也是Action对应的触发器*/

action_for_each_trigger（"early-init"，action_add_queue_tail）；

/*触发内置Action，这里的内置是build in

的意思。内置

**Action并没有在init.rc或者init.＜

hardware＞.rc中配置。

queue_builtin_action函数的第一个参数

是个函数指针，

*第二个参数是该Action的触发器，也是这个

Action的名字。

*函数指针的作用是把该触发器指定的Action

放入可执行队列队尾*/

queue_builtin_action（wait_for_coldboot_done_action，"wait_for_coldboot_done"）；

queue_builtin_action（keychord_init_action，"keychord_init"）；

//该Action执行时，会显示开机"A N D R

O I D"文字

queue_builtin_action（console_init_action，"console_init"）；

/*触发init Action*/

action_for_each_trigger（"init"，

action_add_queue_tail）；

/*充电模式下不加载以下文件系统，所以不需

要把以下Action加入可执行队列*/

if（！is_charger）{

action_for_each_trigger（"early-

fs"，action_add_queue_tail）；

action_for_each_trigger（"fs"，

action_add_queue_tail）；

action_for_each_trigger（"post-

fs"，action_add_queue_tail）；

action_for_each_trigger（"post-fs-

data"，action_add_queue_tail）；

}

/*触发内置Action*/

queue_builtin_action（property_service_init_action，"property_service_init"）；

queue_builtin_action（signal_init_action，"signal_init"）；

queue_builtin_action（check_startup_action，"check_startup"）；

if（！is_charger）{

action_for_each_trigger（"charger"，

action_add_queue_tail）；

}else{

action_for_each_trigger（"early-

boot"，action_add_queue_tail）；

action_for_each_trigger（"boot"，

action_add_queue_tail）；

}

/*run all property triggers based

on current state of the properties*/

queue_builtin_action（queue_property_triggers_action，"queue_propety_triggers"）；

/*如果定义了BOOTCHART宏，触发boot chart初始化的Action。boot chart是分析系

*统启动过程的工具，它可以生成直观的启动

图，用于理解启动过程或者分析系统启动速度*/

#if BOOTCHART

queue_builtin_action（bootchart_init_action，"bootchart_init"）；

#endif

/*init经过上面的初始化和触发Action的过

程，进入一个无限循环，执行Command，处理事件

*/

for（；）{

int nr, i，timeout=-1；

/*执行当前Action的一个Command*/

execute_one_command（）；

/*重新启动异常退出的Service。通过遍历

service_list列表，找到flags设置为

*需要重启的Service，调用

restart_service_if_needed函数启动它*/

restart_processes（）；

/*监听来自属性服务property service的

事件。属性服务是init提供的重要功能*/

if（！property_set_fd_init＆＆

get_property_set_fd（）＞0）{

/*get_property_set_fd得到property

service的fd，是一个Socket*/

ufds[fd_count].fd=get_property_set_fd（）；

/*有POLLIN事件发生时，revents就会被置

为POLLIN*/

ufds[fd_count].events=POLLIN；//有

数据可读的事件

ufds[fd_count].revents=0；

fd_count++；

property_set_fd_init=1；

}

/*监控signal。主要用于接收子进程异常退

出后内核抛出的SIGCHLD信号，

*然后决定回收子进程资源或者重启子进程，防

止子进程成为僵尸进程。

*get_signal_fd（signal_recv_fd）位

于sigchld_handler.c*/

if（！signal_fd_init＆＆

get_signal_fd（）＞0）{

ufds[fd_count].fd=get_signal_fd（）；

ufds[fd_count].events=POLLIN；

ufds[fd_count].revents=0；

fd_count++；

signal_fd_init=1；

}

/*监听来自keychord设备的事件。

keychord是组合按键设备*/

if（！keychord_fd_init＆＆

get_keychord_fd（）＞0）{

ufds[fd_count].fd=get_keychord_fd（）；

ufds[fd_count].events=POLLIN；

ufds[fd_count].revents=0；

fd_count++；

keychord_fd_init=1；

}

/*死去的服务如果需要重新启动，设置等待时

间*/

if（process_needs_restart）{

timeout=（process_needs_restart-

gettime（））*1000；

if（timeout＜0）

timeout=0；

}

/*如果有正要处理的Action，则设置

timeout=0，即poll不阻塞*/

if（！

action_queue_empty（）||cur_action）

timeout=0；

#if BOOTCHART

//省略BOOTCHART部分

#endif

/*将ufds传入poll函数，监控事件的发生*/

nr=poll（ufds, fd_count, 

timeout）；

if（nr＜=0）//出错后继续

continue；

for（i=0；i＜fd_count；i++）{

if（ufds[i].revents==POLLIN）{

if（ufds[i].fd==get_property_set_fd（））

handle_property_set_fd（）；//处理属

性服务相关事件

else

if（ufds[i].fd==get_keychord_fd（））

handle_keychord（）；//处理keychord

事件

else

if（ufds[i].fd==get_signal_fd（））

handle_signal（）；//处理signal事件

}

}

}

return 0；

}

注意　pollfd是Linux中定义的结构体，

用于存放需要监控事件的文件描述符，其定

义如下：

struct pollfd{

int fd；//需要监控的文件描述符

short events；//监控fd上的事件，由调用

方设置

short revents；//fd上发生过的事件，由

返回方设置

}；

poll的函数原型如下：

int poll（struct pollfd fds[]，

nfds_t nfds, int timeout）；

nfds：用于标记fds[]中结构体元素的总

数。

timeout：用于标记poll函数调用的阻塞

事件，单位是毫秒。如果timeout=0，则

poll不阻塞，直接返回。poll返回fds中

revents不为0的fd个数；如果超时没有任何

事件发生，返回0；失败时，返回-1。

通过对init.c文件中main函数的分析，可

以将init的执行过程分为以下四个阶段：

1）初始化文件系统和日志系统，为之后

的执行阶段做准备。这部分主要是Linux标

准函数的调用。

2）解析init.rc和init.＜hardware＞.rc初

始化文件。

3）触发需要执行的Action和Service。

4）init循环监听处理事件。init触发所有

Action后，进入一个无限循环，执行在可执

行队列中的命令，重启异常退出的

Service，并循环处理来自property

service（属性服务）、signal和keychord

的事件。

第一阶段很容易理解，都是基本的Linux

函数调用。接下来，将针对其余三个阶段详

细讲解init的运行过程。

3.4　init.rc文件解析过程

init. rc文件按照一定的格式组织，要分

析init.rc文件的解析过程，首先要熟悉它的

格式。init.rc的文件格式由Android初始化

语言（Android Init Language）定义，所

以这里首先分析Android初始化语言。

3.4.1　Android初始化语言

Android初始化语言定义了六个基本概

念、两个基本关键字和多个指令关键字。

六个基本概念分别是Section、Action、

Service、Trigger、Command、

Option。

两个基本关键字是on和service。

指令关键字则定义在Trigger、

Command和Option中。

其帮助文档位

于/system/core/init/readme.txt，其关键

字定义位

于/system/core/init/keyword.h。

关键字on用来声明一个Action。

关键字service用来声明一个Service。

每一个Action或者Service都隐含是一个

Section, init.rc就是由不同的Section组成

的。

Command是最小的功能单位，代表一

个Linux命令或者一个方法调用。

Trigger代表一个自定义的触发条件，用

来触发Action的执行，也可以认为它是

Action的名称。

一个Action便是由关键字on声明、由

Trigger触发的一组Command序列。

Option是Service的修饰符，由它来指

定何时、如何启动Service程序。

每一个Service都是init进程的子进程，

由关键字service、服务名、服务对应的命

令的路径、命令的参数和Option组成，代表

一些要在初始化阶段启动的程序。

下面将分别介绍上述几个基本概念的组

成格式。

1.Action

Action的格式如下：

on＜trigger＞

＜command＞

＜command＞

＜command＞

……

#Trigger是Action的触发条件，在满足触发

[image: Image 36]

条件的情况下执行一个或多个相应的Command

Android初始化语言中定义Action的

Trigger如表3-1所示。

除了表3-1中列举的Trigger外，还有在

代码中显式使用的Trigger，它们并没有列

入Android初始化语言定义的Trigger中。

比如可以在init.rc中搜索到early-init、

init、charger、nonencrypted、post-fs-

data、post-fs、fs等Trigger，这些Trigger

[image: Image 37]

其实是当作Action名字使用。

2.Command

Android初始化语言中定义的

Command如表3-2所示。

[image: Image 38]

3.Service

Service的格式如下：

service＜name＞＜pathname＞[＜

argument＞]*

＜option＞

＜option＞

……

#＜name＞代表Service的名字，必须指定

#＜pathname＞代表所要执行的服务的路径，

必须指定

#[＜argument＞]*代表传给服务的参数，可

有0到多个

#＜option＞可以有1到多个，主要是服务的

启动配置参数

4.Option

Android初始化语言中定义的Option如

表3-3所示。

[image: Image 39]

Section是一个虚拟的概念，它在init.rc

中并不显式存在。每一个Action或Service

隐含是一个Section，每一个Section代表一

个完整的功能，init.rc便是由不同的Section

组成的。

3.4.2　init.rc的内容

熟悉了Android初始化语言，再来阅读

init.rc文件就容易多了。以下是init.rc的内

容：

#关键字on声明一个Action, early-init

是该Action的触发器，也是Action的名字

on early-init

#Set init and its forked

children's oom_adj. 

write/proc/1/oom_adj-16#这里是一个

write关键字指定的Command

start ueventd#这里是一个start关键字指

定的Command

#create mountpoints

mkdir/mnt 0775 root system#这里是一

个mkdir关键字指定的Command

……//省略部分内容

#关键字on声明另外一个Action, 

property：ro.debuggable=1是该Action的

触发器

#这个触发器由property关键字指定，即在

ro.debuggable属性的值被设为1的时候触发

start命令

on property：ro.debuggable=1

start console

#关键字service声明了一个Service，该

Service的名字为servicemanager

#Service对应的命令的路径

是/system/bin/servicemanager，没有参数

可传入

service

servicemanager/system/bin/servicemanager class core#class关键字声明的Option，

该Service属于core类别

user system#user关键字声明的Option，

该Service属于system用户

group system

#critical关键字声明的Option，该

Service 4分钟内重启4次

#将导致系统重启进入recovery模式

critical

#onrestart关键字声明的Option，指定该

Service重启后要执行的Command

#restart zygote是一个Command, 

restart对应的处理函数是do_restart

onrestart restart zygote

onrestart restart media

onrestart restart surfaceflinger

onrestart restart drm

……//省略部分内容

#声明一个名为zygote的Service，命令路径

是/system/bin/app_process

#传入参数是-Xzygote/system/bin--

zygote--start-system-server

service

zygote/system/bin/app_process

-Xzygote/system/bin--zygote--

start-system-server

class main

socket zygote stream 660 root

system

onrestart

write/sys/android_power/request_state

wake

onrestart write/sys/power/state

on

onrestart restart media

onrestart restart netd

3.4.3　解析配置文件

我们已经熟悉了Android初始化语言和

init.rc的内容。那init程序又是如何解析

init.rc的呢？

解析init.rc的函数是

init_parse_config_file（"/init.rc"），位

于/system/core/init/init_parser.c。代码

如下：

int init_parse_config_file（const

char*fn）

{

char*data；

/*调用open、read, malloc读取init.rc

到buffer；

*并配合struct stat记录文件状态，主要记

录的是文件大小，存入read_file的

*第二个参数保存，这里传入0，即不带回文件

大小。stat结构体也是Linux定义的*/

data=read_file（fn，0）；

if（！data）return-1；

parse_config（fn, data）；//开始解析

init.rc

/*DUMP（）位

于/system/core/init/parser.c中，用于输

出service_list和

*action_list中存储的Service和

Action。调试的时候作用很大，默认是关闭的*/

DUMP（）；

return 0；

}

从init_parse_config_file的函数体可以

看出，它主要做了读取文件、解析文件、调

试文件这三部分工作。读取文件和调试文件

比较简单，都是基本的C函数。这里重点分

析解析文件的部分，即parse_config（fn, 

data），该函数定义于init_parser.c中，代

码如下：

static void parse_config（const

char*fn, char*s）

{

struct parse_state state；//保存当

前解析状态的结构体

char*args[INIT_PARSER_MAXARGS]；//

每行支持的最大参数个数为64

int nargs；//当前参数个数

nargs=0；

state.filename=fn；//init.rc文件路

径

state.line=0；//当前解析的行号

/*ptr指向当前将要解析的内容，初始时传入

的是fn的文件内容，即

init_parse_config_file中

*的data指针。解析过程中，不断移动到将要

解析的数据*/

state.ptr=s；

/*当前解析的是什么类型的行，分为

*文件结束（T_EOF）、新的一行

（T_NEWLINE）、参数（T_TEXT）*/

state.nexttoken=0；

/*针对不同类型的行，采用不同的解析方法，

初始化为

*parse_line_no_op，这是个空函数体，不

做任何操作*/

state.parse_line=parse_line_no_op；

/*在无限循环中解析init.rc，直到遇到文件

结束符EOF，退出循环*/

for（；）{

/*next_token函数以state为参数把每行的

关键字存入args数组*/

switch（next_token（＆state））{

case T_EOF：//文件结束

state.parse_line（＆state，0，

0）；//传入0，表示末尾

goto parser_done；

case T_NEWLINE：//新的一行

state.line++；

if（nargs）{

/*根据第一个关键字匹配Section*/

int kw=lookup_keyword（args[0]）；

/*如果该行是Section，即第一个关键字是on

或者service*/

if（kw_is（kw, SECTION））{

/*链表中最后一个元素写入0，即NULL，结束

上一个Section*/

state.parse_line（＆state，0，0）；

/*开始新的Section解析过程*/

parse_new_section（＆state, kw, 

nargs, args）；

}else{

state.parse_line（＆state, nargs, 

args）；

}

nargs=0；

}

break；

case T_TEXT：

if（nargs＜INIT_PARSER_MAXARGS）{

args[nargs++]=state.text；

}

break；

}

}

parser_done：

……

}

parse_config函数中主要做了两部分工

作。首先提供了一个parse_state结构体存

储当前解析状态，然后提供一个无限循环开

始解析初始化文件。

解析过程是按行解析，并根据关键字匹

配，如果遇到Section，便调用

parse_new_section函数，进入Section的

解析过程。parse_state定义在parser.h中，

lookup_keyword和parse_new_section定

义在init_parser.c中，其中

lookup_keyword就是一个简单的switch语

句，用来根据传入的参数匹配不同的关键

字。

下面继续分析parse_new_section的内

容，代码如下：

void parse_new_section（struct

parse_state*state, int kw, int

nargs, char**args）

{

/*匹配Section类型，分成Service和

Action，分别对应不同的解析函数*/

switch（kw）{

case K_service：//如果是关键字

service，开始解析Service

/*返回初始化的Service，由state-＞

context引用*/

state-＞

context=parse_service（state, nargs, 

args）；

if（state-＞context）{

/*解析并填充Service，用真正的Service解

析函数parse_line_service

*代替parse_line_no_op*/

state-＞

parse_line=parse_line_service；

return；

}

break；

case K_on：//如果是关键字on，即

action，开始解析Action

/*返回初始化的Action，由state-＞

context引用*/

state-＞

context=parse_action（state, nargs, 

args）；

if（state-＞context）{

/*解析并填充Action，用真正的Action解析

函数parse_line_action

*代替parse_line_no_op*/

state-＞

parse_line=parse_line_action；

return；

}

break；

case K_import：//如果是import语句，

则重复解析初始化文件的过程

parse_import（state, nargs, 

args）；

break；

}

/*出错，未找到匹配项，复位解析函数为空函

数体*/

state-＞

parse_line=parse_line_no_op；

}

分析到这里，init.rc的解析过程基本明朗

了。从parse_new_section函数可以看出，

init.rc实际上是分成Action和Service两部

分分别解析的。

解析Service调用了parse_service和

parse_line_service。

解析Action调用了parse_action和

parse_line_action。

接下来具体分析这4个解析函数是如何实

现的。

3.4.4　解析Service

1.parse_service

解析Service先从parse_service开始，

代码如下：

static void*parse_service（struct

parse_state*state, int nargs, 

char**args）

{

struct service*svc；//service结构

体，用于保存当前解析出的Service

……//省略错误处理代码

nargs-=2；

/*为Service分配存储空间*/

svc=calloc（1，sizeof（*svc）

+sizeof（char*）*nargs）；

/*用解析到的内容构造service结构体*/

svc-＞name=args[1]；

svc-＞classname="default"；

memcpy（svc-＞args, args+2，

sizeof（char*）*nargs）；

svc-＞args[nargs]=0；

svc-＞nargs=nargs；

svc-＞onrestart.name="onrestart"；

/*初始化Service中restart Option的

Commands链表，然后

*将Servic的节点slist放入service_list

双向链表*/

list_init（＆svc-＞

onrestart.commands）；

/*将Service节点的指针部分放入

service_list中*/

list_add_tail（＆service_list，＆

svc-＞slist）；

return svc；

}

parse_service函数主要做了三项工作：

1）为新建的Service分配存储空间，2）初

始化Service，3）将Service放入一个

service_list链表。其中涉及几个重要的数据

类型和函数：service_list、list_init和

list_add_tail，以及service结构体。

（1）service_list

service_list由list_declare定义，

list_declare实际上是一个宏，位

于/system/core/include/cutils/list.h。其

源码如下：

#define list_declare（name）\

struct listnode name={\

.next=＆name，\

.prev=＆name，\

}

service_list声明了一个双向链表，存储

了前向和后向指针。

（2）list_init和list_add_tail

list_init和list_add_tail的实现代码位

于/system/core/libcutils/list.c中，提供了

基本的双向链表操作。list_init的源码如下：

void list_init（struct

listnode*node）

{

node-＞next=node；

node-＞prev=node；

}

list_add_tail的源码如下：

void list_add_tail（struct

listnode*head, struct

listnode*item）

{

item-＞next=head；

item-＞prev=head-＞prev；

head-＞prev-＞next=item；

head-＞prev=item；

}

list_add_tail只是将item加入到双向链表

的尾部。

注意　Android借鉴了Linux内核中常用

的链表实现方法。把链表的指针部分和数据

部分分离。首先定义了node结构体：

struct listnode

{

struct listnode*next；

struct listnode*prev；

}；

将链表的前向指针和后项指针放入这个

struct listnode的结构中。当需要处理不同

数据节点时，就把这个listnode嵌入不同的

数据节点中。这样操作链表就是操作这个

listnode，与具体的数据无关。如

parse_service函数中，list_add_tail（＆

service_list，＆svc-＞slist）；便是将

Service节点的listnode指针部分放入

service_list链表。当需要操作listnode对应

的数据时，就可通过成员偏移量找到对应的

数据，这部分以后分析。

（3）service结构体

parse_service中最重要的一个数据类型

便是service，它存储了Service这个

Section的内容。service结构体定义

在/system/core/init/init.h中，代码如下：

struct service{

/*list of all services*/

struct listnode slist；

const char*name；//Service的名字

const char*classname；//Service的分

类名

unsigned flags；//Service的属性标志

pid_t pid；//Service的进程号

time_t time_started；//上次启动时间

time_t time_crashed；//上次异常退出

的时间

int nr_crashed；//异常退出的次数

uid_t uid；//用户ID

gid_t gid；//组ID

gid_t

supp_gids[NR_SVC_SUPP_GIDS]；

size_t nr_supp_gids；

struct

socketinfo*sockets；//Service使用的

Socket

struct

svcenvinfo*esnvvars；//Service使用的环

境变量

/*Service重启时要执行的Action。这里其

实是由关键字onrestart声明的Option。由于

onrestart

*声明的Option后面的参数是Command，而

Action就是一个Command序列，所以这里用

Action代替*/

struct action onrestart；

/*触发该service的组合键，通

过/dev/keychord获取*/

int*keycodes；

int nkeycodes；

int keychord_id；

/*IO优先级，与IO调度有关*/

int ioprio_class；

int ioprio_pri；

/*参数个数*/

int nargs；

/*参数名*/

char*args[1]；

}；/*args必须位于结构体末端*/

可见，Service需要填充的内容很多，

parse_service函数只是初始化了Service的

基本信息，详细信息需要由

parse_line_service填充。

2.parse_line_service

parse_line_service的源码如下：

static void

parse_line_service（struct

parse_state*state, int nargs, 

char**args）

{

/*从state的context变量中取出刚才创建的

Service*/

struct service*svc=state-＞

context；

struct command*cmd；

int i, kw, kw_nargs；

if（nargs==0）{

return；

}

svc-＞

ioprio_class=IoSchedClass_NONE；

/*根据lookup_keyword函数匹配关键字信

息，这次匹配的是Service对应的Option关键字

*/

kw=lookup_keyword（args[0]）；

switch（kw）{

case K_class：

if（nargs！=2）{

……//省略错误处理内容

}else{

svc-＞classname=args[1]；

}

break；

……//省略部分case语句

case K_onrestart：

nargs--；

args++；

kw=lookup_keyword（args[0]）；

……//省略部分内容

/*这里对应onrestart Option的Command

创建过程，也是调用了list_add_tail函数操作

双向链表*/

cmd=malloc（sizeof（*cmd）

+sizeof（char*）*nargs）；

cmd-＞func=kw_func（kw）；

cmd-＞nargs=nargs；

memcpy（cmd-＞args, args, 

sizeof（char*）*nargs）；

list_add_tail（＆svc-＞

onrestart.commands，＆cmd-＞clist）；

break；

……//省略部分case语句

case K_socket：{/*name type

perm[uid gid]*/

struct socketinfo*si；

……//省略部分内容

/*以下是解析Socket，有些服务需要使用

Socket, socketinfo描述Socket的信息*/

si=calloc（1，sizeof（*si））；

si-＞name=args[1]；//以下设置了

Socket的基本信息

……

break；

}

……//省略部分case语句

default：//只支持固定的关键字，否则出错

parse_error（state，"invalid

option'%s'\n"，args[0]）；

}

}

到这里Service就解析完了，接着分析

Action的解析过程。

3.4.5　解析Action

1.parse_action

解析Action首先从parse_action函数开

始，代码如下：

static void*parse_action（struct

parse_state*state, int nargs, 

char**args）

{

struct action*act；

……//省略错误处理内容

act=calloc（1，sizeof（*act））；

act-＞name=args[1]；

list_init（＆act-＞commands）；

/*将Action的指针节点放入action_list中

*/

list_add_tail（＆action_list，＆

act-＞alist）；

return act；

}

从parse_action函数的代码可以看出，

解析Action的过程与解析Service的过程十

分相似。首先给新创建的Action分配存储空

间，然后将Action的指针节点放入一个

action_list列表中。这里又涉及两个重要的

数据类型：action结构体和action_list链

表。

action_list与service_list都是由

list_declare宏声明，即static

list_declare（action_list）。

action结构体定义

在/system/core/init/init.h中，代码如下：

struct action{

/*这个指针节点所在的链表存储了所有

Action的指针节点*/

struct listnode alist；

/*这个指针节点所在的链表存储了所有即将执

行的Action的指针节点*/

struct listnode qlist；

/*这个指针节点所在的链表存储了所有要触发

的Action的指针节点*/

struct listnode tlist；

unsigned hash；

const char*name；

/*Action对应的Command*/

struct listnode commands；

struct command*current；

}；

2.parse_line_action

熟悉了Action的存储形式，接着分析

Action的解析过程。定位到

parse_line_action函数，该函数位于

init_parser.c中，代码如下：

static void

parse_line_action（struct

parse_state*state, int nargs, 

char**args）

{

struct command*cmd；

/*通过state结构体得到当前Action的引用

*/

struct action*act=state-＞

context；

int（*func）（int nargs, 

char**args）；

int kw, n；

/*依然是根据关键字匹配，不过这次匹配的是

Command*/

kw=lookup_keyword（args[0]）；

n=kw_nargs（kw）；

……//省略错误处理内容

cmd=malloc（sizeof（*cmd）

+sizeof（char*）*nargs）；

cmd-＞func=kw_func（kw）；//获取

Command对应的指令函数

cmd-＞nargs=nargs；

memcpy（cmd-＞args, args, 

sizeof（char*）*nargs）；

/*将Command加入Action的Command列表*/

list_add_tail（＆act-＞commands，＆

cmd-＞clist）；

parse_line_action函数的执行过程很清

晰，要比parse_line_service简单很多。

这里涉及一个重要的数据类型struct

command。command结构体定义

在/system/core/init/init.h中，代码如下：

struct command

{

/*list of commands in an action*/

struct listnode clist；

/*command对应的执行函数*/

int（*func）（int nargs, 

char**args）；

int nargs；

char*args[1]；

}；

至此，init.rc的解析过程便告一段落。接

下来开始分析Action和Service的执行阶

段。

3.5　触发并启动Action和Service init解析init.rc后，生成了存放Service和

Action的链表。那么init又是如何控制这些

Action和Service的呢？本节将详细分析这

部分内容。

3.5.1　触发Action

init解析完init.rc后，接着执行了

action_for_each_trigger和

queue_builtin_action。这两个函数做了些

什么呢？

首先定位到action_for_each_trigger，

其实现代码位于init_parser.c中，代码如

下：

void

action_for_each_trigger（const

char*trigger, void（*func）（struct

action*act））

{

struct listnode*node；

struct action*act；

/*一个怪异的函数调用，特别是

node_to_item的第二个参数*/

list_for_each（node，＆

action_list）{

act=node_to_item（node, struct

action, alist）；

if（！strcmp（act-＞name, 

trigger））{

func（act）；//执行了传入的func函数

}

}

}

list_for_each和node_to_item到底做了

些什么？node_to_item第二个参数struct

action又是什么？这两部分定义在list.h中，

其代码如下：

#define list_for_each（node, 

list）\

for（node=（list）-＞next；node！

=（list）；node=node-＞next）

原来list_for_each是一个宏，代表一个

for循环。node_to_item的代码如下：

#define node_to_item（node, 

container, member）\

（container*）（（（char*）

（node））-offsetof（container, 

member））

node_to_item又是一个宏，第二个参数

接受一个container标识的参数，这个参数

将由一个数据类型替换，所以才能在代码中

直接传入类型struct action。

这里涉及C语言中一个非常关键的宏定

义：offsetof。这个宏利用了结构体中成员

偏移量是固定的这个特性，用于求结构体中

某个成员在该结构体中的偏移量。其定义

在/bionic/libc/kernel/common/linux/stddef. 

h文件中，代码如下：

#ifdef__compiler_offsetof

#define offsetof（TYPE, MEMBER）

__compiler_offsetof（TYPE, MEMBER）

#else

#define offsetof（TYPE, MEMBER）

（（size_t）＆（（TYPE*）0）-＞MEMBER）

#endif

下面详细分析这个宏定义。

（TYPE*）0是将0强制转换为TYPE型指

针。告诉编译器有一个指向TYPE类型的指

针，这个指针的地址值是0。当然这都是欺

骗编译器的，因为不需要操作这个0地址，

不会出错。如果定义ptr=（TYPE*）0，ptr

是指向TYPE类型的指针，它的基地址值就是

0。那么ptr-＞MEMBER就是MEMBER这个

元素了，＆（ptr-＞MEMBER）就是

MENBER的地址。既然基地址为0，这样

MEMBER的地址便是MEMBER在TYPE中的

偏移量。最后把结果强制转换为

size_t（size_t其实是unsigned int）就得到

了MEMBER的偏移量。分析完了offsetof，

再回到action_for_each_trigger函数。将

node_to_item（node, struct action, 

alist）替换为如下代码：

（struct action*）（（（char*）

（node））-offsetof（struct action, 

alist））

（char*）（node）是按照char*格式读

取node的值，node中便是alist的地址。然

后将offsetof（struct action, alist）替换为

如下代码：

（（size_t）＆（（struct action*）

0）-＞alist）

这里得到了alist在action中的偏移量。

（（（char*）（node））-

offsetof（struct action, alist））便得到了

这个node对应的Action的地址，最后告诉

编译器以（struct action*）格式读取这个

地址，这样便得到了node所在的Action，

找到了node对应的数据。

接下来分析action_add_queue_tail中做

了什么。代码如下：

void action_add_queue_tail（struct

action*act）

{

list_add_tail（＆action_queue，＆

act-＞qlist）；

}

action_add_queue_tail中只是把

Action中的qlist放入了action_queue中。

找到action_queue的声明，发现它与

service_list和action_list一样，都是由

list_declare声明的宏。代码如下：

static

list_declare（action_queue）；

queue_builtin_action的执行过程与

action_for_each_trigger类似，最后也是

调用了action_add_queue_tail和

list_add_tail方法，这里不再具体分析。

看来action_for_each_trigger和

queue_builtin_action都没有实际执行

Service和Action。

3.5.2　执行Action

上一节分析了Action的触发，那么

Action又是在哪里被执行的呢？定位到

execute_one_command函数，其位于

init.c中，代码如下：

void execute_one_command（void）

{

int ret；

/*从Action中取出Command*/

if（！cur_action||！cur_command||

is_last_command（cur_action, 

cur_command））{

cur_action=action_remove_queue_head（）；

cur_command=NULL；

if（！cur_action）

return；

cur_command=get_first_command（cur_action）；

}else{

cur_command=get_next_command（cur_action, cur_command）；

}

/*调用Command中定义的func函数，执行

Command*/

ret=cur_command-＞

func（cur_command-＞nargs, 

cur_command-＞args）；

}

execute_one_command函数做了两部

分工作：取命令和执行命令的func函数。这

里的func便是command结构体中的成员函

数func，这个函数是在parse_line_action解

析Action的时候赋值的，代码如下：

cmd-＞func=kw_func（kw）；

接下来定位到kw_func，分析这里都赋值

了哪些函数。kw_func位于init_parser.c

中，其代码如下：

#define kw_func（kw）

（keyword_info[kw].func）

这是个宏定义，需要找到keyword_info

的定义。keyword_info位于init_parser.c

中，其代码如下：

#define KEYWORD（symbol, flags, 

nargs, func）\

[K_##symbol]={#symbol, func, 

nargs+1，flags，}，

struct{

const char*name；

int（*func）（int nargs, 

char**args）；

unsigned char nargs；

unsigned char flags；

}keyword_info[KEYWORD_COUNT]={

[K_UNKNOWN]={"unknown"，0，0，0}，

#include"keywords.h" 

}；

#undef KEYWORD

#define kw_func（kw）

（keyword_info[kw].func）

keyword_info中包含了keywords.h头文

件，其代码如下：

#ifndef KEYWORD

int do_chroot（int nargs, 

char**args）；

int do_chdir（int nargs, 

char**args）；

int do_class_start（int nargs, 

char**args）；

int do_class_stop（int nargs, 

char**args）；

//省略部分函数

#define__MAKE_KEYWORD_ENUM__

#define KEYWORD（symbol, flags, 

nargs, func）K_##symbol，

enum{

K_UNKNOWN，

#endif

KEYWORD（capability, OPTION，0，0）

KEYWORD（chdir, COMMAND，1，

do_chdir）

KEYWORD（chroot, COMMAND，1，

do_chroot）

KEYWORD（class, OPTION，0，0）

//省略部分KEYWORD

KEYWORD（exec, COMMAND，1，

do_exec）

KEYWORD（on, SECTION，0，0）

KEYWORD（oneshot, OPTION，0，0）

KEYWORD（onrestart, OPTION，0，0）

//省略部分KEYWORD

KEYWORD（ioprio, OPTION，0，0）

#ifdef__MAKE_KEYWORD_ENUM__

KEYWORD_COUNT，

}；

#undef__MAKE_KEYWORD_ENUM__

#undef KEYWORD

#endif

这里定义了所有Command对应的执行

函数，执行Command就是执行这些函数。

接下来，分别讲解Action和Service是如何

执行的。

这里以init.rc中定义的early-init Action

为例讲解Action的执行过程。early-init的

定义如下：

on early-init

write/proc/1/oom_adj-16

start ueventd

write和start都是Command，在

KEYWORD映射表中分别对应可执行函数

do_write和do_start。

do_write定义在builtins.c中，定位到

do_write函数体，其代码如下：

int do_write（int nargs, 

char**args）

{

const char*path=args[1]；

const char*value=args[2]；

……//省略部分内容

/*write_file最终调用了open、write、

close库函数往path里写入value*/

return write_file（path, value）；

}

write命令最终调用了基本的函数库，写

入命令指定的参数。

接下来定位到do_start函数体，代码如

下：

int do_start（int nargs, 

char**args）

{

struct service*svc；

//do_start是用于启动Service的

svc=service_find_by_name（args[1]）；

if（svc）{

/*启动Service，这个Service就是

ueventd*/

service_start（svc, NULL）；}

return 0；

}

找到了service_start，距离真相就不远

了。下面继续分析service_start函数，其位

于init.c中，代码如下：

void service_start（struct

service*svc, const

char*dynamic_args）

{

struct stat s；

pid_t pid；

int needs_console；

int n；

//Service启动前需要清除异常状态

svc-＞flags＆=（～

（SVC_DISABLED|SVC_RESTARTING|SVC_RESET））；

svc-＞time_started=0；

……//省略部分内容

/*调用fork创建子进程，fork函数调用一

次，但会返回两次，分别返回子进程和父进程。其

中

*返回0表示在子进程中；返回大于0的数字表示

在父进程中，这个大于0的数字便是子进程的进程

ID*/

pid=fork（）；

if（pid==0）{//返回0，表示在子进程中

struct socketinfo*si；

struct svcenvinfo*ei；

char tmp[32]；

int fd, sz；

/*将属性信息添加到环境变量中*/

if（properties_inited（））{

get_property_workspace（＆fd，＆

sz）；

add_environment（"ANDROID_PROPERTY_WORKSPACE"，

tmp）；

}

for（ei=svc-＞envvars；ei；ei=ei-＞

next）

add_environment（ei-＞name, ei-＞

value）；

/*创建Socket，并在环境变量中设置Socket

信息*/

for（si=svc-＞sockets；si；si=si-＞

next）{

int socket_type=（

！strcmp（si-＞type，"stream"）? 

SOCK_STREAM：

（！strcmp（si-＞type，"dgram"）? 

SOCK_DGRAM：SOCK_SEQPACKET））；

int s=create_socket（si-＞name, 

socket_type，

si-＞perm, si-＞uid, si-＞gid）；

if（s＞=0）{

publish_socket（si-＞name, s）；

}

}

……//省略部分内容

/*根据参数值，调用Linux系统函数execve

执行Service对应的命令，这里是ueventd*/

if（！dynamic_args）{

if（execve（svc-＞args[0]，

（char**）svc-＞args，（char**）ENV）＜

0）{

ERROR（"cannot execve（'%s'）：

%s\n"，svc-＞args[0]，

strerror（errno））；

}

}else{

……//省略部分内容

}

/*以下是父进程，设置了Service的启动信

息，并更新Service的属性状态，属性系统下节介

绍*/

svc-＞time_started=gettime（）；

svc-＞pid=pid；

svc-＞flags|=SVC_RUNNING；

if（properties_inited（））

notify_service_state（svc-＞

name，"running"）；

}

到这里early-init这个Action就分析完

了。从这个Action可以看出，有一部分

Command是以Service的方式执行的，这

部分Service并不是以service关键字显式声

明的。那么显式声明的Service又是如何启

动的呢？

3.5.3　启动Service

从init.c的main函数中只看到了Action的

触发和执行，似乎并没有找到Service启动

的痕迹。这个不难，在上一节分析early-init

的时候出现了service_start函数，它是专门

用来启动Service的，只需要找出谁调用了

它，就能找到Service是在哪里启动的。定

位到service_start_if_not_disabled函数，

其位于builtins.c中，代码如下：

static void

service_start_if_not_disabled（struct

service*svc）

{

if（！（svc-＞flags＆

SVC_DISABLED））{

service_start（svc, NULL）；

}

}

service_start_if_not_disabled也是根

据传入的service结构体调用service_start

的，这不是最终目标。继续定位

service_start_if_not_disabled的调用者，

找到do_class_start函数，其依然位于

builtins.c中，代码如下：

int do_class_start（int nargs, 

char**args）

{

service_for_each_class（args[1]，

service_start_if_not_disabled）；

return 0；

}

这个函数不就是keywords.h中定义的

class_start这个Command所对应的函数

吗？

keywords. h中的定义如下：

KEYWORD（class_start, COMMAND，1，

do_class_start）

原来只要运行了class_start这个

Command，就会启动相应的Service。所

以，接下来，只需要在init.rc中找到哪里执

行了class_start这个Command，就知道

Service是在哪里启动了。init.rc中的很多

Action都执行了class_start这个

Command，选择在启动阶段触发并且在

init.rc中配置过的Action。其中Trigger为

boot的Action满足条件，其代码如下：

on boot

……//省略其他Command

/*core和main是Service的分类名，这里将

启动所有在

*Option中配置了class core和class

main的Service*/

class_start core

class_start main

原来在init的main方法中，执行到

action_for_each_trigger（"boot"，

action_add_queue_tail），在触发boot

Action的过程中，将要启动的Service与

Command关联起来的。可见，init是把

Service作为一个进程，用Command启动

的，这样所有Service便是init的子进程了。

这些由init启动的Service主要有：

ueventd、servicemanager、vold、

zygote、installd、ril-daemon、

debuggerd、bootanim（显示开机动画）

等，通常称这些Service为守护进程服务

（Daemon Service）。

到这里Action和Service的启动就分析完

了，下面分析init对属性服务的处理。

3.5.4　init对属性服务的处理

init中除了解析init.rc中配置的Action和

Service外，还处理了一些内置Action，这

些工作由queue_builtin_action函数完成。

其中最重要的便是属性服务（Property

Service）相关的部分。

1.处理属性服务的流程

Android为了存储全局系统设置信息，

提供了一个系统属性共享内存区，这个共享

内存区的内容是一些键值对的列表，对外提

供get和set方法读写属性。系统启动时由

init初始化并开启属性服务。现在回到init.c 的main函数，分析init中是如何处理属性服

务的。定位到属性服务相关部分，代码如

下：

//共享内存区分配

property_init（）；

……

if（！is_charger）

//加载默认属性

property_load_boot_defaults（）；

……

//触发属性服务相关的Action

queue_builtin_action（property_service_init_action，"property_service_init"）；

queue_builtin_action（queue_property_triggers_action，"queue_propety_triggers"）；

init中与属性服务相关的工作有四部分：

1）通过property_init函数调用

init_property_area（）函数初始化属性

区，打开ashmem设备，申请共享内存，以

便所有用户进程可以共享这块内存。

2）通过property_load_boot_defaults

函数加载/default.prop文件中定义的默认

属性。

3）通过queue_builtin_action函数触发

property_service_init。

4）通过queue_builtin_action函数触发

queue_propety_triggers。

其中第一部分涉及Android Shared

Memory，读者只需要知道分配了一块共享

内存区域便可；第二部分只是简单的文件加

载。下面只分析第三部分和第四部分。

（1）property_service_init_action

property_service_init_action是init执

行的第一个属性触发函数，位于init.c中，在

其内部直接调用了start_property_service

函数，该函数定义于property_service.c

中，代码如下：

void

start_property_service（void）

{

int fd；

/*这里加载了其他默认属性文件

*#define

PROP_PATH_SYSTEM_BUILD"/system/build.prop" 

*#define

PROP_PATH_SYSTEM_DEFAULT"/system/default.prop" 

*#define

PROP_PATH_LOCAL_OVERRIDE"/data/local.prop" 

*/

load_properties_from_file（PROP_PATH_SYSTEM_BUILD）；

load_properties_from_file（PROP_PATH_SYSTEM_DEFAULT）；

#ifdef ALLOW_LOCAL_PROP_OVERRIDE

load_properties_from_file（PROP_PATH_LOCAL_OVERRIDE）；

#endif

/*默认属性加载完毕后，加载一些持久化的属

性。存储持久化属性的路径位

*于/data/property目录下，由

PERSISTENT_PROPERTY_DIR宏定义

*#define

PERSISTENT_PROPERTY_DIR"/data/property" 

*持久化属性，是以persist.开头的属性*/

load_persistent_properties（）；

/*#define

PROP_SERVICE_NAME"property_service"创

建一个Socket，用于接收客户端请求*/

fd=create_socket（PROP_SERVICE_NAME, SOCK_STREAM，0666，0，0）；

if（fd＜0）return；

fcntl（fd, F_SETFD, FD_CLOEXEC）；

fcntl（fd, F_SETFL, O_NONBLOCK）；

/*监听fd上的连接请求，并建立一个请求队

列，最大请求数是8

*这些连接请求将在请求队列中等待被

accept（）方法接收*/

listen（fd，8）；

/*设置property_set_fd以便在init中处

理。还记得init中poll函数在等待这个fd上的事

件发生吗*/

property_set_fd=fd；

}

start_property_service方法中主要做

了三部分工作：1）加载属性文件，2）创建

Socket接收客户端请求，3）监听Socket。

（2）

queue_property_triggers_action

queue_property_triggers_action是

init执行的第二个属性触发函数，位于init.c

中，代码如下：

static int

queue_property_triggers_action（int

nargs, char**args）

{

queue_all_property_triggers（）；

property_triggers_enabled=1；//为

property_triggers_enabled赋值

return 0；

}

这里调用了

queue_all_property_triggers，位于

init_parser.c中，代码如下：

void

queue_all_property_triggers（）

{

struct listnode*node；

struct action*act；

/*遍历action_list*/

list_for_each（node，＆

action_list）{

/*取出一个Action*/

act=node_to_item（node, struct

action, alist）；

/*判断Action名字中是否有property：，解

析property：＜name＞=＜value＞*/

if（！strncmp（act-＞

name，"property："，

strlen（"property："）））{

const char*name=act-＞

name+strlen（"property："）；

const

char*equals=strchr（name，'='）；

if（equals）{

……//省略部分内容

if（length＞PROP_NAME_MAX）{//错误处

理

}else{

……//省略部分内容

value=property_get（prop_name）；

if（value＆＆（！strcmp（equals+1，

value）||！strcmp（equals+1，"*"）））{

//将这些Action加入可执行队列

action_add_queue_tail（act）；

}

……//省略部分内容

}

queue_property_triggers_action触发

了所有名字以"property："开头的

Action。Android的属性系统是一种特殊的

Action，这种Action以"on property："为

前缀，其代码如下：

on property：ro.debuggable=1

start console

ro. debuggable=1定义了一个条件，只

有当这个条件为真时，才执行Action中指定

的Command。

2.属性服务客户端

前面分析到start_property_service中

开启了一个Socket接收客户端请求，这个请

求又是从哪里发出的？即属性服务的客户端

是什么？

在属性设置过程中，属性服务器调用了

property_set函数设置属性。其实在客户端

也有一个对应的名为property_set的函数，

这个函数供客户端与属性服务通信，位

于/system/core/libcutils/properties.c，

代码如下：

int property_set（const char*key, 

const char*value）

{

return__system_property_set（key, 

value）；

}

这里调用了__system_property_set函

数，位于

bionic/libc/bionic/system_properties.c

中，代码如下：

int__system_property_set（const

char*key, const char*value）

{

int err；

int tries=0；

int update_seen=0；

prop_msg msg；

……//省略部分内容

/*send_prop_msg中建立了

s=socket（AF_LOCAL, SOCK_STREAM，0）

*/

err=send_prop_msg（＆msg）；

……//省略部分内容

return 0；

}

接着分析send_prop_msg，在这里真正

创建了Socket通信连接。代码如下：

static int

send_prop_msg（prop_msg*msg）

{

struct pollfd pollfds[1]；

struct sockaddr_un addr；

socklen_t alen；

size_t namelen；

int s；

int r；

int result=-1；

/*创建Socket*/

s=socket（AF_LOCAL, SOCK_STREAM，

0）；

……//省略部分内容

memset（＆addr，0，

sizeof（addr））；

namelen=strlen（property_service_socket）；

/*设置服务Socket*/

strlcpy（addr.sun_path, 

property_service_socket, sizeof

addr.sun_path）；

addr.sun_family=AF_LOCAL；

alen=namelen+offsetof（struct

sockaddr_un, sun_path）+1；

/*连接服务Socket*/

if（TEMP_FAILURE_RETRY（connect（s，

（struct sockaddr*）＆addr, alen）＜

0））{

close（s）；

return result；

}

/*发送消息*/

r=TEMP_FAILURE_RETRY（send（s, 

msg, sizeof（prop_msg），0））；

if（r==sizeof（prop_msg））{

……//省略部分内容

}

close（s）；

return result；

}

可见Android的属性系统是通过Socket 实现客户端和服务端通信的，通信的接口是

property_set和property_get这两个函

数。

到这里为止，属性系统的三大部分分析

完了。接下来分析init最后一个阶段：循环

监听处理事件。

3.6　init循环监听处理事件

init触发所有Action后，便进入一个无限

循环，在这个无限循环里首先执行两条指

令：execute_one_command（）和

restart_processes（）。

其中execute_one_command（）已经

分析过，用来启动Action和Service；

restart_processes（）也容易理解，就是

重启这些Action和Service。此后便在init中

调用了系统函数poll等待一些事件发生，代

码如下：

nr=poll（ufds, fd_count, timeout）；//poll返回

……//省略部分内容

for（i=0；i＜fd_count；i++）{//轮询

这几个Socket

if（ufds[i].revents==POLLIN）{//可

读事件

/*如果可读事件发生在property fd这个

Socket上，便执行handle_property_set_fd

函数*/

if（ufds[i].fd==get_property_set_fd（））

handle_property_set_fd（）；

else

if（ufds[i].fd==get_keychord_fd（））

handle_keychord（）；

else

if（ufds[i].fd==get_signal_fd（））

handle_signal（）；//处理子进程退出信

号

}

}

poll可以监听多个fd上的事件，那么它都

监听了哪些fd呢？这些fd都是由ufds指定

的，代码如下：

if（！property_set_fd_init＆＆

get_property_set_fd（）＞0）{

ufds[fd_count].fd=get_property_set_fd（）；

ufds[fd_count].events=POLLIN；

ufds[fd_count].revents=0；

fd_count++；

property_set_fd_init=1；

}

if（！signal_fd_init＆＆

get_signal_fd（）＞0）{

ufds[fd_count].fd=get_signal_fd（）；

ufds[fd_count].events=POLLIN；

ufds[fd_count].revents=0；

fd_count++；

signal_fd_init=1；

}

if（！keychord_fd_init＆＆

get_keychord_fd（）＞0）{

……

}

分别调用get_property_set_fd、

get_signal_fd、get_keychord_fd监听了3

个fd，其中get_property_set_fd便是属性

服务里启动的那个Socket，后续处理中用于

属性设置等操作；get_signal_fd用于获得子

进程退出信号，后续处理中用于回收子进程

资源或者重启子进程（Service）。下面以

get_property_set_fd为例分析这部分内容

的处理机制。

当start_property_service中创建的

Socket上有可读事件发生时，init中的poll

函数监控到可读事件发生，便开始执行

handle_property_set_fd函数，该函数位

于property_service.c中，代码如下：

void handle_property_set_fd（）

{

prop_msg msg；

int s；

int r；

int res；

struct ucred cr；

struct sockaddr_un addr；

socklen_t

addr_size=sizeof（addr）；

socklen_t cr_size=sizeof（cr）；

/*接收property_set_fd上的连接请求，

accept是标准的Socket编程函数*/

if（（s=accept（property_set_fd，

（struct sockaddr*）＆addr，＆

addr_size））＜0）{

return；

}

……//省略部分内容

/*recv接收请求数据*/

r=TEMP_FAILURE_RETRY（recv（s，＆

msg, sizeof（msg），0））；

……//省略部分内容

switch（msg.cmd）{

case PROP_MSG_SETPROP：//属性客户端

设置的消息码

msg.name[PROP_NAME_MAX-1]=0；

msg.value[PROP_VALUE_MAX-1]=0；

/*如果消息名以ctl.开头，则认为是

control message（控制消息），调用

*check_control_perms函数检查权限，如

果满足权限要求则执行

*handle_control_message设置消息。这

部分消息其实控制的是Service

*的开启和关闭*/

if（memcmp（msg.name，"ctl."，4）

==0）{

close（s）；

if（check_control_perms（msg.value, 

cr.uid, cr.gid））{

handle_control_message（（char*）

msg.name+4，（char*）msg.value）；

}else{

……//省略部分内容

}

}else{

/*其他类型消息，需要通过check_perms检

查权限，然后直接调用

*property_set函数设置属性*/

if（check_perms（msg.name, cr.uid, 

cr.gid））{

property_set（（char*）msg.name，

（char*）msg.value）；

}else{

……//省略部分内容

}

close（s）；

}

break；

default：

close（s）；

break；

}

}

可见当属性服务器接收到客户端请求

后，init中的poll函数监控到可读事件，这时

候它会返回，然后判断是property fd这个

Socket上发生了可读事件，之后便会在init

的handle_property_set_fd方法中处理请

求。

handle_property_set_fd函数中主要做

了两部分工作：首先通过accept和recv这两

个标准的Socket编程函数接受并取得客户端

消息，然后根据消息类型分别调用鉴权函数

和属性设置函数，设置属性或启动相应的服

务。这样做的好处是避免了客户端只能通过

init修改属性值，也避免了直接操作属性服

务带来的安全问题。

至此init的启动过程就分析完了。

3.7　本章小结

本章详细分析了Android启动过程的底

层实现。首先以Kernel启动过程为入口点，

分析了start_kernel如何被调用，init如何被

启动；接着将init启动过程分为四大部分，

重点分析了其中三个部分：解析init.rc、触

发并启动Action和Service、循环处理事

件；然后围绕这三大部分详细分析了

Android初始化语言，如何解析Service和

Action，如何触发Action，如何启动

Action和Service，如何启动属性服务，以

及init如何在循环中等待处理属性系统和信

号系统的事件。

第4章将接着本章的内容继续分析

Android启动过程上层实现。

第4章　Android启动过程的上层实

现

Android启动过程涉及的内容很多，流

程比较复杂。第3章分析了Android启动过

程的底层实现，包括三个主要过程：1）

bootloader加载内核；2）内核启动1号进

程init；3）init执行Action和Service。本

章将接着第3章的内容继续分析启动过程的

上层实现，这部分内容是理解框架层设计与

实现的基础。启动过程的流程如图4-1所

示。
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图　4-1　Android启动流程

图4-1主要包括以下9个步骤：

1）init启动的核心Daemon服务包括

Android世界的第一个Dalvik虚拟机

zygote。

2）zygote中定义一个Socket，用于接

收ActivityManagerService启动应用程序

的请求。3）zygote通过fork系统调用创建

system_server进程。

4）在system_server进程的init1和init2

阶段分别启动Native System Service和

Java System Service。

5）系统服务启动后会注册到

ServiceManager中，用于Binder通信。

6）ActivityManagerService进入

systemReady状态。

7）在systemReady状态，

ActivityManagerService会与zygote的

Socket通信，请求启动Home。

8）zygote收到

ActivityManagerService的连接请求，执

行runSelectLoopMode处理请求。

9）zygote处理请求会通过

forkAndSpecialize启动新的应用进程，并

最终启动Home。

下面首先从zygote开始分析。

4.1　第一个Dalvik虚拟机zygote

zygote是受精卵的意思，它是Android

中一个非常重要的守护进程服务（Daemon

Service），所有其他Dalvik虚拟机进程都

是通过zygote孵化（fork）出来的。

Android应用程序是由Java语言编写的，运

行于各自独立的Dalvik虚拟机中。如果每个

应用程序在启动之时都需要单独运行和初始

化一个虚拟机，会大大降低系统性能，因此

Android首先创建一个zygote虚拟机，然后

通过它孵化出其他的虚拟机进程，进而共享

虚拟机内存和框架层资源，这样可以大幅度

提高应用程序启动和运行速度。

4.1.1　zygote的配置

zygote是在init.rc中定义的Daemon

Service，其符合Android初始化语言的规

范。首先定位到init.rc中zygote配置部分，

代码如下：

service

zygote/system/bin/app_process-

Xzygote/system/bin

--zygote--start-system-server

#class是一个Option项，指定zygote服务

的类型是main

class main

#Socket是一个Option，创建一个名

为/dev/socket/zygote的Socket

#Socket的类型是stream，权限是660

socket zygote stream 660 root

system

#onrestart是一个Option，设置zygote服

务重启时需要执行的Command

onrestart

write/sys/android_power/request_state

wake

onrestart write/sys/power/state

on

onrestart restart media

onrestart restart netd

这里用service关键字定义了一个名为

zygote的服务，服务程序的路径

是/system/bin/app_process，给服务程序

传入了4个参数：-

Xzygote、/system/bin、--zygote、--

start-system-server，这些参数的作用将

在下一节介绍。zygote服务需要开启一个

Socket，并且在zygote重启时，需要执行

以下4条命令：

修

改/sys/android_power/request_state

修改write/sys/power/state

重启media

重启netd

分析了zygote的配置信息，接下来分析

zygote服务程序是如何执行的。

4.1.2　如何执行zygote服务程序

根据服务程序的路径名在Android.mk文

件中定位app_process，其源码位于

frameworks/base/cmds/app_process/app_main.cpp。

在源码中提供了app_process的启动方式，

如下所示：

app_process[java-options]cmd-dir

start-class-name[options]

各个参数的作用如下：

[ java-options]：可选项，指定传递给虚

拟机的参数，以-为前缀。

cmd-dir：必选项，指定要运行的进程。

start-class-name：必选项，指定要加载

到虚拟机的类。

[options]：可选项，指定传递给类的参

数。

接下来分析app_process的main函数，

代码如下：

/*app_main.cpp中给出了启动这个进程的用

法：

*app_process[java-options]cmd-dir

start-class-name[options]*/

int main（int argc, const

char*const argv[]）

{

//ProcessState.cpp中定义的全局变量

mArgC=argc；

mArgV=argv；

mArgLen=0；

for（int i=0；i＜argc；i++）{

mArgLen+=strlen（argv[i]）+1；

}

mArgLen--；

/*使用到了类AppRuntime，它是

AndroidRuntime的派生类*/

AppRuntime runtime；

const char*argv0=argv[0]；

argc--；

argv++；//因为argv[0]不是参数，所以首

先忽略argv[0]，并将argc减1

/*处理命令行参数，会把-Xzygote存入

AppRuntime的mOption变量中*/

int

i=runtime.addVmArguments（argc, 

argv）；

bool zygote=false；

bool startSystemServer=false；

bool application=false；

const char*parentDir=NULL；

const char*niceName=NULL；

const char*className=NULL；

while（i＜argc）{

const char*arg=argv[i++]；

if（！parentDir）{

parentDir=arg；//将/system/bin存入

AppRuntime的mParentDir变量

}else if（strcmp（arg，"--zygote"）

==0）{

/*如果参数中指定了--zygote，则启动

zygote, nice name设置为zygote*/

zygote=true；

bniceName="zygote"；

}else if（strcmp（arg，"--start-

system-server"）==0）{

startSystemServer=true；//是否启动

System Server

}else if（strcmp（arg，"--

application"）==0）{

application=true；//是否是启动

application

}else if（strncmp（arg，"--nice-

name="，12）==0）{

niceName=arg+12；//是否指定了nice

name

}else{

className=arg；

break；

}

}

if（niceName＆＆*niceName）{

setArgv0（argv0，niceName）；

/*根据nice name调用系统函数prctl、

open、write修改进程名，由于启动过程中

*指定了--zygote参数，所以这里的进程名是

zygote。这便是为什么Android.mk文件

*中指定进程名为LOCAL_MODULE：

=app_process，而实际进程名却是zygote*/

set_process_name（niceName）；

}

runtime.mParentDir=parentDir；

/*if-else用于匹配两种启动类型：启动

zygote或者启动Application*/

if（zygote）{

/*如果参数中指定了—zygote，则是启动

zygote*/

runtime.start（"com.android.internal.os.ZygoteInit"，

startSystemServer?"start-system-

server"：""）；

}else if（className）{//这里启动应用

程序

runtime.mClassName=className；

runtime.mArgC=argc-i；

runtime.mArgV=argv+i；

runtime.start（"com.android.internal.os.RuntimeInit"，

application?"application"："tool"）；

}else{……//省略错误处理代码

}

}

app_main. cpp的main函数非常简单，

主要根据传入的4个参数选择相应处理流

程，其工作分为三部分：

1）处理参数-Xzygote，设置虚拟机选

项。

2）处理参数--zygote，修改进程名为

zygote。

3）根据参数--zygote和--start-system-

server判断调用AppRuntime的start方法

启动ZygoteInit或者RuntimeInit（这里启

动的是ZygoteInit）。

可见，app_process最重要的工作交给

了AppRuntime类的start方法去完成。在

start方法中将执行ZygoteInit类的main方

法启动zygote。

注意　这里有一个问题，既然zygote是

在init.rc中定义的Daemon Service，为什

么不直接通过init启动Service的方式启动

zygote呢？

答案是：zygote不同于其他Daemon

Service，它是由Java语言编写的，不能由

init通过fork子进程的方式启动，因此需要

app_process完成加载工作。这也是为什么

app_process此时需要修改nice name为

zygote的原因。

下一节将详细分析ZygoteInit的启动过

程。

4.2　ZygoteInit的启动过程

AppRuntime的实现代码位于

app_main.cpp中，它是AndroidRuntime

类的派生类，其start方法便是继承自

AndroidRuntime。

AndroidRuntime负责开启Android运

行时环境，位于

frameworks/base/core/jni/AndroidRuntime.cpp 中。定位到start方法，其代码如下：

/*

*init.rc中指定了参数--zygote，那么传入

到这个函数的参数分别是：

*className=com.android.internal.os.ZygoteInit

*options=start-system-server

*/

void AndroidRuntime：start（const

char*className, const char*options）

{

/*阻塞SIGPIPE信号，防止程序终止*/

blockSigpipe（）；

……//省略部分内容

const

char*rootDir=getenv（"ANDROID_ROOT"）；

if（rootDir==NULL）{

rootDir="/system"；

……

setenv（"ANDROID_ROOT"，rootDir，

1）；//设置环境变量

}

/*开启虚拟机*/

JNIEnv*env；

if（startVm（＆mJavaVM，＆env）！

=0）{

return；

}

/*开启虚拟机后执行的工作，这里是空函数

体，什么都没有做。运行时，实

*际是调用的AppRuntime的onVmCreated，

保存了类的全局引用*/

onVmCreated（env）；

/*注册Android JNI函数*/

if（startReg（env）＜0）{

return；

}

/*调用指定类的main方法，并传入参数

className和options。在这之前需要

*将参数className和参数options通过JNI

函数转化为Java可识别的类型*/

jclass stringClass；

jobjectArray strArray；

jstring classNameStr；//用于转换

className为Java可识别的字符串

jstring optionsStr；//用于转换

options为Java可识别的字符串

stringClass=env-＞

FindClass（"java/lang/String"）；

/*调用JNI函数生成一个对象数组，数组大小

为2，存放字符串类型的元素*/

strArray=env-＞NewObjectArray（2，

stringClass, NULL）；

classNameStr=env-＞

NewStringUTF（className）；

/*将转化后的className存入数组*/

env-＞

SetObjectArrayElement（strArray，0，

classNameStr）；

optionsStr=env-＞

NewStringUTF（options）；

/*将转化后的options存入数组*/

env-＞

SetObjectArrayElement（strArray，1，

optionsStr）；

/*将className转化为slash格式的字符串，

以符合JNI命名规则。

*这里会将

com.android.internal.os.ZygoteInit转

化为

*com/android/internal/os/ZygoteInit，

用于通过JNI函数FindClass

*找到这个Java类*/

char*slashClassName=toSlashClassName（className）；

jclass startClass=env-＞

FindClass（slashClassName）；

if（startClass==NULL）{

}else{

/*得到指定类ZygoteInit的main方法的方法

ID，即jmethodID*/

jmethodID startMeth=env-＞

GetStaticMethodID（startClass，"main"，

"（[Ljava/lang/String；）V"）；

if（startMeth==NULL）{

}else{

/*通过JNI函数CallStaticVoidMethod调

用Java类ZygoteInit的main方

*法，并传入参数

com.android.internal.os.ZygoteInit和

参数true*/

env-＞

CallStaticVoidMethod（startClass, 

startMeth, strArray）；

}

}

free（slashClassName）；//回收资源

/*detach当前线程，释放JNI资源并关闭虚拟

机*/

if（mJavaVM-＞

DetachCurrentThread（）！=JNI_OK）

LOGW（"Warning：unable to detach

main thread\n"）；

if（mJavaVM-＞DestroyJavaVM（）！

=0）

LOGW（"Warning：VM did not shut

down cleanly\n"）；

}

AndroidRuntime的start方法开启了

Android运行时（Android Runtime）。可

以将它所做的工作分为三部分：

1）创建Dalvik虚拟机；

2）注册JNI方法；

3）开启Java世界。

下面详细分析这三部分。

4.2.1　创建Dalvik虚拟机

先来分析AndroidRuntime的start方法

中的第一步：创建Dalvik虚拟机。这部分工

作是在startVM方法中完成的，该方法位于

AndroidRuntime.cpp中，代码如下：

int AndroidRuntime：

startVm（JavaVM**pJavaVM, 

JNIEnv**pEnv）

{

int result=-1；

JavaVMInitArgs initArgs；

JavaVMOption opt；//虚拟机配置参数

char propBuf[PROPERTY_VALUE_MAX]；

……//省略部分内容

/*通过属性系统获得dalvik.vm.checkjni

的配置参数。checkjni是开发

*阶段一个非常重要的属性，通过它可以对JNI 调用中的参数等信息自动进行

*检查，还可以定位一些JNI产生的异常，比如

JNI的内存泄露。如果checkjni

*被设置为true, JNI调用过程就可以由

dalvikvm记录并显示在logcat

*中，JNI检查会大幅度降低性能，只能在eng

或者userdebug版本中配置。

*由于JNI检查可能过于严格，导致检查不通

过，这时调用进程就会异常退出*/

property_get（"dalvik.vm.checkjni"，

propBuf，""）；

……//省略部分内容

/*当虚拟机收到SIGQUIT信号时，会将线程堆

栈信息写入指定文件。这样可以保留异常

*发生时的现场，方便调试和定位出错原因*/

property_get（"dalvik.vm.stack-

trace-file"，

stackTraceFileBuf，""）；

/*对优化过的DEX文件进行检验的配置参数。

关闭后会提升性能，但如果文件损坏会令虚拟机崩

溃*/

property_get（"dalvik.vm.check-

dex-sum"，propBuf，""）；

……//省略部分配置参数

strcpy（jniOptsBuf，"-

Xjniopts："）；//check jni相关

property_get（"dalvik.vm.jniopts"，

jniOptsBuf+10，""）；

……//省略部分内容

/*enable verbose；standard options

are{jni, gc, class}*/

opt.optionString="-verbose：gc"；

mOptions.add（opt）；

/*设置虚拟机heap的大小，包括启动值

（heapstartsize）和最大值（heapsize）。

*虚拟机分配heap内存，并不是一次将默认的

16MB全部分配，而是首先只分配4MB，以后

*根据需要增加，当超过默认的16MB时，便会

出现内存不足的现象。默认值偏小，实际

*产品中可以自行调大，一般厂商会把最大值调

整为32MB或者64MB*/

strcpy（heapstartsizeOptsBuf，"-

Xms"）；

property_get（"dalvik.vm.heapstartsize"，

heapstartsizeOptsBuf+4，"4m"）；

opt.optionString=heapstartsizeOptsBuf；

mOptions.add（opt）；

strcpy（heapsizeOptsBuf，"-Xmx"）；

property_get（"dalvik.vm.heapsize"，

heapsizeOptsBuf+4，"16m"）；

opt.optionString=heapsizeOptsBuf；

mOptions.add（opt）；

……//省略部分内容

if（checkJni）{

opt.optionString="-Xcheck：jni"；

mOptions.add（opt）；

/*check jni的检查项，限定JNI全局引用的

个数不能超过2000*/

opt.optionString="-Xjnigreflimit：

2000"；

mOptions.add（opt）；

}

……//省略部分内容

/*Set the properties for locale*/

{

char langOption[sizeof（"-

Duser.language="）+3]；

char regionOption[sizeof（"-

Duser.region="）+3]；

strcpy（langOption，"-

Duser.language="）；

strcpy（regionOption，"-

Duser.region="）；

readLocale（langOption, 

regionOption）；

opt.extraInfo=NULL；

opt.optionString=langOption；

mOptions.add（opt）；

opt.optionString=regionOption；

mOptions.add（opt）；

}

……//省略部分内容

/*创建虚拟机对象及JNIEnv对象，pJavaVm

即传入的JavaVM指针，pEnv即传入

*的JNIEnv指针，JavaVM*是进程相关变量，

JNIEnv*是线程相关变量。执行

*成功后，虚拟机便准备就绪，这时候Java世

界就可以分发JNI调用了*/

if（JNI_CreateJavaVM（pJavaVM, 

pEnv，＆initArgs）＜0）{

goto bail；

}

result=0；

bail：

free（stackTraceFile）；

return result；

}

startVm主要做了两部分工作：

1）通过属性系统获取大量虚拟机配置信

息，以此设置虚拟机参数。

2）调用JNI_CreateJavaVM方法创建虚

拟机。

虚拟机参数很多，读者可以通过

dalvik/docs/dexopt.html文件查看虚拟机

的详细参数，也可以通过adb命令在手机上

查看。在终端中执行以下命令：

adb shell dalvikvm

创建虚拟机的过程不再详解，有兴趣的

读者可以自行研究。下面继续分析start方法

的第二步重要工作。

4.2.2　注册JNI方法

上一节分析了创建虚拟机的过程，接下

来就需要向虚拟机注册一些JNI函数。这些

函数是Java世界调用Native方法的基础，是

连接Java世界和C/C++世界的桥梁，因此非

常重要。这一过程由startReg函数完成，其

位于AndroidRuntime.cpp中，代码如下：

int AndroidRuntime：

startReg（JNIEnv*env）

{

/*将所有这个进程中创建的线程attach到

JavaVM，便于使用JNI*/

androidSetCreateThreadFunc（（android_create_thread_fn）

javaCreateThreadEtc）；

/*调用JNI函数PushLocalFrame为指定数量

的局部引用创建一个栈，并将局部引用压栈。

*调用JNI函数PopLocalFrame将局部引用出

栈并回收，但会保留该函数的返回值。

*在本地函数的入口处调用

PushLocalFrame，在函数返回前调用

PopLocalFrame。

*这样在这两个函数之间创建的局部引用都会有

效管理和释放，也就高效地管理了局部引用的生命

周期*/

env-＞PushLocalFrame（200）；

/*调用register_jni_procs注册JNI方

法。这里将Native方法的

*实现方法叫做JNI方法，而将JNI规范中提供

的方法叫做JNI函数*/

if（register_jni_procs（gRegJNI, 

NELEM（gRegJNI），env）＜0）{

env-＞PopLocalFrame（NULL）；

return-1；

}

env-＞PopLocalFrame（NULL）；

return 0；

}

startReg函数的核心功能是调用

register_jni_procs函数注册JNI方法。

注意　Android应用框架层有很多

Native方法的调用，这些方法的实现都借助

于本地方法。这里便是注册Native方法的

JNI实现方法。Android采用注册方式关联

Native方法和JNI实现方法。

下面分析register_jni_procs函数，其位

于AndroidRuntime.cpp中，代码如下：

static int

register_jni_procs（const RegJNIRec

array[]，size_t count, JNIEnv*env）

{

/*函数体非常简单，遍历了RegJNIRec类型的

array数组，这个array数组便是gRegJNI*/

for（size_t i=0；i＜count；i++）{

if（array[i].mProc（env）＜0）{

return-1；

}

}

return 0；

}

register_jni_procs函数只是对

RegJNIRec类型的gRegJNI数组的一个封装

和使用，最终调用了数组的mProc元素。

RegJNIRec是什么呢？其位于

AndroidRuntime.cpp中，代码如下：

#ifdef NDEBUG

/*定义了一个宏REG_JNI，宏以name为参数

*/

#define REG_JNI（name）{name}

/*定义了一个结构体类型RegJNIRec，结构体

的元素是一个函数指针，参数类型为JNIEnv*/

struct RegJNIRec{

int（*mProc）（JNIEnv*）；

}；

#else

/*调试的时候，多了一个mName元素*/

#define REG_JNI（name）{name，

#name}

struct RegJNIRec{

int（*mProc）（JNIEnv*）；

const char*mName；

}；

#endif

RegJNIRec是一个结构体类型，结构体

的元素是一个函数指针。

接下来，分析传入register_jni_procs的

gRegJNI，代码如下：

static const RegJNIRec gRegJNI[]=

{

REG_JNI（register_android_debug_JNITest），

REG_JNI（register_com_android_internal_os_RuntimeInit），

REG_JNI（register_android_os_SystemClock），

REG_JNI（register_android_util_EventLog），

REG_JNI（register_android_util_Log），

……//省略部分内容

REG_JNI（register_android_animation_PropertyValuesHolder），

REG_JNI（register_com_android_internal_content_NativeLibraryHelper），

}；

这里使用了REG_JNI宏，将函数名传给

RegJNIRec结构体的mProc函数指针。这些

函数最终都是调用了

jniRegisterNativeMethods方法注册JNI方

法。以其中一个为例分析这部分内容，代码

如下：

//REG_JNI（register_android_debug_JNITest）

int

register_android_debug_JNITest（JNIEnv*env）

{

return

jniRegisterNativeMethods（env，"android/debug/JNITest"，

gMethods, NELEM（gMethods））；

}

到这里，JNI方法的注册过程就分析完

了。那JNI方法对应的so共享库又是在哪里

加载的呢？

Android运行时注册的JNI方法对应的共

享库是libandroid_runtime.so。

app_process在startVM阶段依赖这些共享

库，所以在注册之前已经把所需共享库加载

了。app_process对应的Android.mk文件

如下：

LOCAL_PATH：=$（call my-dir）

include$（CLEAR_VARS）

LOCAL_SRC_FILES：=\

app_main.cpp

LOCAL_SHARED_LIBRARIES：=\

libcutils\

libutils\

libbinder\

#用到了共享库libandroid_runtime.so

libandroid_runtime

LOCAL_MODULE：=app_process

include$（BUILD_EXECUTABLE）

因为zygote通过fork机制创建其他虚拟

机进程，因此其他虚拟机进程便可以共享父

进程（zygote）已经加载的共享库。

不熟悉JNI的读者可以参考第2章的内

容。

4.2.3　开启Java世界

JNI方法注册完毕后，

AndroidRuntime：start便进入第三步：开

启Java世界。在AndroidRuntime的start方

法中，通过CallStaticVoidMethod这个JNI

函数调用ZygoteInit的main方法开启Java世

界。

ZygoteInit位于

frameworks/base/java/com/android/internal/os/ZygoteInit.java，

是一个Java类。定位到其main方法，代码如

下：

public static void main（String argv[]）{

try{

//集成虚拟机的采样工具，获取运行时快照

SamplingProfilerIntegration.start（）；

/*注册zygote服务所需的Socket*/

registerZygoteSocket（）；

/*加载Class资源和Resource资源*/

preload（）；

SamplingProfilerIntegration.writeZygoteSnapshot（）；

//强制gc

gc（）；

……//省略部分内容

if（argv[1].equals（"start-system-

server"））{

startSystemServer（）；//启动

system_server

}else if（！argv[1].equals（""））{

throw new

RuntimeException（argv[0]+USAGE_STRING）；

}

if（ZYGOTE_FORK_MODE）{//初始为

false

runForkMode（）；

}else{

runSelectLoopMode（）；//执行到这里

}

closeServerSocket（）；

}catch（MethodAndArgsCaller

caller）{

caller.run（）；

}catch（RuntimeException ex）{

closeServerSocket（）；//zygote异常

退出

throw ex；

}

}

ZygoteInit的main方法主要做了五部分

工作：

1）注册zygote的Socket。

2）预加载Class资源和Resource资源。

3）启动system_server进程。

4）执行MethodAndArgsCaller的run

方法（该方法将执行SystemService的

main方法）。

5）执行runSelectLoopMode方法。

这五部分的工作是Android应用程序启

动和运行的基础。通过zygote的Socket，

ActivityManagerService便可以通过

zygote启动新的应用进程；通过预加载资

源，让不同应用程序可以共享框架层资源，

提高运行效率；启动system_server将开启

Android的Native System Service和Java

System Service，这是应用框架层运行的基

础；通过runSelectLoopMode便可以处理

新的应用程序运行请求。下面详细分析这五

部分工作。

4.3　ZygoteInit开启Java世界的五部分工

作

上一节分析了ZygoteInit的五部分工作，

从本节开始详细分析每一部分的工作。首先

分析第一部分：注册zygote的Socket。

4.3.1　注册zygote的Socket

这部分功能是通过

registerZygoteSocket方法完成的，该方

法绑定了zygote中的Socket，用于接受

ActivityManagerService启动应用程序的

请求。

registerZygoteSocket方法位于

ZygoteInit.java中，代码如下：

private static void

registerZygoteSocket（）{

if（sServerSocket==null）{

int fileDesc；

try{

String

env=System.getenv（ANDROID_SOCKET_ENV）；

fileDesc=Integer.parseInt（env）；

}catch（RuntimeException ex）{

……

}

/*创建Socket，用于和

ActivityManagerService通信*/

try{

sServerSocket=new

LocalServerSocket（

createFileDescriptor（fileDesc））；

}catch（IOException ex）{

……

}

}

}

这个Socket的fd由zygote启动时传入，

最终该Socket将与

ActivityManagerService通信，是Java世

界启动新进程的通道，将在以后介绍。

4.3.2　预加载Class资源和Resource资源

注册Socket后，便进入第二步：预加载

Class资源和Resource资源。这部分功能在

preload方法中完成，该方法封装了对

preloadClasses（）和

preloadResources（）的调用。下面分别

分析这两个方法。

1.preloadClasses方法

preloadClasses（）方法用于加载

preloaded-classes文件中指定的Java类，

其代码如下：

private static void

preloadClasses（）{

final VMRuntime

runtime=VMRuntime.getRuntime（）；

/*PRELOADED_CLASSES是一个常量，定义为

preloaded-classes*/

InputStream

is=ZygoteInit.class.getClassLoader（）

.getResourceAsStream（PRELOADED_CLASSES）；

if（is==null）{//错误处理

}else{

……//省略部分内容

/*为了安全考虑，加载前通过系统函数

setregid降低权限*/

setEffectiveGroup（UNPRIVILEGED_GID）；

setEffectiveUser（UNPRIVILEGED_UID）；

……//省略部分内容

try{

BufferedReader br

=new BufferedReader（new

InputStreamReader（is），256）；

int count=0；

String line；

while（（line=br.readLine（））！

=null）{

//过滤注释和空行

line=line.trim（）；

if（line.startsWith（"#"）||line.equals（""））

{

continue；

}

try{

/*line便是要预加载的类名，这里通过Java

反射机制加载*/

Class.forName（line）；

if（Debug.getGlobalAllocSize（）＞

PRELOAD_GC_THRESHOLD）{

……//省略部分内容

System.gc（）；

runtime.runFinalizationSync（）；

Debug.resetGlobalAllocSize（）；

}

count+；

}catch（ClassNotFoundException e）

{

}catch（Throwable t）{

}

}

}catch（IOException e）{

}finally{

……//省略部分内容

setEffectiveUser（ROOT_UID）；//还

原权限

setEffectiveGroup（ROOT_GID）；

}

}

}

preloadClasses（）做了两部分工作：

1）从preloaded-classes文件中加载类

名。

2）利用Java反射机制加载这些类。

那么preloaded-classes文件中到底是什

么内容呢？先来看preloaded-classes文

件，内容如下：

#Classes which are preloaded by

com.android.internal.os.ZygoteInit. 

#Automatically generated by

#frameworks/base/tools/preload/WritePreloadedClassFile.java. 

#MIN_LOAD_TIME_MICROS=1250

#MIN_PROCESSES=10

android.R$styleable

android.accounts.Account

android.accounts.Account$1

android.accounts.AccountManager

……//一共2307行

该文件是由

frameworks/base/tools/preload/WritePreloadedClassFile.java 类生成的（该类很简单，读者可自行分

析）。frameworks/base/tools/preload包

下的文件最终会被编译为preload工具模

块，系统利用这个工具做了两部分判断工

作：

1）判断某个类的加载时间是否超过

MIN_LOAD_TIME_MICROS（默认值为

1250）指定的微秒数。

2）判断某个类是否至少被

MIN_PROCESSES（默认值为10）个进程加

载。

注意　preloaded-classes文件超过

2000行，读取每一行并加载每一行所指定的

类需要花费较长时间，这也是影响系统启动

速度的原因之一。不过，由于这些类已经预

先加载到内存中，当新的应用程序启动时，

可以共享这部分资源，这样便加快了应用程

序启动和运行的速度。

2.preloadResources方法

preloadResources方法用于加载框架层

定义的资源文件，其代码如下：

private static void

preloadResources（）{

final VMRuntime

runtime=VMRuntime.getRuntime（）；

Debug.startAllocCounting（）；

try{

System.gc（）；

runtime.runFinalizationSync（）；

/*初始化全局变量mResources，类型是

Resources*/

mResources=Resources.getSystem（）；

/*设置初始状态，防止重复加载资源

*mPreloaded=true；

*mPreloading=true；*/

mResources.startPreloading（）；

/*PRELOAD_RESOURCES设置在zygote初始

化时是否加载Resource，默认为true*/

if（PRELOAD_RESOURCES）{

TypedArray

ar=mResources.obtainTypedArray（

com.android.internal.R.array.preloaded_drawables）；

/*加载

com.android.internal.R.array.preloaded_drawables*/

int N=preloadDrawables（runtime, 

ar）；

……//省略部分内容

ar=mResources.obtainTypedArray（

com.android.internal.R.array.preloaded_color_state_lists）；

//加载

com.android.internal.R.array.preloaded_color_state_lists N=preloadColorStateLists（runtime, 

ar）；

}

mResources.finishPreloading（）；

}catch（RuntimeException e）{

}

……//省略部分内容

}

preloadResources加载了两种系统资

源：drawables和color。这些系统资源定

义在

frameworks/base/core/res/res/values/arrays.xml 文件中，最终会被编译进framework-res.apk。

其中com.and

roid.internal.R.array.preloaded_drawables

表示arrays.xml中name为

preloaded_drawables的资源项，代码如

下：

＜array

name="preloaded_drawables"＞

……//省略部分内容

＜！--每一个item都代表一个系统默认的图

片，这些资源是系统共享的。item的值表示

该图片位于

frameworks/base/core/res/res/drawable-

XXX路径下

--＞

＜item＞@drawable/toast_frame

＜/item＞

＜item＞@drawable/toast_frame_holo

＜/item＞

＜item＞

@drawable/btn_check_on_selected

＜/item＞

＜item＞

@drawable/btn_check_on_pressed_holo_light

＜/item＞

＜item＞

@drawable/btn_check_on_pressed_holo_dark

＜/item＞

……//省略部分内容

＜/array＞

frameworks/base/core/res/res/preloaded_color_state_lists 与之类似，不再详述。

注意　frameworks/base/core/res/res

目录下还有很多其他资源，这里并没有预加

载。可见，系统只是预加载了一些需要共享

的系统资源，这样当应用程序启动时便可以

共享这些通用资源，避免每个应用程序重复

加载相同的资源，大大提高了执行效率。

4.3.3　启动system_server进程

系统在预加载了共享资源后，便开始启

动system_server进程，该进程是理解框架

层的基础。Android中所有系统服务都由该

进程启动，它的异常退出会直接导致

zygote“自杀”，这样整个Java世界便会崩

溃。

system_server的启动入口是

startSystemServer，位于ZygoteInit.java

中，代码如下：

private static boolean

startSystemServer（）

throws MethodAndArgsCaller, 

RuntimeException{

/*启动system_server的命令行参数*/

String args[]={

"--setuid=1000"，//设置用户ID为

1000，这个UID便代表系统权限

"--setgid=1000"，

"--setgroups=1001，1002，1003，

1004，1005，1006，1007，1008，

1009，1010，1018，3001，3002，3003，

3006，3007"，

"--capabilities=130104352，

130104352"，

"--runtime-init"，

"--nice-name=system_server"，//设置

进程名

"com.android.server.SystemServer"，//

设置要启动的类名

}；

ZygoteConnection.Arguments

parsedArgs=null；

int pid；

try{

/*将args数组分解成Arguments类型的对

象，过程很简单*/

parsedArgs=new

ZygoteConnection.Arguments（args）；

ZygoteConnection.applyDebuggerSystemProperty（parsedArgs）；

ZygoteConnection.applyInvokeWithSystemProperty（parsedArgs）；

/*调用系统fork函数创建子进程，这个子进程

就是system_server*/

pid=Zygote.forkSystemServer（

parsedArgs.uid, parsedArgs.gid，

parsedArgs.gids，

parsedArgs.debugFlags，

null，

parsedArgs.permittedCapabilities，

parsedArgs.effectiveCapabilities）；

}catch（IllegalArgumentException

ex）{

throw new RuntimeException（ex）；

}

/*pid为0说明在子进程system_server中

*/

if（pid==0）{

/*在子进程system_server中调用了

handleSystemServerProcess方法*/

handleSystemServerProcess（parsedArgs）；

}

/*在父进程中返回*/

return true；

}

到这里zygote做了第一次分裂，fork出

系统服务的总管system_server进程。这个

过程分为以下两个重要的步骤：

1）通过forkSystemServer创建

system_server子进程。

2）在子进程中调用

handleSystemServerProcess方法。

1.通过forkSystemServer创建

system_server子进程

启动system_server的第一步便是调用

zygote的forkSystemServer方法，在该方

法内部将调用Native方法

nativeForkSystemServer完成启动

system_server进程的任务。

nativeForkSystemServer的JNI层实现方法

位于

dalvik/vm/native/dalvik_system_Zygote.cpp 中，方法名为

Dalvik_dalvik_system_Zygote_forkSystemServer，

代码如下：

static void

Dalvik_dalvik_system_Zygote_forkSystemServer（

const u4*args, JValue*pResult）

{

pid_t pid；

/*间接调用了forkAndSpecializeCommon

函数*/

pid=forkAndSpecializeCommon（args, 

true）；

if（pid＞0）{//system_server的父进程

zygote中

int status；

gDvm.systemServerPid=pid；//在虚拟

机中记录system_server的进程ID

/*退出前，重新检查system_server进程是

否有异常。如果异常退出，则zygote

*直接“自杀”。因为在zygote的服务项中配置

了onrestart这个*Option，所以

zygote“自杀”后，init进程会重新启动它*/

if（waitpid（pid，＆status, 

WNOHANG）==pid）{

kill（getpid（），SIGKILL）；

}

}

RETURN_INT（pid）；

}

可见系统会检查system_server进程是否

启动成功，如果启动失败，将导致zygote重

启。system_server负责构建Native

System Service和Java System Service，

如果启动失败，整个Java世界也无从谈起，

所以必须重启zygote。因此

Dalvik_dalvik_system_Zygote_forkSystemServer 方法的功能分成两部分：

1）启动system_server进程。

2）监控system_server进程的启动结

果。

（1）启动system_server进程

这部分功能由

forkAndSpecializeCommon函数实现，其

位于dalvik_system_Zygote.cpp中，代码

如下：

static pid_t

forkAndSpecializeCommon（const

u4*args, bool isSystemServer）

{

……//省略部分内容

/*设置信号处理函数*/

setSignalHandler（）；

/*调用fork函数*/

pid=fork（）；

if（pid==0）{//子进程中

……//省略子进程中的常规处理代码

}else if（pid＞0）{

/*父进程中*/

}

return pid；

}

forkAndSpecializeCommon函数通过

fork系统函数创建子进程system_server，

并在创建system_server前做了重要工作：

注册信号处理函数。该信号处理函数有什么

作用呢？接下来setSignalHandler函数，代

码如下：

static void setSignalHandler（）

{

/*这里是非常通用的Linux注册信号处理函数

的流程。调用系统函数sigaction处理SIGCHLD

*信号，具体的处理函数是

sigchldHandler。SIGCHLD信号是子进程退出

信号*/

int err；

struct sigaction sa；

memset（＆sa，0，sizeof（sa））；

sa.sa_handler=sigchldHandler；

err=sigaction（SIGCHLD，＆sa, 

NULL）；

if（err＜0）{

LOGW（"Error setting SIGCHLD

handler：%s"，strerror（errno））；

}

}

setSignalHandler注册了信号处理函数

sigchldHandler，处理的信号便是

SIGCHLD，代表子进程退出信号。

（2）监控system_server进程的启动结

果

当子进程退出时，由sigchldHandler来

处理该信号。接下来分析sigchldHandler是

如何处理SIGCHLD信号的，代码如下：

static void sigchldHandler（int

s）

{

pid_t pid；

int status；

/*调用系统函数waitpid等待子进程退出。第

一个参数-1表示等待任何子进程。

*第二个参数status用于收集子进程退出时候

的状态。

*第三个参数WNOHANG表示如果没有子进程退

出，不需要阻塞*/

while（（pid=waitpid（-1，＆status, 

WNOHANG））＞0）{

if（WIFEXITED（status））{

……//省略处理子进程退出时候的状态代码

}else if（WIFSIGNALED（status））{

……//省略处理子进程退出时候的状态代码

}

if（pid==gDvm.systemServerPid）{

/*如果退出的是system_server进程，

zygote又“自杀”了。SIGKILL

*是“自杀”信号。虽然zgyote“自杀”了，但

init进程会负责救活它的*/

kill（getpid（），SIGKILL）；

}

}

……//省略部分内容

从forkSystemServer函数的执行过程可

以看出：zygote创建system_server进程是

十分谨慎的，不但在创建之初判断

system_server是否退出，而且在创建后还

专门注册信号处理函数监控system_server

的运行状态。如果system_server出现意

外，zygote自己也就“羞愤自杀”了，这样

会导致整个Java世界崩溃。

为什么system_server是如此重要，竟然

关系到整个Java世界的生死存亡？接下来继

续分析fork出system_server后都做了些什

么。

2.在子进程中调用

handleSystemServerProcess方法

system_server进程启动后，便开始调用

handleSystemServerProcess方法，该方

法位于ZygoteInit.java中，代码如下：

private static void

handleSystemServerProcess（ZygoteConnection.Arguments parsedArgs）

throws

ZygoteInit.MethodAndArgsCaller{

closeServerSocket（）；//关闭fork时

从zygote继承下来的Socket

/*set umask to 0077 so new files

and directories

*will default to owner-only

permissions.*/

FileUtils.setUMask（FileUtils.S_IRWXG|FileUtils.S_IRWXO）；

if（parsedArgs.niceName！=null）{

Process.setArgV0（parsedArgs.niceName）；

}

/*根据invokeWith参数，执行一个Shell命

令*/

if（parsedArgs.invokeWith！=null）{

WrapperInit.execApplication（parsedArgs.invokeWith，

parsedArgs.niceName, 

parsedArgs.targetSdkVersion，

null, parsedArgs.remainingArgs）；

}else{

/*调用zygoteInit方法，并传入参数*/

RuntimeInit.zygoteInit（parsedArgs.targetSdkVersion，

parsedArgs.remainingArgs）；

}/*should never reach here*/}

system_server生成后，迅速进入工作状

态，执行handleSystemServerProcess。

在该方法中，首先做了一些清理和初始化工

作，接着调用RuntimeInit.zygoteInit方

法。

RuntimeInit. zygoteInit方法的代码如

下：

public static final void

zygoteInit（int targetSdkVersion, 

String[]argv）

throws

ZygoteInit.MethodAndArgsCaller{

redirectLogStreams（）；

commonInit（）；

nativeZygoteInit（）；

applicationInit（targetSdkVersion, 

argv）；

}

zygoteInit封装了对四个方法的调用，对

应四个步骤实现不同的初始化操作，下面详

细分析这四步。

（1）redirectLogStreams方法重定向

标准I/O操作

redirectLogStreams（）方法重定向了

Java的标准I/O操作到Android日志系统，

代码如下：

public static void

redirectLogStreams（）{

System.out.close（）；

System.setOut（new

AndroidPrintStream（Log.INFO，"System.out"））；

System.err.close（）；

System.setErr（new

AndroidPrintStream（Log.WARN，"System.err"））；

}

这段代码非常简单，

redirectLogStreams将Java的System.out 调用重定向到Android标准的日志系统。

（2）commonInit方法初始化通用设置

commonInit方法做了一些通用的初始化

操作，代码如下：

private static final void

commonInit（）{

//设置未捕获异常的默认处理函数

Thread.setDefaultUncaughtExceptionHandler（new UncaughtHandler（））；

//获取persist.sys.timezone属性

TimezoneGetter.setInstance（new

TimezoneGetter（）{

@Override

public String getId（）{

return

SystemProperties.get（"persist.sys.timezone"）；

}

}）；

TimeZone.setDefault（null）；

//Android Iog配置

LogManager.getLogManager（）.reset（）；

new AndroidConfig（）；

//默认的HTTP User-Agent，用于HTTP连

接

String

userAgent=getDefaultUserAgent（）；

System.setProperty（"http.agent"，

userAgent）；

NetworkManagementSocketTagger.install（）；//

网络相关

//模拟器上的trace调试

String

trace=SystemProperties.get（"ro.kernel.android.tracing"）；

if（trace.equals（"1"））{

Debug.enableEmulatorTraceOutput（）；

}

initialized=true；

}

（3）onZygoteInit方法开启Binder通信

nativeZygoteInit是一个Native方法，

其JNI实现方法位于AndroidRuntime.cpp

中，方法名为

com_android_internal_os_RuntimeInit_nativeZygoteInit，

代码如下：

static void

com_android_internal_os_RuntimeInit_nativeZygoteInit（

JNIEnv*env, jobject clazz）

{

gCurRuntime-＞onZygoteInit（）；

}

gCurRuntime是在AndroidRuntime的

构造函数中初始化为this的全局变量，这里

调用了AndroidRuntime的onZygoteInit方

法。onZygoteInit是个虚方法，运行时调用

的是子类AppRuntime的onZygoteInit方

法，因此直接分析AppRuntime的同名方

法，代码如下：

virtual void onZygoteInit（）

{

sp＜ProcessState＞

proc=ProcessState：self（）；

/*创建PoolThread对象，用于Binder通信

*/

proc-＞startThreadPool（）；

}

onZygoteInit开启了system_server的

Binder通信通道，关于Binder的内容在第5

章和第6章分析，目前只需要知道现在

system_server可以使用Binder通信即可。

（4）invokeStaticMain方法抛出异常

applicationInit做了虚拟机设置并转化了

参数后，便调用了invokeStaticMain方法。

这里直接分析invokeStaticMain方法，代码

如下：

private static void

invokeStaticMain（String className, 

String[]argv）

throws

ZygoteInit.MethodAndArgsCaller{

Class＜?＞cl；

/*利用Java反射机制加载类信息，这里的

className便是

com.android.server.SystemServer，这个

*类名是在startSystemServer方法配置的参数

中设置的*/

try{

cl=Class.forName（className）；

}catch（ClassNotFoundException

ex）{

……//省略异常处理

}

Method m；

/*利用Java反射机制，得到

com.android.server.SystemServer类的

main方法*/

try{

m=cl.getMethod（"main"，new

Class[]{String[].class}）；

}catch（NoSuchMethodException ex）

{

……//省略异常处理

}catch（SecurityException ex）{

……//省略异常处理

}

/*利用Java反射机制，判断main方法修饰符

是否为static和public*/

int modifiers=m.getModifiers（）；

if（！

（Modifier.isStatic（modifiers）＆＆

Modifier.isPublic（modifiers）））{

throw new RuntimeException（

"Main method is not public and

static on"+className）；

}

/*抛出异常*/

throw new

ZygoteInit.MethodAndArgsCaller（m, 

argv）；

}

invokeStaticMain方法加载了

com.android.server.SystemServer类信

息，然后便抛出一个

MethodAndArgsCaller类型的异常，

就“罢工”了。这是怎么回事？既然抛出了

异常，那一定有捕获异常的地方，否则进程

就退出了。异常捕获的部分位于ZygoteInit

开启Java世界的第四步，即执行

MethodAndArgsCaller的run方法，下一

节分析。

4.3.4　执行MethodAndArgsCaller的

run方法

上一节分析到

handleSystemServerProcess方法最后会

抛出MethodAndArgsCaller类型的异常，

顺着函数调用链回溯，找到捕获异常的地方

位于ZygoteInit.java的main方法中，代码如

下：

public static void main（String

argv[]）{

try{

……//省略部分内容

/*注册zygote服务的Socket*/

registerZygoteSocket（）；

/*加载类Class资源和Resource资源*/

preload（）；

……//省略部分内容

if（argv[1].equals（"start-system-

server"））{

startSystemServer（）；//启动

system_server

}

……//省略部分内容

if（ZYGOTE_FORK_MODE）{

runForkMode（）；

}else{

runSelectLoopMode（）；

}

}catch（MethodAndArgsCaller

caller）{

caller.run（）；//捕获了

MethodAndArgsCaller异常，并执行其run方

法

}catch（RuntimeException ex）{

}

}

ZygoteInit在main方法中捕获了

MethodAndArgsCaller类型的异常，然后

调用了该异常的run方法。接着分析异常捕

获后都做了些什么，代码如下：

public static class

MethodAndArgsCaller extends

Exception implements Runnable{

private final Method mMethod；

private final String[]mArgs；

/*构造方法中接收了传入的方法和参数*/

public MethodAndArgsCaller（Method

method, String[]args）{

mMethod=method；

mArgs=args；

}

public void run（）{

try{

/*利用Java反射机制调用这个方法*/

mMethod.invoke（null, new Object[]

{mArgs}）；

}catch（IllegalAccessException

ex）{

}

}

}

MethodAndArgsCaller类既是一个异常

类又是一个线程，异常处理代码中直接调用

了这个线程的run方法，并执行了传入的

com.android.server.SystemServer类的

main方法。invokeStaticMain方法抛出异

常的目的是执行

com.android.server.SystemServer类的

main方法，通过这种方式，可以直接从调用

栈中跳出，并返回到ZygoteInit的main方法

中。

system_server绕了一大圈执行了

SystemServer的main方法，那

SystemServer又承担了什么使命呢？首先

分析com.android.server.SystemServer类

的main方法中做了些什么，代码如下：

public static void

main（String[]args）{

……//省略部分内容

//申请更多内存

dalvik.system.VMRuntime.getRuntime（）.clearGrowthLimit（）；

/*system_server工作繁忙，并且要长期运

行，调用setTargetHeapUtilization

*方法可以提高堆内存使用效率*/

VMRuntime.getRuntime（）.setTargetHeapUtilization（0.8f）；

/*加载libandroid_servers.so库*/

System.loadLibrary（"android_servers"）；

init1（args）；//调用init1

}

SystemServer在main函数中主要做了

以下工作：

1）申请更多内存。

2）加载android_servers库。

3）执行init1。

SystemService在main函数中最重要的

工作是在init1中完成的。

1.init1阶段启动Native System Service init1是个Native方法，其JNI实现方法位

于

com_android_server_SystemServer.cpp

中，方法名为

android_server_SystemServer_init1。

android_server_SystemServer_init1方法

封装了对system_init（）方法的调用，该方

法位于system_init.cpp中。这里直接分析

system_init方法，代码如下：

extern"C"status_t system_init（）

{

/*Binder通信相关，后续章节分析*/

sp＜ProcessState＞

proc（ProcessState：self（））；

sp＜IServiceManager＞

sm=defaultServiceManager（）；

sp＜GrimReaper＞grim=new

GrimReaper（）；

sm-＞asBinder（）-＞

linkToDeath（grim, grim.get（），0）；

char propBuf[PROPERTY_VALUE_MAX]；

/*读取属性值*/

property_get（"system_init.startsurfaceflinger"，

propBuf，"1"）；

if（strcmp（propBuf，"1"）==0）{

//开启SurfaceFlinger，这是一个Native

System Service

SurfaceFlinger：instantiate（）；

}

/*读取属性值*/

property_get（"system_init.startsensorservice"，

propBuf，"1"）；

if（strcmp（propBuf，"1"）==0）{

//开启Sensor Sevice，这是一个Native

System Service

SensorService：instantiate（）；

}

AndroidRuntime*runtime=AndroidRuntime：

getRuntime（）；

JNIEnv*env=runtime-＞

getJNIEnv（）；

/*通过JNI函数找到

com/android/server/SystemServer的类信

息*/

jclass clazz=env-＞

FindClass（"com/android/server/SystemServer"）；

/*通过JNI函数找到

com/android/server/SystemServer类的

init2方法*/

jmethodID methodId=env-＞

GetStaticMethodID（clazz，"init2"，"（）

V"）；

/*调用init2方法，这个方法是Java方法*/

env-＞CallStaticVoidMethod（clazz, 

methodId）；

/*加入Binder通信，以后章节再讲*/

ProcessState：self（）-＞

startThreadPool（）；

IPCThreadState：self（）-＞

joinThreadPool（）；

return NO_ERROR；

}

在init1阶段主要做了以下工作：

1）启动核心系统服务SurfaceFlinger和

SensorService，二者都是Native System

Service。

2）通过AndroidRuntime调用Java层

SystemServer的init2方法。

3）初始化Binder通信。

SurfaceFlinger和SensorService是由

C/C++语言实现的系统服务，因此称为

Native System Service，服务的启动过程

读者可以自行研究。接下来分析init2都做了

哪些工作。

2.init2阶段启动Java System Service

init2位于SystemServer.java，代码如

下：

public static final void init2（）

{

Thread thr=new ServerThread（）；

thr.setName（"android.server.ServerThread"）；

thr.start（）；//调用start，线程进入可

运行状态，将会执行run方法

}

init2启动了一个名为

android.server.ServerThread的线程。

ServerThread定义在SystemServer.java

中，它的源码有700多行。

下面分析ServerThread线程的run方法

中都做了些什么工作，代码如下：

class ServerThread extends

Thread{

……//省略部分内容

public void run（）{

/*准备消息循环*/

Looper.prepare（）；

……//省略部分内容

//开启系统核心服务

try{

ServiceManager.addService（"entropy"，

new EntropyService（））；

power=new PowerManagerService（）；

ServiceManager.addService（Context.POWER_SERVICE, power）；

context=ActivityManagerService.main（factoryTest）；

ServiceManager.addService（"telephony.registry"，

new TelephonyRegistry（context））；

……//省略部分内容

//服务准备就绪

wm.systemReady（）；//WindowManagerService 准备就绪

power.systemReady（）；//PowerManagerService 准备就绪

pm.systemReady（）；//PackageManagerService 准备就绪

/*ActivityManagerService准备就绪，并

在其中调用其他服务的就绪函数*/

ActivityManagerService.self（）.systemReady（new Runnable（）{

public void run（）{

/*启动系统的状态栏*/

startSystemUi（contextF）；

try{

if（batteryF！=null）

batteryF.systemReady（）；

}catch（Throwable e）{

}

……//省略部分内容

/*启动Android软件Watchdog*/

Watchdog.getInstance（）.start（）；

}

Looper.loop（）；

}

……//省略部分内容

ServerThread启动了大量核心系统服

务，这些服务都是用Java实现的，因此称为

Java System Service。

在ServerThread中，还开启了消息循

环，用于处理消息。Android中最核心的服

务PackageManagerService、

ActivityManagerService、

WindowManagerService均在这里被启

动，这就是system_server进程出现意外

后，zygote需要重启的原因。它太重要了！

本书将在以后章节重点分析这部分内容。

经过这么长时间，system_server总算顺

利完成任务，zygote也可以松一口气了，暂

时不用“自杀”了。接下来看看zygote这时

候会做些什么。

4.3.5　执行runSelectLoopMode方法

回到ZygoteInit.java的main方法，分析

zygote的最后一步工作：执行

runSelectLoopMode方法，代码如下：

private static void

runSelectLoopMode（）throws

MethodAndArgsCaller{

ArrayList＜FileDescriptor＞fds=new

ArrayList（）；

ArrayList＜ZygoteConnection＞

peers=new ArrayList（）；

FileDescriptor[]fdArray=new

FileDescriptor[4]；

/*sServerSocket是

registerZygoteSocket中建立的Socket*/

fds.add（sServerSocket.getFileDescriptor（））；

peers.add（null）；

int loopCount=GC_LOOP_COUNT；

while（true）{

int index；

if（loopCount＜=0）{

gc（）；

loopCount=GC_LOOP_COUNT；

}else{

loopCount--；

}

try{

fdArray=fds.toArray（fdArray）；

/*selectReadable是一个Native方法，其

JNI实现方法位于

*com_android_internal_os_ZygoteInit.cpp 中，名为

*com_android_internal_os_ZygoteInit_selectReadable，

*方法内部调用了select系统函数等待客户端

连接，内容如下：

*do{

*err=select（nfds，＆fdset, NULL, 

NULL, NULL）；

*}while（err＜0＆＆errno==EINTR）；

*/

index=selectReadable（fdArray）；

}catch（IOException ex）{

throw new RuntimeException（"Error

in select（）"，ex）；

}

/*当客户端有连接时，selectReadable方法

返回，返回值便是传给

*selectReadable的参数fdArray中某个fd

的索引*/

if（index＜0）{

throw new RuntimeException（"Error

in select（）"）；

}else if（index==0）{//有连接

/*acceptCommandPeer内部通过

*new

ZygoteConnection（sServerSocket.accept（）

*调用系统函数accept接受连接请求，并将这

个连接加入peers中*/

ZygoteConnection

newPeer=acceptCommandPeer（）；

peers.add（newPeer）；

fds.add（newPeer.getFileDesciptor（））；

}else{//有请求

boolean done；

/*peers.get（index）返回

ZygoteConnection，将请求交给runOnce方法

处理*/

done=peers.get（index）.runOnce（）；

if（done）{

peers.remove（index）；

fds.remove（index）；

}

}

}

}

zygote在startSystemServer成功后，

便进入一个无限循环，通过Socket监听客户

端的连接请求。如果有请求到来，便调用

runOnce方法处理请求。这个Socket便是

在registerZygoteSocket中注册的服务

Socket。既然zygote在system_server成

功创建后，开始监听Socket请求，这个客户

端又是什么呢？客户端会发送什么样的请求

呢？在回答这两个问题之前，先解决一个问

题：Android的Home桌面是如何启动的？

4.4　zygote处理Home启动请求

还记得ServerThread的run方法中，调

用了一系列systemReady（）方法吗？这些

方法里做了什么导致系统准备就绪？是否也

包括准备Home界面呢？这里就不具体分析

每一个Service准备就绪都做了什么工作

了，直接给出问题的答案：Home界面是在

ActivityManagerService调用

systemReady（）的过程中启动的。直接定

位到该方法，代码如下：

public void systemReady（final

Runnable goingCallback）{

synchronized（this）{

if（mSystemReady）{

if（goingCallback！=null）

goingCallback.run（）；

return；

}

……//省略部分内容

/*mMainStack是ActivityStack类型的对

象，系统启动之初，Activity栈中没有

Activity*/

mMainStack.resumeTopActivityLocked（null）；

……

systemReady方法中做了很多判断工

作，其详细执行流程在第10章分析。

systemReady方法最终调用了

ActivityStack的

resumeTopActivityLocked方法，代码如

下：

final boolean

resumeTopActivityLocked（ActivityRecord

prev）{

return

resumeTopActivityLocked（prev, 

null）；

}

resumeTopActivityLocked调用了其重载

方法，代码如下：

final boolean

resumeTopActivityLocked（ActivityRecord

prev, Bundle options）{

/*返回Activity栈中栈顶的Activity，系

统启动时没有返回null*/

ActivityRecord

next=topRunningActivityLocked（null）；

//是否是用户行为导致离开Activity，在第

11章进行详细分析

final boolean

userLeaving=mUserLeaving；

mUserLeaving=false；

if（next==null）{//此时next为null

if（mMainStack）{

/*mService便是

ActivityManagerService*/

return

mService.startHomeActivityLocked（0）；//

在此返回

}

}

……//省略其他内容

resumeTopActivityLocked中调用了

ActivityManagerService中的

startHomeActivityLocked方法。

startHomeActivityLocked方法便是启动

Home桌面的入口，其代码如下：

boolean

startHomeActivityLocked（int userId）

{

if（mHeadless）{//无GUI的系统，不需要

启动Home

ensureBootCompleted（）；

return false；

}

……//省略其他内容

Intent intent=new

Intent（mTopAction，

mTopData！=null? 

Uri.parse（mTopData）：null）；

/*指定Intent的Component，这里便是

Home应用的包名*/

intent.setComponent（mTopComponent）；

/*指定Intent类别为CATEGORY_HOME*/

if（mFactoryTest！

=SystemServer.FACTORY_TEST_LOW_LEVEL）

{

intent.addCategory（Intent.CATEGORY_HOME）；

}

/*通过PackageManagerService查询该类

型的Activity*/

ActivityInfo aInfo=

intent.resolveActivityInfo（mContext.getPackageManager（），

STOCK_PM_FLAGS）；

if（aInfo！=null）{//找到该类型的

Activity

/*获取Activity的包名，并设置给

intent*/

intent.setComponent（new

ComponentName（

aInfo.applicationInfo.packageName, 

aInfo.name））；

……

/*查询这个Activity是否已经启动，此时会

有对应进程信息*/

ProcessRecord

app=getProcessRecordLocked（aInfo.processName，

aInfo.applicationInfo.uid）；

if（app==null||app.instrumentationClass==null）

{

/*在新任务中启动这个Activity*/

intent.setFlags（intent.getFlags（）|Intent.FLAG_ACTIVITY_NEW_TASK）；

/*通过发送Intent，启动Home应用*/

mMainStack.startActivityLocked（null, 

intent, null，

aInfo, null, null，0，0，0，null, 

false, null）；

}

}

return true；

}

startHomeActivityLocked方法通过

Intent保存将要启动的应用程序信息，接下

来进入ActivityStack的

startActivityLocked方法，代码如下：

final int

startActivityLocked（IApplicationThread

caller，

Intent intent, String

resolvedType, ActivityInfo aInfo，

IBinder resultTo, String

resultWho, int requestCode，

int callingPid, int callingUid, 

int startFlags, Bundle options，

boolean componentSpecified, 

ActivityRecord[]outActivity）{

/*startActivityLocked的代码很多，因

为只考虑启动Home的流程，可以根据传

*入的参数过滤掉不需要的代码。传入的参数如

下（第11章会分析这些参数的作用）：

*caller=null；resolvedType=null；

*resultTo=null；

*resultWho=null；requestCode=0；

callingPid=0；

*callingUid=0；

componentSpecified=false；

*outActivity=null

*/

int err=START_SUCCESS；

……

ActivityRecord sourceRecord=null；

ActivityRecord resultRecord=null；

……//省略不满足条件的内容

int

launchFlags=intent.getFlags（）；

……//省略不满足条件的内容

/*要创建的Activity的信息*/

ActivityRecord r=new

ActivityRecord（mService, this，

callerApp, callingUid, intent, 

resolvedType, aInfo，

mService.mConfiguration, 

resultRecord, resultWho，

requestCode, 

componentSpecified）；

……//省略不满足条件的内容

/*调用

startActivityUncheckedLocked*/

err=startActivityUncheckedLocked（r, 

sourceRecord, startFlags, true, 

options）；

……

startActivityLocked方法虽然复杂，但

经过传入参数的过滤，其执行过程就很清晰

了，方法最后调用了

startActivityUncheckedLocked。接下来

分析该函数，代码如下：

final int

startActivityUncheckedLocked（ActivityRecord r, ActivityRecord sourceRecord，

int startFlags, boolean doResume, 

Bundle options）{

if（！doResume）{//判断是否需要延迟启

动，这里需要立即启动

r.delayedResume=true；

}

……//省略启动模式及创建任务的过程，这部分

内容在第11章详细分析

startActivityLocked（r, newTask, 

doResume, keepCurTransition, 

options）；

return START_SUCCESS；

startActivityUncheckedLocked相当复

杂，第11章对其详细分析，这里只关注核心

流程。该方法执行后期，调用了

startActivityLocked方法，代码如下：

private final void

startActivityLocked（ActivityRecord

r, boolean newTask，

boolean doResume, boolean

keepCurTransition, Bundle options）{

final int NH=mHistory.size（）；//

历史记录为0

int addPos=-1；

if（！newTask）{//本例需要创建新任务，

所以不执行这步

……//省略部分内容

}

//如果addPos＜0，就把该Activity放入

Activity历史栈的顶部，直接与用户交互

if（addPos＜0）{

addPos=NH；

}

……

mHistory.add（addPos, r）；//将

ActivityRecord添加到Activity历史栈中

r.putInHistory（）；//标记已经将

Activity加入到历史栈中

r.frontOfTask=newTask；

if（NH＞0）{

……//省略Window Manager准备切换动画和

过渡窗口的过程

}

……

if（doResume）{//立即启动Activity

resumeTopActivityLocked（null）；

}

startActivityLocked代码比较多，这里

只关注启动Home的部分，最终调用

resumeTopActi-vityLocked方法启动

Activity历史栈的栈顶Activity，代码如下：

final boolean

resumeTopActivityLocked（ActivityRecord

prev, Bundle options）{

//从历史栈中获取栈顶Activity

ActivityRecord

next=topRunningActivityLocked（null）；

/*next中保存要启动的Activity。没有

Activity需要启动的时候，就启

*动Home。前面已经发过Intent启动了

Home，所以这里next！=null*/

if（next==null）{

if（mMainStack）{

return

mService.startHomeActivityLocked（）；

}

}

/*如果栈顶的Activity就是要启动的

Activity，不需要做

*任何事情，直接返回。这里Home还未启动，

不执行这个流程*/

if（mResumedActivity==next＆＆

next.state==ActivityState.RESUMED）

{

……

}

……

/*启动新Activity就要暂停之前的

Activity，这里没有需要

*暂停的Activity，因此

mResumedActivity为null*/

if（mResumedActivity！=null）{

startPausingLocked（userLeaving, 

false）；

return true；

}

……//省略部分内容

if（next.app！=null＆＆

next.app.thread！=null）{

……//处理Activity切换的状态

}else{//next引用的ActivityRecord的

app（进程信息）为null

……//省略部分内容

startSpecificActivityLocked（next, 

true, true）；

}

return true；

}

resumeTopActivityLocked最终调用了

startSpecificActivityLocked，代码如下：

private final void

startSpecificActivityLocked（ActivityRecord r，

boolean andResume, boolean

checkConfig）{

//此时，Home对应的应用程序进程还未启动，

返回null

ProcessRecord

app=mService.getProcessRecordLocked（r.processName，

r.info.applicationInfo.uid）；

……//省略部分内容

if（app！=null＆＆app.thread！

=null）{

……//app为null，省略部分内容

}

/*mService便是

ActivityManagerService，调用

startProcessLocked*/

mService.startProcessLocked（r.processName, r.info.applicationInfo，

true，0，"activity"，

r.intent.getComponent（），false, 

false）；

}

startSpecificActivityLocked最终调用

了startProcessLocked，代码如下：

final ProcessRecord

startProcessLocked（String

processName，

ApplicationInfo info, boolean knownToBeDead, int intentFlags，

String hostingType, ComponentName

hostingName，

boolean allowWhileBooting, 

boolean isolated）{

ProcessRecord app；

if（！isolated）{//非isolated进程，

复用已有进程信息

app=getProcessRecordLocked（processName, info.uid）；

}else{

app=null；

}

……//省略部分内容

//对应Home app的进程还不存在，所以app

为null

if（app==null）{

/*创建Home应用程序对应的进程信息

ProcessRecord*/

app=newProcessRecordLocked（null, 

info, processName）；

……

mProcessNames.put（processName, 

info.uid, app）；//记录该进程信息

……

}else{

app.addPackage（info.packageName）；

}

……//省略部分内容

/*调用重载的startProcessLocked方法*/

startProcessLocked（app, 

hostingType, hostingNameStr）；

return（app.pid！=0）?app：null；

}

startProcessLocked调用了其重载方法

完成进程的创建工作，代码如下：


private final void

startProcessLocked（ProcessRecord

app，

String hostingType, String

hostingNameStr）{

……//省略部分内容

try{

int uid=app.info.uid；

int[]gids=null；

if（！app.isolated）{

try{//通过PackageManagerService查询

该Activity的组ID

gids=mContext.getPackageManager（）.getPackageGids（

app.info.packageName）；

}

……//省略部分内容

/*调用Process的start方法创建进程，并在

该进程中运行ActivityThread的main方法*/

Process.ProcessStartResult

startResult=

Process.start（"android.app.ActivityThread"，

app.processName, uid, uid, gids, 

debugFlags，

app.info.targetSdkVersion, 

null）；

……//省略部分内容

app.pid=startResult.pid；

……//省略部分内容

startProcessLocked方法很简单，其核

心工作是调用Process.start方法。Process

位于

frameworks/base/core/java/anroid/os/Process.java 中。接下来看看start方法做了些什么，代码

如下：

public static final

ProcessStartResult start（final

String processClass，

final String niceName, int uid, 

int gid，

int[]gids, int debugFlags，

int targetSdkVersion, 

String[]zygoteArgs）{

try{

return

startViaZygote（processClass, niceName, uid, gid, gids，

debugFlags, targetSdkVersion, 

zygoteArgs）；

}catch（ZygoteStartFailedEx ex）{

……//省略异常处理代码

}

}

start方法只是对startViaZygote方法的

封装。startViaZygote方法代码如下：

private static ProcessStartResult

startViaZygote（……）

throws ZygoteStartFailedEx{

synchronized（Process.class）{

ArrayList＜String＞

argsForZygote=new ArrayList＜String＞

（）；

argsForZygote.add（"--runtime-

init"）；//初始化运行环境，以后要用到

argsForZygote.add（"--

setuid="+uid）；

argsForZygote.add（"--

setgid="+gid）；

if（（debugFlags＆

Zygote.DEBUG_ENABLE_JNI_LOGGING）！

=0）{

argsForZygote.add（"--enable-jni-

logging"）；

}

if（（debugFlags＆

Zygote.DEBUG_ENABLE_SAFEMODE）！=0）{

argsForZygote.add（"--enable-

safemode"）；

}

if（（debugFlags＆

Zygote.DEBUG_ENABLE_DEBUGGER）！=0）{

argsForZygote.add（"--enable-

debugger"）；

}

if（（debugFlags＆

Zygote.DEBUG_ENABLE_CHECKJNI）！=0）{

argsForZygote.add（"--enable-

checkjni"）；

……//省略其他参数设置代码

return

zygoteSendArgsAndGetResult（argsForZygote）；

}

}

startViaZygote设置参数后，便调用

zygoteSendArgsAndGetResult方法，代

码如下：

private static ProcessStartResult

zygoteSendArgsAndGetResult（

ArrayList＜String＞args）throws

ZygoteStartFailedEx{

/*与zygote通信*/

openZygoteSocketIfNeeded（）；

/*按照一定格式往zygote的Socket写入数据

*/

try{

sZygoteWriter.write（Integer.toString（args.size（）））；

sZygoteWriter.newLine（）；//每个参

数以行分隔

int sz=args.size（）；

for（int i=0；i＜sz；i++）{

String arg=args.get（i）；

if（arg.indexOf（'\n'）＞=0）{

throw new ZygoteStartFailedEx（

"embedded newlines not

allowed"）；

}

sZygoteWriter.write（arg）；

sZygoteWriter.newLine（）；

}

sZygoteWriter.flush（）；

/*从zygote的Socket读取处理结果，放入

result中。result中包含新启动进程的PID*/

ProcessStartResult result=new

ProcessStartResult（）；

result.pid=sZygoteInputStream.readInt（）；

……

result.usingWrapper=sZygoteInputStream.readBoolean（）；

return result；

}

……//省略异常处理代码

zygoteSendArgsAndGetResult方法中

首先调用了

openZygoteSocketIfNeeded（），代码

如下：

private static void

openZygoteSocketIfNeeded（）

throws ZygoteStartFailedEx{

int retryCount；//最多10次

……//省略部分代码

for（int retry=0

；（sZygoteSocket==null）＆＆（retry

＜（retryCount+1））

；retry++）{

……

try{

/*创建Socket*/

sZygoteSocket=new LocalSocket（）；

/*调用系统函数connect连接到zygote的

Socket。ZYGOTE_SOCKET的值为zygote*/

sZygoteSocket.connect（new

LocalSocketAddress（ZYGOTE_SOCKET，

LocalSocketAddress.Namespace.RESERVED））；

sZygoteInputStream=

new

DataInputStream（sZygoteSocket.getInputStream（））；

sZygoteWriter=

new BufferedWriter（new

OutputStreamWriter（

sZygoteSocket.getOutputStream（）），

256）；

sPreviousZygoteOpenFailed=false；

break；

}catch（IOException ex）{

……//省略异常处理部分代码

}

……

}

从ActivityManagerService的

systemReady一路分析下来，又回到了

zygote。还记得zygote此时已经在

runSelectLoopMode方法中等待响应吗？

原来，zygote等待的客户端就是

ActivityManagerService。

ActivityManagerService发送连接请求到

zygote的Socket。

现在回顾runSelectLoopMode方法，

该方法在接收到客户端请求后，便调用

runOnce方法处理请求。该方法位于

ZygoteConnection.java中，代码如下：

boolean runOnce（）throws ZygoteInit.MethodAndArgsCaller{

String args[]；

Arguments parsedArgs=null；

FileDescriptor[]descriptors；

try{

args=readArgumentList（）；//读取

ActivityManagerService传过来的参数

descriptors=mSocket.getAncillaryFileDescriptors（）；

}

……

int pid=-1；

FileDescriptor childPipeFd=null；

FileDescriptor serverPipeFd=null；

try{//处理参数

parsedArgs=new Arguments（args）；

applyUidSecurityPolicy（parsedArgs, 

peer）；

……//省略部分代码

int[][]rlimits=null；

if（parsedArgs.rlimits！=null）{

rlimits=parsedArgs.rlimits.toArray（intArray2d）；

}

……

/*调用forkAndSpecialize方法fork出一

个子进程*/

pid=Zygote.forkAndSpecialize（parsedArgs.uid, parsedArgs.gid，

parsedArgs.gids, 

parsedArgs.debugFlags, rlimits）；

}catch（IOException ex）{

……//省略异常处理部分代码

}

try{

if（pid==0）{

//在子进程中，这里是Home应用程序所需的进

程

IoUtils.closeQuietly（serverPipeFd）；

serverPipeFd=null；

/*处理子进程*/

handleChildProc（parsedArgs, 

descriptors, childPipeFd, 

newStderr）；

return true；

}else{

//父进程或者出错处理

IoUtils.closeQuietly（childPipeFd）；

childPipeFd=null；

/*父进程zygote处理*/

return handleParentProc（pid, 

descriptors, serverPipeFd, 

parsedArgs）；

}

……

runOnce方法中已经出现Home应用程

序启动所需的子进程了，接着分析fork出子

进程后，在子进程中都做了什么工作。

handleChildProc位于

ZygoteConnection.java中，代码如下：

private void

handleChildProc（Arguments

parsedArgs, 

FileDescriptor[]descriptors，

FileDescriptor pipeFd, 

PrintStream newStderr）

throws

ZygoteInit.MethodAndArgsCaller{

……//省略部分代码

if（parsedArgs.niceName！=null）{

Process.setArgV0（parsedArgs.niceName）；

}

/*参数中配置了—runtime-init，这里

runtimeInit为true*/

if（parsedArgs.runtimeInit）{

if（parsedArgs.invokeWith！=null）{

……//省略部分代码

}else{//根据参数判断走到这里

RuntimeInit.zygoteInit（parsedArgs.targetSdkVersion，

parsedArgs.remainingArgs）；

}

}else{

……//省略部分无关代码

}

}

handleChildProc方法中最终调用了

RuntimeInit.zygoteInit方法。这个方法是

不是很熟悉？我们在zygote启动

system_server的时候分析过它，当时该方

法依次调用了redirectLogStreams（）、

commonInit（）、

zygoteInitNative（）、

applicationInit（），并最终调用了

invokeStaticMain启动了指定类的main函

数。只不过这里指定的类名变成了

android.app.ActivityThread，因此此时将

执行ActivityThread的main方法。

启动ActivityThread后，Home应用程

序的主线程便被启动，这里不再详述。通过

system_server和Home的启动过程可以看

出，Android框架层运行的进程都是由

zygote分裂出来的。它们最终运行的都是同

一套机制，即RuntimeInit.zygoteInit。

到这里Android上层的启动过程就分析

完了。

4.5　本章小结

本章以Android系统上层启动流程为引

线，详细分析了启动过程中zygote、

system_server、ServerThread以及框架

层系统服务与zygote交互的工作原理和实现

代码。这部分内容是理解框架层设计和实现

的基础。

首先从init.rc中zygote的配置开始，分

析了zygote开启Java世界的五大步骤；然后

围绕这五大步骤，详细分析了

system_server在init1和init2阶段是如何启

动Android核心系统服务，以及zygote是如

何等待客户端请求的；最后以Home启动过

程为例，贯通了ActivitManagerService客

户端与zygote服务端的请求应答通道。

学习本章的目的不仅仅是让读者学会

Android的开机启动流程，而是要让读者理

解Android框架层运行的基础。学习了本

章，读者会对框架层中核心系统服务的来龙

去脉有一个初步的理解，为进一步学习框架

层打下基础。

第三部分　Binder篇

本部分内容

第5章　Binder在Native框架层的实现

第6章　Binder在Java框架层的实现

第5章　Binder在Native框架层的实

现

Android使用Linux的进程管理机制，以

进程为单位分配虚拟地址空间。为了安全考

虑，一个进程禁止直接与其他进程交互，这

样不同进程之间是相互隔离的（Process

Isolation）。如果进程间需要通信，必须通

过Android的Linux内核提供的进程间通信

（Inter Process Communication, IPC）机

制实现间接通信。Linux使用的进程间通信

方式有很多种，例如第4章中使用的

Socket，另外还有Signal（信号）、

Pipe（管道）、Message Queue（消息队

列）、Semaphore（信号量）、Shared

Memory（共享内存）等。但是，这些IPC

机制要么效率低下，要么不适合封装给上层

复用，所以它们并没有在Android中大规模

使用，取而代之的是使用Binder。

从Android体系结构的角度看，Binder

是Android对Linux内核层的一个扩展，属

于一个字符设备驱动，Android便是通过这

个驱动程序实现不同进程之间的间接通信。

Android通过对Binder封装，提供了一套

Binder操作的框架，便于上层使用，这样

Binder的概念便不仅仅是一个驱动，而是被

拓展为一种架构。通过这种架构，Binder实

际上成为“框架的框架”，Binder框架分成

Native层和Java层两部分，本章分析Native

层的Binder实现。

5.1　Binder与C/S体系结构概述

Android吸收了组件化的设计思想，将

大量的核心功能放在不同的Service组件中

实现，需要使用这些功能的其他组件，可以

通过系统提供的接口访问这些Service。提

供服务的组件和使用服务的组件可以运行在

不同的进程中，通常把Service组件所在的

进程称为Server进程，把使用Service的组

件所在进程称为Client进程，这其实是一个

C/S体系结构。Binder便为这种体系结构提

供IPC通信功能。C/S体系结构通常由以下部

分组成：

用户端（Client）：是C/S体系结构中使

用Server端提供的Service的一方。

服务端（Server）：是C/S体系结构中为

Client端提供Service的一方。

服务代理（Proxy）：位于Client端，提

供访问服务的接口。其主要作用是屏蔽用户

端与Server端通信的细节，如对请求数据的

序列化和对响应数据的反序列化、通信协议

的处理等。

服务存根（Stub）：位于Server端，屏

蔽了Proxy与Server端通信的细节，如对

Client端Proxy请求数据的反序列化和对

Server端响应数据的序列化、通信协议的封

装和处理、匹配Client端调用Service的具体

方法，因此，Stub相当于Service的代理。

服务（Service）：运行于Server端，提

供具体的功能处理Client端的请求。

通信协议：Client端和Server端可以运

行于不同的进程中，甚至可以运行于不同的

主机中，因此需要提供远程通信功能。在

Android中，主要使用Binder作为Client端

与Server端通信的协议。

为了简化Client使用Service的流程，在

Android的C/S体系结构中增加了一个额外

的组件servicemanager，该组件提供了

Service注册和Service检索功能。Service

在启动过程中将自身信息注册到

servicemanager中，因此

servicemanager中维护了一个Service信息

的列表。这样Client要使用服务时，只需向

servicemanager提供所需Service的名字便

可获取Service信息。servicemanager是由

init启动的进程，其本身也是一个Server。

注意　涉及Binder相关内容，本书都将

Service所在进程称为Server，这是C/S体

系结构的惯例。Service是Server中运行的

组件，一个Server中可以运行多个

Service。

5.2　servicemanager进程的启动过程

servicemanager是在init.rc中配置的

Daemon System Service，在系统启动过

程中由boot Action启动。

servicemanager先于其他服务启动，在其

启动后，便可以对外提供服务注册、服务检

索功能。除此之外，servicemanager还维

护了一个Binder通信的上下文管理者

（context manager）。定位到

servicemanager初始化配置文件，代码如

下：

service

servicemanager/system/bin/servicemanager class core#类别为core，将由boot

Action启动

user system#属于system用户

group system#属于system组

#critical服务，异常退出后，该服务需要重

启

#如果critical服务4分钟内重启超过4次，则

系统需要重启

critical

#servicemanager重启会导致以下4个服务重

启

onrestart restart zygote

onrestart restart media

onrestart restart surfaceflinger

onrestart restart drm

servicemanager是在系统启动阶段由

init启动的Service，该Service对应的可执

行程序名

为/system/bin/servicemanager。

servicemanager可执行程序的源码位于

frameworks/base/cmds/servicemanager

中，其程序入口为service_manager.c。定

位到main函数，代码如下：

void*svcmgr_handle；

int main（int argc, char**argv）

{

struct binder_state*bs；

/*#define

BINDER_SERVICE_MANAGER（（void*）0）

*/

void*svcmgr=BINDER_SERVICE_MANAGER；

//打开Binder设备，映射共享内存用于接收

IPC通信数据

bs=binder_open（128*1024）；

//将servicemanager注册为context

manager

if（binder_become_context_manager（bs））

{

return-1；

}

svcmgr_handle=svcmgr；

//进入无限循环等待接收IPC通信数据

binder_loop（bs, svcmgr_handler）；

return 0；

}

servicemanager进程的启动过程分为以

下三步：

1）初始化Binder通信环境，打开Binder

设备并映射共享内存。

2）将自身注册为上下文管理者

（context manager）。

3）进入无限循环中等待接收并处理IPC

通信请求。

下面详细分析这三个步骤。

5.2.1　初始化Binder通信环境

servicemanager调用binder_open函数

初始化Binder通信环境，这是使用Binder通

信的第一步，该函数位于

frameworks/base/cmds/servicemanager/binder.c 中，其代码如下：

struct

binder_state*binder_open（unsigned

mapsize）

{

//创建binder_state类型的bs结构体，并分

配内存

struct binder_state*bs；

bs=malloc（sizeof（*bs））；

if（！bs）{

errno=ENOMEM；

return 0；

}

//通过open系统调用以读写方式打开设备文件

bs-＞fd=open（"/dev/binder"，

O_RDWR）；

if（bs-＞fd＜0）{

goto fail_open；

}

//通过mmap系统调用将设备文件映射到当前进

程的虚拟地址空间

bs-＞mapsize=mapsize；//mapsize由传

入的参数指定为128KB

bs-＞mapped=mmap（NULL, mapsize, 

PROT_READ, MAP_PRIVATE, bs-＞fd，

0）；

if（bs-＞mapped==MAP_FAILED）{

goto fail_map；

}

return bs；

//错误处理代码，回收资源，关闭设备

fail_map：

close（bs-＞fd）；

fail_open：

free（bs）；

return 0；

}

binder_open的主要工作可以分为三部

分：

1）创建binder_state类型的bs结构体，

并分配内存。

2）通过open系统调用以读写方式打开

设备文件。

3）通过mmap系统调用将设备文件映射

到当前进程的虚拟地址空间。

binder_open需要借助binder_state结

构体保存open和mmap系统调用的返回信

息，该结构体定义如下：

struct binder_state

{

int fd；

void*mapped；

unsigned mapsize；

}；

binder_state结构体包含3个成员。fd用

于保存open系统调用返回的文件描述符；

mapped用于保存mmap系统调用返回的映

射区的起始地址；mapsize用于保存上述映

射区的大小。

由于进程的地址空间是彼此隔离的，但

内核空间是可以共享的，因此要实现进程间

通信，可以在内核中开辟缓冲区保存进程间

通信数据，以此实现共享内存。open和

mmap系统调用的组合用来实现共享内存，

首先open系统调用打开Binder设备文件，

这样便可以访问Binder驱动程序；然后

mmap系统调用将Binder设备文件映射到进

程的虚拟地址空间，并通知Binder驱动程序

在内核空间创建128KB的缓冲区用来保存

IPC数据。mmap系统调用的结果是进程空

间的某个内存区域和内核空间的某个内存区

域建立了映射关系，当前进程

servicemanager可以利用内核缓冲区共享

数据。

open系统调用导致Binder驱动程序中的

binder_open函数被调用，该函数位于

kernel/drivers/staging/android/binder.c 中，代码如下：

static int binder_open（struct inode*nodp, struct file*filp）

{

struct binder_proc*proc；//创建

binder_proc类型的结构体proc

proc=kzalloc（sizeof（*proc），

GFP_KERNEL）；

if（proc==NULL）

return-ENOMEM；

//保存打开Binder设备的进程信息，即

servicemanager

get_task_struct（current）；

proc-＞tsk=current；

//初始化可执行任务列表

INIT_LIST_HEAD（＆proc-＞todo）；

//初始化等待队列列表，用于切换current进

程到wait状态

init_waitqueue_head（＆proc-＞

wait）；

//记录进程默认优先级

proc-＞

default_priority=task_nice（current）；

mutex_lock（＆binder_lock）；

binder_stats_created（BINDER_STAT_PROC）；

//将proc的节点加入全局列表

binder_procs中

hlist_add_head（＆proc-＞

proc_node，＆binder_procs）；

proc-＞pid=current-＞group_leader-

＞pid；

INIT_LIST_HEAD（＆proc-＞

delivered_death）；

//将proc存入filp结构体的private_date

成员

filp-＞private_data=proc；

mutex_unlock（＆binder_lock）；

//在/proc/binder/proc目录下创建

Binder通信信息文件，文件以PID命名

if（binder_debugfs_dir_entry_proc）

{

char strbuf[11]；

snprintf（strbuf, 

sizeof（strbuf），"%u"，proc-＞pid）；

proc-＞

debugfs_entry=debugfs_create_file（strbuf, S_IRUGO，

binder_debugfs_dir_entry_proc, 

proc，＆binder_proc_fops）；

}

return 0；

}

可见，驱动层binder_open函数的作用

是创建并初始化了binder_proc结构体，该

结构体记录了打开Binder设备的进程所对应

的Binder通信信息，这些信息可以通

过/proc/binder/proc/＜PID＞输出。

与open系统调用类似，mmap系统调用

导致驱动层的binder_mmap函数被调用，

这部分内容涉及Linux内存管理的知识，有

兴趣的读者可以参考相关书籍。

5.2.2　注册上下文管理者

打开Binder设备并映射内存后，

servicemanager用于Binder通信的基础环

境就建立好了。servicemanager会将自身

注册为Binder通信的上下文管理者，代码如

下：

int

binder_become_context_manager（struct

binder_state*bs）

{

//调用Linux系统函数ioctl，向Binder设

备发送BINDER_SET_CONTEXT_MGR指令

return ioctl（bs-＞fd, 

BINDER_SET_CONTEXT_MGR，0）；

}

servicemanager通过ioctl系统调用发送

BINDER_SET_CONTEXT_MGR指令给

Binder驱动程序，驱动程序通过

binder_ioctl函数完成Binder指令所指定的

操作。

binder_ioctl函数位于

kernel/drivers/staging/android/binder.c 中，其代码如下：

static struct

binder_node*binder_context_mgr_node；

……

static long binder_ioctl（struct

file*filp, unsigned int cmd，

unsigned long arg）

{

int ret；

//从filp中取出在binder_open阶段赋值的

proc对象

struct binder_proc*proc=filp-＞

private_data；

struct binder_thread*thread；

unsigned int

size=_IOC_SIZE（cmd）；

void__user*ubuf=（void__user*）

arg；

//进入待机状态

ret=wait_event_interruptible（binder_user_error_wait，

binder_stop_on_user_error＜2）；

if（ret）

return ret；

mutex_lock（＆binder_lock）；

//为当前线程创建binder_thread结构体

thread=binder_get_thread（proc）；

……

switch（cmd）{

case BINDER_WRITE_READ：{

……

case BINDER_SET_MAX_THREADS：

……

case BINDER_SET_CONTEXT_MGR：

/*binder_context_mgr_node中记录当前

context manager

*保证系统中只有一个context manager*/

if（binder_context_mgr_node！

=NULL）{

ret=-EBUSY；

goto err；

}

/*比较当前线程与当前context manager的

UID

*保证系统中只有一个context manager*/

if（binder_context_mgr_uid！=-1）{

if（binder_context_mgr_uid！

=current-＞cred-＞euid）{

ret=-EPERM；

goto err；

}

}else

binder_context_mgr_uid=current-＞

cred-＞euid；

/*为context manager创建

binder_node，

*保存在全局变量

binder_context_mgr_node中。

*binder_node将与proc关联，参数NULL表

示0节点*/

binder_context_mgr_node=binder_new_node（proc, NULL, NULL）；

//初始化Binder node，增加引用计数

binder_context_mgr_node-＞

local_weak_refs++；

binder_context_mgr_node-＞

local_strong_refs++；

binder_context_mgr_node-＞

has_strong_ref=1；

binder_context_mgr_node-＞

has_weak_ref=1；

break；

case BINDER_THREAD_EXIT：

……

case BINDER_VERSION：

……

default：

ret=-EINVAL；

goto err；

}

ret=0；

err：

return ret；

}

可见，Binder驱动对

BINDER_SET_CONTEXT_MGR指令的处理

结果是增加一个全局的Binder node节点，

由参数NULL指定该节点的索引值为0。最终

0节点存入全局变量

binder_context_mgr_node中，以此保证

系统唯一。

注意　调用binder_ioctl会让打开Binder

设备的进程进入待机状态。

从binder_ioctl函数可以看出，其可以处

理的Binder ioct指令有

BINDER_WRITE_READ、

BINDER_SET_MAX_THREADS、

BINDER_SET_CONTEXT_MGR、

BINDER_THREAD_EXIT、

BINDER_VERSION。这些指令是Binder协

议的一部分，定义在

kernel/drivers/staging/android/binder.h 中，本节分析的

BINDER_SET_CONTEXT_MGR命令专门用

于设置context manager，其他指令在后续

小节中分析。

5.2.3　等待接收并处理IPC通信请求

servicemanager本身也是一个可以处理

Client请求的Server进程，在其成为

context manager之后，便可以响应

Service组件注册服务的请求和Client组件使

用服务的请求。当Service组件向

servicemanager注册服务时，Service组件

所在的进程对于servicemanager就是

Client。

Client请求随时都可能到来，因此

servicemanager进入一个无限循环等待处

理Client发起的IPC请求，代码如下：

void binder_loop（struct

binder_state*bs, binder_handler

func）

{

int res；

//BINDER_WRITE_READ指令需要接收一个

binder_write_read类型的参数

struct binder_write_read bwr；

unsigned readbuf[32]；

//write_size赋值为0，Binder驱动中需要

判断这个变量

bwr.write_size=0；

bwr.write_consumed=0；

bwr.write_buffer=0；

//BC_ENTER_LOOPER是Binder协议中的

Binder Command指令，以BC_为前缀

readbuf[0]=BC_ENTER_LOOPER；

//关键步骤：binder_write

binder_write（bs, readbuf, 

sizeof（unsigned））；

for（；）{//进入一个无限循环处理请求

bwr.read_size=sizeof（readbuf）；

bwr.read_consumed=0；

bwr.read_buffer=（unsigned）

readbuf；

//调用ioctl，将进入Binder Driver的

binder_ioctl函数

res=ioctl（bs-＞fd, 

BINDER_WRITE_READ，＆bwr）；

//从Binder Driver中返回，正常情况res

应该是＞=0的

if（res＜0）{

break；

}

//调用binder_parse处理Binder请求

res=binder_parse（bs，0，readbuf, 

bwr.read_consumed, func）；

if（res==0）{

break；

}

if（res＜0）{

break；

}

}

}

binder_loop方法主要由binder_write

函数调用和一个for无限循环组成。下面分析

这两部分内容。

1.binder_write

binder_loop在进入无限循环之前有一个

关键步骤：binder_write。传入该函数的参

数bs是binder_state类型的结构体，传入的

参数readbuf存储了BC_ENTER_LOOPER指

令。

binder_write函数位于

frameworks/base/cmds/servicemanager/binder.c 中，代码如下：

int binder_write（struct

binder_state*bs, void*data, unsigned

len）

{

struct binder_write_read bwr；

int res；

bwr.write_size=len；//len：

sizeof（unsigned）

bwr.write_consumed=0；

bwr.write_buffer=（unsigned）data；

bwr.read_size=0；//注意这里

read_size为0，Binder驱动中需要判断该值

bwr.read_consumed=0；

bwr.read_buffer=0；

//用到了binder_open返回的bs结构体

//传入Binder ioctl指令

BINDER_WRITE_READ

res=ioctl（bs-＞fd, 

BINDER_WRITE_READ，＆bwr）；

if（res＜0）{//ioctl failed

}

return res；

}

在binder_write中需要处理Binder ioctl

指令BINDER_WRITE_READ。ioctl系统调用

将导致Binder驱动层的binder_ioctl函数被

调用，这里只分析BINDER_WRITE_READ指

令的处理分支，代码如下：

static long binder_ioctl（struct

file*filp, unsigned int cmd，

unsigned long arg）

{

int ret；

//binder_open返回的proc

struct binder_proc*proc=filp-＞

private_data；

struct binder_thread*thread；

unsigned int

size=_IOC_SIZE（cmd）；

//arg表示进程空间的binder_write_read

结构体，位于用户空间，需要转化

void__user*ubuf=（void__user*）

arg；

ret=wait_event_interruptible（binder_user_error_wait，

binder_stop_on_user_error＜2）；

if（ret）

return ret；

mutex_lock（＆binder_lock）；

//从proc中获取当前线程，即

servicemanager的main线程

thread=binder_get_thread（proc）；

//匹配传入的ioctl指令

switch（cmd）{

case BINDER_WRITE_READ：{

struct binder_write_read bwr；

……

//从用户空间复制bwr

if（copy_from_user（＆bwr, ubuf, 

sizeof（bwr）））{

ret=-EFAULT；

goto err；

}

//write_size在用户空间赋值为

sizeof（unsigned）

if（bwr.write_size＞0）{

ret=binder_thread_write（proc, 

thread，

（void__user*）bwr.write_buffer，

bwr.write_size，＆

bwr.write_consumed）；

……

}

//read_size在用户空间赋值为0

if（bwr.read_size＞0）{//省略该分支

}

if（copy_to_user（ubuf，＆bwr, 

sizeof（bwr）））{

ret=-EFAULT；

goto err；

}

break；

}

……

ret=0；

err：

……

return ret；

}

本次binder_ioctl调用会根据进程在用户

空间设置的bwr.write_size值进入

binder_thread_write函数，代码如下：

int binder_thread_write（struct

binder_proc*proc, struct

binder_thread*thread，

void__user*buffer, int size, 

signed long*consumed）

{

uint32_t cmd；

void__user*ptr=buffer+*consumed；

void__user*end=buffer+size；

while（ptr＜end＆＆thread-＞

return_error==BR_OK）{

if（get_user（cmd，

（uint32_t__user*）ptr））

return-EFAULT；

……

switch（cmd）{

case BC_ENTER_LOOPER：

if（thread-＞looper＆

BINDER_LOOPER_STATE_REGISTERED）

{//错误状态

thread-＞

looper|=BINDER_LOOPER_STATE_INVALID；

}

//设置BINDER_LOOPER_STATE_ENTERED标

记

thread-＞

looper|=BINDER_LOOPER_STATE_ENTERED；

break；

本次binder_thread_write调用进入

BC_ENTER_LOOPER指令的处理分支，在该

分支中将当前线程的looper标记设置为

BINDER_LOOPER_STATE_ENTERED，该标

记表示当前线程进入Binder Looper状态，

即servicemanager马上要进入

binder_looper函数的无限循环开始处理

IPC请求。binder_thread_write执行完毕

后，binder_ioctl函数便返回到用户空间的

binder_write函数，接着进入

binder_looper的无限循环中，此时当前线

程真正进入Binder Looper状态。

2.Binder Looper状态

进入Looper状态后，首先在无限循环中

发送一次Binder ioctl的

BINDER_WRITE_READ指令；然后，再一次

进入Binder驱动层的binder_ioctl函数。不

过这次传入的binder_write_read结构体参

数的write_size成员为0，read_size成员大

于0。在binder_ioctl函数中依然匹配

BINDER_WRITE_READ分支，但这次要调用

的却不是binder_thread_write，而是

binder_thread_read，代码如下：

switch（cmd）{

case BINDER_WRITE_READ：{

struct binder_write_read bwr；

……//省略从用户空间复制

binder_write_read结构体

if（bwr.write_size＞0）

{//write_size为0

}

if（bwr.read_size＞0）{//read_size

＞0

ret=binder_thread_read（proc, 

thread，

（void__user*）bwr.read_buffer，

bwr.read_size，＆

bwr.read_consumed，

filp-＞f_flags＆O_NONBLOCK）；

if（！list_empty（＆proc-＞todo））

wake_up_interruptible（＆proc-＞

wait）；

if（ret＜0）{//错误处理

}

}

if（copy_to_user（ubuf，＆bwr, 

sizeof（bwr）））{

ret=-EFAULT；

goto err；

}

break；

}

在binder_looper的for循环中，每发送

一次Binder ioctl指令最终都将调用Binder

驱动层的binder_thread_read函数，该函

数用于从Binder驱动中读取IPC请求数据。

当ioctl从驱动层返回后，便通过

binder_parse方法解析返回数据。Binder

驱动层可以返回多种BR指令给

servicemanager，其中

BR_TRANSACTION指令用于注册和检索

Service。

binder_parse的代码如下：

int binder_parse（struct

binder_state*bs, struct

binder_io*bio，

uint32_t*ptr, uint32_t size, 

binder_handler func）

{

int r=1；

uint32_t*end=ptr+（size/4）；

while（ptr＜end）{

uint32_t cmd=*ptr++；//读取BR指令

switch（cmd）{

……

case BR_TRANSACTION：{

struct binder_txn*txn=（void*）

ptr；

if（（end-ptr）*sizeof（uint32_t）＜

sizeof（struct binder_txn））{

return-1；

}

binder_dump_txn（txn）；

if（func）{

unsigned rdata[256/4]；

struct binder_io msg；//Binder驱动

发送给当前进程的IPC数据

struct binder_io reply；//要写入

Binder驱动的IPC数据

int res；

//初始化IPC数据

bio_init（＆reply, rdata, 

sizeof（rdata），4）；

bio_init_from_txn（＆msg, txn）；

//调用func处理BC_TRANSACTION指令，处

理结果保存在reply中

res=func（bs, txn，＆msg，＆

reply）；

//将处理结果返回给Binder驱动程序

binder_send_reply（bs，＆reply, 

txn-＞data, res）；

}

ptr+=sizeof（*txn）/sizeof（uint32_t）；

break；

}

……

default：

return-1；

}

}

return r；

}

servicemanager传入binder_loop的

func参数由svcmgr_handler指定，Binder

驱动发送给servicemanager的

BR_TRANSACTION指令便由该函数处理，

其代码如下：

int svcmgr_handler（struct

binder_state*bs, struct

binder_txn*txn，

struct binder_io*msg, struct

binder_io*reply）

{

struct svcinfo*si；

uint16_t*s；

unsigned len；

void*ptr；

uint32_t strict_policy；

int allow_isolated；

//检查Binder驱动传递的txn-target是否

为本函数

if（txn-＞target！=svcmgr_handle）

return-1；

//读取并校验传递过来的IPC数据

strict_policy=bio_get_uint32（msg）；

s=bio_get_string16（msg，＆len）；

if（（len！

=（sizeof（svcmgr_id）/2））||

memcmp（svcmgr_id, s，

sizeof（svcmgr_id）））{

return-1；

}

//Binder驱动程序在接收到添加或者检索

Service的请求后，会在txn的code中写入相应

的请求指令

switch（txn-＞code）{

case SVC_MGR_GET_SERVICE：//对应

Client的getService

case SVC_MGR_CHECK_SERVICE：

s=bio_get_string16（msg，＆

len）；//与Parcel的处理方式类似

//响应上述两条指令，其处理方式一致

ptr=do_find_service（bs, s，len, 

txn-＞sender_euid）；

if（！ptr）

break；

bio_put_ref（reply, ptr）；

return 0；

case SVC_MGR_ADD_SERVICE：//对应

Client的addService

s=bio_get_string16（msg，＆len）；

ptr=bio_get_ref（msg）；

allow_isolated=bio_get_uint32（msg）? 

1:0；

if（do_add_service（bs, s，len, 

ptr, txn-＞sender_euid, 

allow_isolated））

return-1；

break；

case SVC_MGR_LIST_SERVICES：{//遍历

服务

……

}

default：

return-1；

}

bio_put_uint32（reply，0）；

return 0；

}

可见，servicemanager接收到Binder驱

动层的BR_TRANSACTION指令后，对应的

操作有do_find_service和

do_add_service，分别对应于Client端的

getService和addService方法。接下来分

析这两个方法。

（1）do_add_service

do_add_service完成了addService请

求。其代码如下：

int do_add_service（struct

binder_state*bs, uint16_t*s, 

unsigned len，

void*ptr, unsigned uid, int

allow_isolated）

{

struct svcinfo*si；

if（！ptr||（len==0）||（len＞

127））

return-1；

//验证该UID是否具备添加服务的权限

（PERMISSION DENIED）

if（！svc_can_register（uid, s））{

return-1；

}

//从服务列表svclist中查询是否已经存在该

服务的注册信息

si=find_svc（s, len）；

if（si）{

if（si-＞ptr）{//已经注册过

svcinfo_death（bs, si）；

}

si-＞ptr=ptr；

}else{

//为新注册的服务分配内存

si=malloc（sizeof（*si）+（len+1）

*sizeof（uint16_t））；

if（！si）{//溢出

return-1；

}

si-＞ptr=ptr；

si-＞len=len；

memcpy（si-＞name, s，（len+1）

*sizeof（uint16_t））；

si-＞name[len]='\0'；

si-＞death.func=svcinfo_death；

si-＞death.ptr=si；

si-＞

allow_isolated=allow_isolated；

si-＞next=svclist；

svclist=si；//将新注册的服务信息存入

svclist链表

}

//服务异常退出后，接收Binder设备发送的

服务退出通知，这样可以清理一些资源

binder_acquire（bs, ptr）；

binder_link_to_death（bs, ptr，＆

si-＞death）；

return 0；

}

do_add_service首先需要检查发起请求

的进程是否有权限注册服务，该功能由

svc_can_register函数完成，其代码如下：

int svc_can_register（unsigned

uid, uint16_t*name）

{

unsigned n；

//uid为0表示root用户，为AID_SYSTEM表

示system用户，这两个用户可以注册服务

if（（uid==0）||

（uid==AID_SYSTEM））

return 1；

//如果不是root和system用户，则要遍历

allowed数组，该数组定义了允许注册服务的UID

列表

for（n=0；n＜

sizeof（allowed）/sizeof（allowed[0]）；

n++）

if（（uid==allowed[n].uid）＆＆

str16eq（name, allowed[n].name））

return 1；

return 0；

}

可见，并不是所有进程都有权限注册服

务的。有权限注册服务的除了root和

system用户外，还可以在allowed结构体数

组中定义，代码如下：

static struct{

unsigned uid；

const char*name；

}allowed[]={

{AID_MEDIA，"media.audio_flinger"}，

{AID_MEDIA，"media.player"}，

{AID_MEDIA，"media.camera"}，

{AID_MEDIA，"media.audio_policy"}，

{AID_DRM，"drm.drmManager"}，

{AID_NFC，"nfc"}，

{AID_RADIO，"radio.phone"}，

{AID_RADIO，"radio.sms"}，

{AID_RADIO，"radio.phonesubinfo"}，

{AID_RADIO，"radio.simphonebook"}，

/*TODO：remove after phone

services are updated：*/

{AID_RADIO，"phone"}，

{AID_RADIO，"sip"}，

{AID_RADIO，"isms"}，

{AID_RADIO，"iphonesubinfo"}，

{AID_RADIO，"simphonebook"}，

{AID_MEDIA，"common_time.clock"}，

{AID_MEDIA，"common_time.config"}，

}；

可见Android系统通过UID限制可注册服

务的Server，系统开发者可以在allowed数

组中添加自定义Server，让其具备可注册

Service的权限。Service注册后，会被添加

到servicemanager中的svclist列表。接下

来分析如何检索Service。

（2）do_find_service

do_find_service对应的是Client的

getService方法，其代码如下：

void*do_find_service（struct binder_state*bs, uint16_t*s, 

unsigned len, unsigned uid）

{

struct svcinfo*si；

si=find_svc（s, len）；//从svclist

链表检索已注册服务信息

if（si＆＆si-＞ptr）{

if（！si-＞allow_isolated）{

unsigned appid=uid%AID_USER；

if（appid＞=AID_ISOLATED_START＆＆

appid＜=AID_ISOLATED_END）{

return 0；

}

}

return si-＞ptr；

}else{

return 0；

}

}

检索Service的方法很简单，只是从

svclist列表中查找指定服务并返回。

servicemanager进程相当于C/S体系结

构的Server端，其运行了检索Service、添

加Service的服务功能，接下来分析其客户

端的机制与实现。

5.3　Server的启动和Service的注册过程

上一节分析了servicemanager的运行过

程，本节分析Service组件的启动和注册过

程。

servicemanager进程本质上也是C/S体

系结构的Server端，但是它运行的是一个特

殊的Service，其他Service的启动和注册过

程与其有一些差异。本节以一个典型的

Native System Service为例，通过运行并

注册AudioFlinger服务，分析Server启动

和Service注册。

Native System Service大多由init和

SystemServer的init1阶段启动。这里以

init.rc中配置的media服务为例，代码如

下：

service

media/system/bin/mediaserver

class main//服务类别是main，在boot

Action执行阶段启动

user media//属于media用户

group audio camera inet net_bt

net_bt_admin net_bw_acct drmrpc

ioprio rt 4

在init.rc文件中定义一个Service，其对

应的可执行文件

为/system/bin/mediaserver，属于media 用户。

注意　init.rc中的Service配置项声明的

其实是一个Server。

mediaserver的main函数位于

frameworks/av/media/mediaserver/main_mediaserver.cpp 中，代码如下：

int main（int argc, char**argv）

{

//创建ProcessState对象，赋值给proc变

量

sp＜ProcessState＞

proc（ProcessState：self（））；

//获取servicemanager的代理对象

sp＜IServiceManager＞

sm=defaultServiceManager（）；

//运行并注册AudioFlinger服务

AudioFlinger：instantiate（）；

//运行并注册MediaPlayer服务

MediaPlayerService：

instantiate（）；

//运行并注册Camera服务

CameraService：instantiate（）；

//运行并注册AudioPolicy服务

AudioPolicyService：

instantiate（）；

//Server进程开启线程池，线程池中加入两

个线程

ProcessState：self（）-＞

startThreadPool（）；

IPCThreadState：self（）-＞

joinThreadPool（）；

}

mediaserver的main函数可以分为四

步：

1）创建ProcessState对象。

2）获取servicemanager的代理对象。

3）注册Service。

4）Server进程开启线程池。

5.3.1　创建ProcessState对象

ProcessState位于

frameworks/native/libs/binder/ProcessState.cpp 中，代码如下：

ProcessState：self（），

/*Static.h中定义了gProcess变量，它是

一个ProcessState类型

*的sp指针，其定义为：extern sp＜

ProcessState＞gProcess；*/

#include＜private/binder/Static.h

＞

sp＜ProcessState＞ProcessState：

self（）

{

Mutex：

Autolock_l（gProcessMutex）；

if（gProcess！=NULL）{//保证

gProcess为单例

return gProcess；

}

//创建ProcessState

gProcess=new ProcessState；

return gProcess；

}

ProcessState通过其self函数返回一个单

例的ProcessState对象，并将该对象存入全

局的gProcess变量中，这样当前进程中只有

一个ProcessState对象。ProcessState的构

造函数如下：

#define

BINDER_VM_SIZE（（1*1024*1024）-

（4096*2））

ProcessState：ProcessState（）

：mDriverFD（open_driver（））//在初

始化列表中打开Binder设备

，mVMStart（MAP_FAILED）

，mManagesContexts（false）

，mBinderContextCheckFunc（NULL）

，mBinderContextUserData（NULL）

，mThreadPoolStarted（false）

，mThreadPoolSeq（1）

{

if（mDriverFD＞=0）{

#if！defined（HAVE_WIN32_IPC）

//通过mmap将Binder设备映射到

mediaserver的进程空间

mVMStart=mmap（0，BINDER_VM_SIZE, 

PROT_READ, MAP_PRIVATE|

MAP_NORESERVE, mDriverFD，0）；

if（mVMStart==MAP_FAILED）{

close（mDriverFD）；

mDriverFD=-1；

}

#else

mDriverFD=-1；

#endif

}

LOG_ALWAYS_FATAL_IF（mDriverFD＜

0，"Binder driver could not be

opened.Terminating."）；

}

在构造函数的初始化列表中，

ProcessState首先通过open_driver函数的

返回值初始化mDriverFD成员变量；然后调

用mmap将Binder设备映射到进程的地址空

间。这部分内容跟servicemanager的

binder_open函数完成的功能类似。首先分

析open_driver函数，代码如下：

static int open_driver（）

{

/*以可读写方式打开/dev/binder设备节

点，并以此使用Binder驱动程序，返回设备文件

描述符*/

int fd=open（"/dev/binder"，

O_RDWR）；

if（fd＞=0）{

/*通过fcntl系统调用，对fd设置文件描述符

号标记，F_SETFD是设置文件描述符标记的

*命令，新的标记值为FD_CLOEXEC，该值表示

当进程执行exec系列函数时，将关闭该fd*/

fcntl（fd, F_SETFD, FD_CLOEXEC）；

int vers；

/*通过ioctl系统调用，向Binder驱动发送

BINDER_VERSION

*命令，获取Binder协议的版本号，存入vers

中*/

status_t result=ioctl（fd, 

BINDER_VERSION，＆vers）；

if（result==-1）{

close（fd）；

fd=-1；

}

//比较版本号是否一致

if（result！=0||vers！

=BINDER_CURRENT_PROTOCOL_VERSION）{

close（fd）；

fd=-1；

}

size_t maxThreads=15；

/*通过ioctl系统调用，向Binder驱动发送

BINDER_SET_MAX_THREADS

*命令，设置当前server线程池上限是15，支

持客户端最大并发访问数为15*/

result=ioctl（fd, 

BINDER_SET_MAX_THREADS，＆

maxThreads）；

if（result==-1）{

ALOGE（"Binder ioctl to set max

threads failed：%s"，

strerror（errno））；

}

}else{

ALOGW（"Opening'/dev/binder'failed：

%s\n"，strerror（errno））；

}

return fd；

}

open_driver首先通过open系统调用打

开Binder设备，然后以返回的文件描述符为

参数调用Binder的ioctl指令，其中

BINDER_VERSION指令用于获取Binder协

议的版本号，

BINDER_SET_MAX_THREADS指令用于设

置Server线程池支持的最大Binder线程数。

打开Binder设备后，便通过mmap系统

调用在mediaserver的特定内存空间和内核

的特定内存空间中做了一个映射用于共享内

存。这部分内容在servicemanager部分已

经有详细分析，不赘述。

5.3.2　获取servicemanager的代理对象

Client端查询服务或者Server端注册服

务，都要首先获取servicemanager的代理

对象，然后通过该代理对象与

servicemanager通信完成请求。获取

servicemanager的代理对象涉及的类层次

结构如图5-1所示。
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图　5-1　servicemanager的类层次结构

由图中可以看出，servicemanager的类

层次结构主要由四大部分组成：

Binder通信接口：提供了通信协议的实

现，主要由IBinder、BBinder、BpBinder

三个类组成。IBinder定义了Binder通信的

接口，其子类BBinder是Service对应的

Binder对象；子类BpBinder是Client端访问

BBinder的代理对象，负责打开Binder设备

与服务端通信。

Binder服务接口：定义了Client端可以访

问Server端提供的哪些服务，由

IServiceManager提供。

Proxy：主要由BpInterface和

BpServiceManager实现。

BpServiceManager实现了服务接口中声明

的方法，BpInterface继承自BpRefBase，

其成员变量mRemote中存储了Client端创

建的BpBinder对象。

Stub：主要由BnInterface和

BnServiceManager实现，到目前为止，系

统中并未使用BnServiceManager，而是直

接以servicemanager进程作为Server端。

defaultServiceManager函数用于获取

servicemanager的Proxy对象，其位于

frameworks/native/libs/binder/IServiceManager.cpp 中，代码如下：

sp＜IServiceManager＞

defaultServiceManager（）

{

/*这里又是一个单例，

gDefaultServiceManager是定义在

Static.h中的全局变

*量，其定义为：extern sp＜

IServiceManager＞

gDefaultServiceManager；*/

if（gDefaultServiceManager！=NULL）

return gDefaultServiceManager；

{

AutoMutex_l（gDefaultServiceManagerLock）；

if（gDefaultServiceManager==NULL）

{

gDefaultServiceManager=interface_cast

＜IServiceManager＞（

ProcessState：self（）-＞

getContextObject（NULL））；

}

}

return gDefaultServiceManager；

}

defaultServiceManager函数的工作可

以分为两部分：

1）调用ProcessState的

getContextObject方法，参数为null。这

部分工作返回上下文管理者对应的

BpBinder，该对象是一个服务代理对象。

2）以上一步的返回值为参数调用

interface_cast方法，将BpBinder封装成

Client端易于使用的BpServiceManager对

象。

1.getContextObject

getContextObject方法的代码如下：

sp＜IBinder＞ProcessState：

getContextObject（const sp＜IBinder＞

＆caller）

{

return

getStrongProxyForHandle（0）；

}

getContextObject函数将请求转发给

getStrongProxyForHandle，该函数并没

有使用getCo-ntextObject传入的caller参

数，而是直接将参数赋值为0，代码如下：

sp＜IBinder＞ProcessState：

getStrongProxyForHandle（int32_t

handle）

{

sp＜IBinder＞result；

AutoMutex_l（mLock）；

//根据传入的handle，查找其是否已经存在

相应的handle_entry

handle_entry*e=lookupHandleLocked（handle）；

if（e！=NULL）{

IBinder*b=e-＞binder；

if（b==NULL||！e-＞refs-＞

attemptIncWeak（this））{

//以handle为参数创建BpBinder，此处是

BpBinder（0）

b=new BpBinder（handle）；

e-＞binder=b；//将BpBinder存入

handle_entry的binder成员

if（b）e-＞refs=b-＞

getWeakRefs（）；//将b的弱引用存入refs成

员

result=b；//b本身作为返回结果

}else{

result.force_set（b）；

e-＞refs-＞decWeak（this）；

}

}

return result；

}

getStrongProxyForHandle（0）返回的是

BpBinder（0），因此getContextObject函数

返回的结

果也是BpBinder（0）。

接下来分析BpBinder的构造函数，位于

frameworks/native/libs/binder/BpBinder.cpp 中，

代码如下：

BpBinder：BpBinder（int32_t

handle）

：mHandle（handle）//以handle初始化

私有变量mHandle

，mAlive（1）

，mObitsSent（0）

，mObituaries（NULL）

{

extendObjectLifetime（OBJECT_LIFETIME_WEAK）；

//调用了IPCThreadState的

incWeakHandle函数，参数为0

IPCThreadState：self（）-＞

incWeakHandle（handle）；

}

BpBinder首先在初始化列表中将传入的参数0

赋值到私有成员变量mHandle中，然后调

用IPCThreadState上的方法，代码如下：

IPCThreadState*IPCThreadState：

self（）

{

if（gHaveTLS）{//gHaveTLS的初始值为

false

restart：

//用于记录TLS的key值

const pthread_key_t k=gTLS；

//返回线程局部存储的IPCThreadState

IPCThreadState*st=（IPCThreadState*）

pthread_getspecific（k）；

if（st）return st；

return new IPCThreadState；

}

if（gShutdown）return NULL；

pthread_mutex_lock（＆gTLSMutex）；

if（！gHaveTLS）{

//创建pthread_key_t，用于设置和检索

TLS

if（pthread_key_create（＆gTLS, 

threadDestructor）！=0）{

pthread_mutex_unlock（＆

gTLSMutex）；

return NULL；

}

gHaveTLS=true；

}

pthread_mutex_unlock（＆

gTLSMutex）；

goto restart；

}

IPCThreadState的self方法中涉及

TLS（Thread Local Storage，线程局部存

储）的内容。在Linux的进程和线程模型

中，同一个进程内的多个线程共享进程的地

址空间，因此不同线程可以共享同一个全局

变量和静态变量，这样虽然提高了线程间数

据交换的效率，但是却对数据同步带来了额

外的工作量。如果需要一个在当前线程内可

以访问、其他线程不能访问的变量，就需要

用到TLS。TLS的实现通常是提供一个全局

索引表存储线程局部数据的地址，通过当前

线程的pthread_key_t去查询其局部数据。

在Linux下，TLS的实现依赖于以下两个函

数：

void*pthread_getspecific（pthread_key_t

key）；

int

pthread_setspecific（pthread_key_t

key, const void*value）；

由以上分析可知，IPCThreadState：

self函数返回的是一个线程唯一的

IPCThreadState对象。上述代码中，我们只

看到了对pthread_getspecific函数的调

用，该函数用于获取TLS变量，那么又是在

哪里设置TLS变量的？

接下来分析IPCThreadState的构造函

数，代码如下：

IPCThreadState：IPCThreadState（）

：mProcess（ProcessState：

self（）），//关联到ProcessState

mMyThreadId（androidGetTid（）），

mStrictModePolicy（0），

mLastTransactionBinderFlags（0）

{

pthread_setspecific（gTLS, 

this）；//设置当前对象为TLS，键为gTLS

clearCaller（）；

mOrigCallingUid=mCallingUid；

//mIn和mOut是定义在IPCThreadState中

的私有变量，类型为Parcel

mIn.setDataCapacity（256）；

mOut.setDataCapacity（256）；

}

在IPCThreadState的构造函数中，主要

做了以下三部分工作：

1）将进程唯一的ProcesState存入其

mProcess变量中。

2）通过pthread_setspecific将当前对

象设为线程私有。

3）设置输入输出缓冲区mIn和mOut的

大小。

IPCThreadState创建后，接着调用了

incWeakHandle（0），代码如下：

void IPCThreadState：

incWeakHandle（int32_t handle）

{

//向输出缓冲区中写入BC_INCREFS指令和

handle的值0

mOut.writeInt32（BC_INCREFS）；

mOut.writeInt32（handle）；

}

incWeakHandle的代码很简单，在输出

缓冲区中添加了BC_INCREFS指令和handle

值。到这里，getContextObject方法就分

析完了。读者可能发现，这个方法除了返回

BpBinder外，似乎并没有参与Binder通

信。接下来分析返回BpBinder后做了哪些操

作。

2.interface_cast

getContextObject返回BpBinder后，

需要以该返回值为参数调用interface_cast

＜IService-Manager＞，因此以下代码是

等价的：

interface_cast＜IServiceManager＞（

ProcessState：self（）-＞

getContextObject（NULL））；

可以表示为：

interface_cast＜IServiceManager＞（

new BpBinder（0））；

interface_cast方法定义在

frameworks/native/include/binder/IInterface.h 中，其代码如下：

template＜typename INTERFACE＞

inline sp＜INTERFACE＞

interface_cast（const sp＜IBinder＞＆

obj）

{

return INTERFACE：

asInterface（obj）；

}

将INTERFACE泛型替换为

IServiceManager，可以得到以下代码：

inline sp＜IServiceManager＞

interface_cast（const sp＜IBinder＞＆

obj）

{

return IServiceManager：

asInterface（obj）；

}

最终可以得出以下等价关系：

interface_cast＜IServiceManager＞（

ProcessState：self（）-＞

getContextObject（NULL））；

等价于：

IServiceManager：asInterface（new

BpBinder（0））

接下来定位到IServiceManager的

asInterface方法，代码如下：

class IServiceManager：public

IInterface

{

public：

DECLARE_META_INTERFACE（ServiceManager）；

//以下是IServiceManager提供给Client

的接口

virtual sp＜IBinder＞

getService（const String16＆name）

const=0；

virtual sp＜IBinder＞

checkService（const String16＆name）

const=0；

virtual status_t addService（const

String16＆name，

const sp＜IBinder＞＆service，

bool allowIsolated=false）=0；

virtual Vector＜String16＞

listServices（）=0；

enum{

GET_SERVICE_TRANSACTION=IBinder：

FIRST_CALL_TRANSACTION，

CHECK_SERVICE_TRANSACTION，

ADD_SERVICE_TRANSACTION，

LIST_SERVICES_TRANSACTION，

}；

}；

可见，IServiceManager中并未定义

asInterface方法，并且其父类IInterface也

未定义。那么asInterface来自何处？答案

是：DECLARE_META_INTERFACE宏。该宏

定义于IInterface.h中，代码如下：

#define

DECLARE_META_INTERFACE（INTERFACE）

static const android：String16

descriptor；

static android：sp＜I##INTERFACE＞

asInterface（

const android：sp＜android：IBinder

＞＆obj）；

virtual const android：String16＆

getInterfaceDescriptor（）const；

I##INTERFACE（）；

virtual～I##INTERFACE（）；

以上宏定义中“\”符号表示换行

符，“##”表示字符串连接符。

将INTERFACE替换为

ServiceManager，代码如下：

//定义字符串常量descriptor

static const android：String16

descriptor；

//定义asInterface函数

static android：sp＜

IServiceManager＞asInterface（

const android：sp＜android：IBinder

＞＆obj）；

//获取descriptor的值

virtual const android：String16＆

getInterfaceDescriptor（）const；

//定义构造和析构函数

IServiceManager（）；

virtual～IServiceManager（）；

DECLARE_META_INTERFACE宏定义了

一些函数和常量，那么这些函数在哪里实现

呢？答案是：

IMPLEMENT_META_INTERFACE宏。该宏

同样定义于IInterface.h中，代码如下：

#define

IMPLEMENT_META_INTERFACE（INTERFACE, 

NAME）

const android：String16

I##INTERFACE：descriptor（NAME）；

const android：String16＆

I##INTERFACE：

getInterfaceDescriptor（）const{

return I##INTERFACE：descriptor；

}

android：sp＜I##INTERFACE＞

I##INTERFACE：asInterface（

const android：sp＜android：IBinder

＞＆obj）

{

android：sp＜I##INTERFACE＞intr；

if（obj！=NULL）{

intr=static_cast＜I##INTERFACE*＞（

obj-＞queryLocalInterface（

I##INTERFACE：

descriptor）.get（））；

if（intr==NULL）{

intr=new Bp##INTERFACE（obj）；

}

}

return intr；

}

I##INTERFACE：I##INTERFACE（）{}

I##INTERFACE：～I##INTERFACE（）{}

在IServiceManager中有如下代码使用该

宏：

IMPLEMENT_META_INTERFACE（ServiceManager，"android.os.IServiceManager"）；

替换以上参数后，该宏定义等价于以下

代码：

const android：String16

IServiceManager：

descriptor（"android.os.IServiceManager"）；

const android：String16＆

IServiceManager：

getInterfaceDescriptor（）const{

return IServiceManager：

descriptor；

}

android：sp＜IServiceManager＞

IServiceManager：asInterface（

const android：sp＜android：IBinder

＞＆obj）

{

android：sp＜IServiceManager＞

intr；

//obj为BpBinder（0）

if（obj！=NULL）{

intr=static_cast＜IServiceManager*

＞（

obj-＞queryLocalInterface（//该方法

返回NULL

IServiceManager：

descriptor）.get（））；

if（intr==NULL）{

//将BpBinder封装成BpServiceManager

intr=new BpServiceManager（obj）；

}

}

return intr；

}

IServiceManager：

IServiceManager（）{}

IServiceManager：～

IServiceManager（）{}

已知obj为BpBinder，其

queryLocalInterface方法继承自IBinder，

位于

frameworks/native/libs/binder/Binder.cpp 中，代码如下：

sp＜IInterface＞IBinder：

queryLocalInterface（const String16＆

descriptor）

{

return NULL；

}

queryLocalInterface直接返回NULL，

因此这里以BpBinder为参数创建

BpServiceManager。该类位于

frameworks/native/libs/binder/IServiceManager.cpp 中，代码如下：

class BpServiceManager：public

BpInterface＜IServiceManager＞

{

public：

/*impl即BpBinder，这里调用了父类

BpInterface的构造函数*/

BpServiceManager（const sp＜

IBinder＞＆impl）

：BpInterface＜IServiceManager＞

（impl）

{}

virtual sp＜IBinder＞

getService（const String16＆name）

const

{……}

virtual sp＜IBinder＞

checkService（const String16＆name）

const

{……}

virtual status_t addService（const

String16＆name，

const sp＜IBinder＞＆service, bool

allowIsolated）

{……}

virtual Vector＜String16＞

listServices（）

{……}

}；

BpServiceManager把传入其构造函数

的BpBinder，传给了其父类BpInterface的

构造函数。BpInterface位于

frameworks/native/include/binder/IInterface.h

中，代码如下：

template＜typename INTERFACE＞

inline BpInterface＜INTERFACE＞：

BpInterface（const sp＜IBinder＞＆

remote）

：BpRefBase（remote）

{

}

在BpInterface的构造函数中，再一次以

传入的BpBinder为参数调用其父类

BpRefBase的构造方法。BpInterface继承

自IServiceManager和BpRefBase, 

BpRefBase位于

frameworks/native/include/binder/Binder.h

中，代码如下：

class BpRefBase：public virtual

RefBase

{

……

inline IBinder*remote（）{return

mRemote；}

inline IBinder*remote（）

const{return mRemote；}

private：

BpRefBase（const BpRefBase＆o）；

BpRefBase＆operator=（const

BpRefBase＆o）；

IBinder*const mRemote；//将

BpBinder存入mRemote

RefBase：weakref_type*mRefs；

volatile int32_t mState；

}；

由以上分析可知，IServiceManager：

asInterface（new BpBinder（0））最终

将BpBinder存入了BpServiceManager的

父类BpRefBase的私有变量mRemote中。

父类提供了remote方法用于返回该变量。

5.3.3　注册Service

Service启动后需要注册到

servicemanager中，才能成为通用服务，

为Client端知晓。本节以mediaserver中运

行的服务为例，分析Service的启动和注册

过程。

mediaserver进程中运行了以下4个服

务：

media. audio_flinger：

[android.media.IAudioFlinger]

media. player：

[android.media.IMediaPlayerService]

media. camera：

[android.hardware.ICameraService]

media. audio_policy：

[android.media.IAudioPolicyService]

以AudioFlinger服务为例，

AudioFlinger与servicemanager都是基于

Binder通信的C/S体系结构，因此具有相似

的类图结构，区别是服务代理换成了

BpAudioFlinger，服务换成了

AudioFlinger，服务接口换成了

IAudioFlinger。其类层次结构如图5-2所

示。
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图　5-2　AudioFlinger服务类层次结构

如图所示，AudioFlinger服务的启动由

instantiate方法完成，AudioFlinger定义于

frameworks/av/services/audioflinger/AudioFlinger.h 中，继承自BinderService＜AudioFlinger

＞和BnAudioFlinger，其instantiate方法

便是来自父类BinderService＜

AudioFlinger＞。

BinderService定义于

frameworks/native/include/binder/BinderService.h 中，代码如下：

namespace android{

//SERVICE以AudioFlinger替代

template＜typename SERVICE＞

class BinderService

{

public：

static status_t publish（bool allowIsolated=false）{

sp＜IServiceManager＞

sm（defaultServiceManager（））；

//getServiceName返回

media.audio_flinger

return sm-＞

addService（String16（SERVICE：

getServiceName（）），

new SERVICE（），allowIsolated）；

}

……

static void instantiate（）

{publish（）；}

……

}；

}；

instantiate方法封装了对publish方法的

调用。

在publish方法中，首先调用

defaultServiceManager（）初始化sm，

然后调用sm的addService方法。前文中已

经分析过，defaultServiceManager方法返

回的是BpServiceManager，这里分别以

media.audio_flinger、new AudioFlinger

和false为参数调用其addService方法，代

码如下：

virtual status_t addService（const

String16＆name, const sp＜IBinder＞＆

service，

bool allowIsolated）

{

Parcel data, reply；

/*getInterfaceDescriptor由

IMPLEMENT_META_INTERFACE宏实

*现，其值为

android.os.IServiceManager，将该值写入

Parcel*/

data.writeInterfaceToken（IServiceManager：

getInterfaceDescriptor（））；

//将media.audio_flinger写入Parcel

data.writeString16（name）；

//将AudioFlinger写入Parcel

data.writeStrongBinder（service）；

//将0写入Parcel

data.writeInt32（allowIsolated? 

1:0）；

//remote（）返回存储在BpRefBase私有变

量mRemote中的BpBinder（0）

status_t err=remote（）-＞

transact（ADD_SERVICE_TRANSACTION, 

data，＆reply）；

return err==NO_ERROR? 

reply.readExceptionCode（）：err；

}

addService其实就是把Binder通信请求

数据写入Parcel类型的data中，然后调用之

前获得的BpBinder对象的transact方法，最

后在Parcel类型的reply中获得返回结果。接

下来分析transact方法，代码如下：

status_t BpBinder：transact（

uint32_t code, const Parcel＆data, 

Parcel*reply, uint32_t flags）

{

if（mAlive）{

/*将请求转发给IPCThreadState，这里多了

一个参数mHandler。

*还记得在创建IPCThreadState对象时以

handler为0的参数初始化mHandle吗*/

status_t status=IPCThreadState：

self（）-＞transact（

mHandle, code, data, reply, 

flags）；

if（status==DEAD_OBJECT）mAlive=0；

return status；

}

return DEAD_OBJECT；

}

BpBinder的transact函数最终调用

IPCThreadState的同名函数完成

addService请求。

IPCThreadState的transact函数代码如

下：

status_t IPCThreadState：

transact（int32_t handle, uint32_t

code，

const Parcel＆data, Parcel*reply, 

uint32_t flags）

{

status_t

err=data.errorCheck（）；//校验IPC请求

数据正确与否

//设置TF_ACCEPT_FDS标记，不在返回结果

中携带文件描述符

flags|=TF_ACCEPT_FDS；

//校验正确，调用writeTransactionData

if（err==NO_ERROR）{

err=writeTransactionData（BC_TRANSACTION, flags, handle, code, data, NULL）；

}

if（err！=NO_ERROR）{//校验错误则直接

从transact返回

if（reply）reply-＞setError（err）；

return（mLastError=err）；

}

//TF_ONE_WAY为0表示是同步请求

if（（flags＆TF_ONE_WAY）==0）{

if（reply）{

err=waitForResponse（reply）；

}else{

Parcel fakeReply；

err=waitForResponse（＆

fakeReply）；

}

}else{//TF_ONE_WAY为1表示是异步请求

err=waitForResponse（NULL, NULL）；

}

return err；

}

IPCThreadState的transact函数是一个

典型的请求-应答函数，首先由

writeTransactionData准备和处理请求数

据，然后由waitForResponse发起请求，并

等待应答。代码如下：

status_t IPCThreadState：

writeTransactionData（int32_t cmd, 

uint32_t binderFlags，

int32_t handle, uint32_t code，

const Parcel＆data, 

status_t*statusBuffer）

{

binder_transaction_data

tr；//Binder驱动所需的数据

tr.target.handle=handle；//handler

为0

tr.code=code；//code为

ADD_SERVICE_TRANSACTION

tr.flags=binderFlags；//flag为

TF_ACCEPT_FDS

tr.cookie=0；

tr.sender_pid=0；

tr.sender_euid=0；

const status_t

err=data.errorCheck（）；//再次校验数据

准确性

if（err==NO_ERROR）{

//data表示IPC请求数据

tr.data_size=data.ipcDataSize（）；

tr.data.ptr.buffer=data.ipcData（）；

tr.offsets_size=data.ipcObjectsCount（）

*sizeof（size_t）；

tr.data.ptr.offsets=data.ipcObjects（）；

}else if（statusBuffer）

{//statusBuffer为NULL

……

}else{

return（mLastError=err）；

}

mOut.writeInt32（cmd）；//将

BC_TRANSACTION写入输出缓冲区

mOut.write（＆tr, sizeof（tr））；//

将binder_transaction_data写入输出缓冲区

return NO_ERROR；

}

writeTransactionData依然是对IPC请求

数据的处理，这次处理的数据类型是

binder_transaction_data和

BC_TRANSACTION，这是Binder驱动能够

接收的数据类型和命令。

接下来分析waitForResponse，代码如

下：

status_t IPCThreadState：

waitForResponse（Parcel*reply, 

status_t*acquireResult）

{

int32_t cmd；

int32_t err；

while（1）{//无限循环，可见一次请求对应

多个Binder Return指令

if（（err=talkWithDriver（））＜

NO_ERROR）break；

//talkWithDriver返回后校验mIn的数据是

否正确

err=mIn.errorCheck（）；

if（err＜NO_ERROR）break；

//数据长度为0时，继续talkWithDriver

if（mIn.dataAvail（）==0）

continue；

//读取mIn的整数字段，存放的是Binder

Return指令，以BR_为前缀

cmd=mIn.readInt32（）；

//匹配返回的BR指令，到底会匹配哪个指令需

要分析Binder驱动层

switch（cmd）{//Binder驱动可能向mIn

写入以下Binder Return指令

case BR_TRANSACTION_COMPLETE：

……

case BR_DEAD_REPLY：

……

case BR_FAILED_REPLY：

……

case BR_ACQUIRE_RESULT：

……

case BR_REPLY：

……

default：

err=executeCommand（cmd）；

if（err！=NO_ERROR）goto finish；

break；

}

}

finish：

……

}

waitForResponse中首先调用

talkWithDriver进行Binder通信，代码如

下：

/*调用talkWithDriver时未指定参数，这里

用头文件中声明的默认值

*talkWithDriver（bool

doReceive=true）；*/

status_t IPCThreadState：

talkWithDriver（bool doReceive）

{

//BINDER_WRITE_READ指令需要携带的数据

结构

binder_write_read bwr；

/*判断读缓冲区是否为空，Parcel以4字节为

最小单位存储数据。

*dataSize表示当前存储的字节数，存储一个

int占4字节，存储一个long占8字节。

*dataPosition表示当前需要读取的数据的

索引位置，是4的整数倍。

*当dataPosition＞=dataSize时，说明已

经处理完上次的返回数据*/

const bool

needRead=mIn.dataPosition（）＞

=mIn.dataSize（）；

//doReceive默认值为true，表示接收

Binder驱动返回数据

const size_t outAvail=（！

doReceive||needRead）? 

mOut.dataSize（）：0；

//以写缓冲区的请求数据填充bwr

bwr.write_size=outAvail；//驱动程序

需要判断write_size

//mOut中已经有writeTransactionData

函数写入的BC_TRANSACTION指令

bwr.write_buffer=（long unsigned

int）mOut.data（）；

//将输入缓冲区填充到bwr中，Binder驱动程

序将填充该区域

if（doReceive＆＆needRead）{//接收

Binder驱动返回数据并且需要读下一次数据

bwr.read_size=mIn.dataCapacity（）；//

驱动程序需要判断输入缓冲区大小

//输入缓冲区接收数据的地址

bwr.read_buffer=（long unsigned

int）mIn.data（）；

}else{//不需要返回数据时，设置读缓冲区

为0

bwr.read_size=0；

bwr.read_buffer=0；

}

//当输入/输出缓冲区中无数据时，直接返回

if（（bwr.write_size==0）＆＆

（bwr.read_size==0））return

NO_ERROR；

//初始化已读写记录为0

bwr.write_consumed=0；

bwr.read_consumed=0；

status_t err；

do{

#if defined（HAVE_ANDROID_OS）

//通过ioctl BINDER_WRITE_READ指令与

Binder驱动通信

if（ioctl（mProcess-＞mDriverFD, 

BINDER_WRITE_READ，＆bwr）＞=0）

err=NO_ERROR；

else

err=-errno；

#else

err=INVALID_OPERATION；

#endif

}while（err==-EINTR）；

if（err＞=NO_ERROR）{

//清理输出缓冲区中已处理的数据

if（bwr.write_consumed＞0）{

//写入的数据不完整，清空已写记录

if（bwr.write_consumed＜（ssize_t）

mOut.dataSize（））

mOut.remove（0，

bwr.write_consumed）；

else

mOut.setDataSize（0）；//写入完整，复

位为0

}

//从Binder驱动中返回的数据保存在mIn中，

这里设置读取位置

if（bwr.read_consumed＞0）{

mIn.setDataSize（bwr.read_consumed）；//

设置输入缓冲区可读数据大小

mIn.setDataPosition（0）；//将读取位

置设置为开始位置

}

return NO_ERROR；

}

return err；

}

IPCThreadState的talkWithDriver函数

通过Binder的ioctl指令与Binder驱动程序通

信。Binder驱动程序接收的是Binder协议指

定的数据类型，对于BINDER_WRITE_READ

指令，其对应的数据类型是

binder_write_read结构体。因此需要把

mOut和mIn存入binder_write_read传递给

驱动程序。ioctl系统调用导致Binder驱动层

的binder_open函数被调用。

在binder_open函数中，首先根据ioctl

指令匹配到BINDER_WRITE_READ的switch

处理分支，然后驱动层获取用户空间的

binder_write_read结构体，最后根据该结

构体的write_size的read_size成员的值选择

调用binder_thread_write或者

binder_thread_read函数。

由于talkWithDriver中write_size和

read_size均大于0，因此在Binder驱动的

binder_open函数中将首先调用

binder_thread_write处理当前进程发给

Binder驱动的BC_TRANSACTION指令，然

后调用binder_thread_read读取Binder驱

动程序发送给当前进程的返回数据。

binder_thread_write在处理

BC_TRANSACTION指令时会调用

binder_transaction函数，该函数内部将根

据handler的值检索请求的目标进程。在本

例中会索引到

binder_context_mgr_node，即

servicemanager的Binder node。此时

servicemanager会被唤醒，处理

addService。

5.3.4　Server进程开启线程池

在mediaserver进程中通过以下代码开

启线程池：

ProcessState：self（）-＞

startThreadPool（）；

IPCThreadState：self（）-＞

joinThreadPool（）；

这里又涉及ProcessState方法和

IPCThreadState方法，因此很可能需要

Binder通信。

1.startThreadPool

ProcessState的startThreadPool方法

代码如下：

void ProcessState：

startThreadPool（）

{

AutoMutex_l（mLock）；

if（！mThreadPoolStarted）{

mThreadPoolStarted=true；//线程池启

动标记

spawnPooledThread（true）；

}

}

startThreadPool首先将全局变量

mThreadPoolStarted赋值为true，然后调

用spawnPooledThread，其代码如下：

void ProcessState：

spawnPooledThread（bool isMain）

{

if（mThreadPoolStarted）{//已经设为

true

int32_t s=android_atomic_add（1，＆

mThreadPoolSeq）；

char buf[16]；

//创建PoolThread，并调用其run方法

sp＜Thread＞t=new

PoolThread（isMain）；

t-＞run（buf）；

}

}

PoolThread是Thread的子类，创建一个

PoolThread相当于创建一个新的线程，然

后执行新线程的run方法运行该线程，其代

码如下：

class PoolThread：public Thread

{

public：

PoolThread（bool isMain）

：mIsMain（isMain）

{

}

protected：

virtual bool threadLoop（）

{

IPCThreadState：self（）-＞

joinThreadPool（mIsMain）；

return false；

}

const bool mIsMain；//内部保存了传入

的isMain参数，此时为true

}；

Thread类定义于

frameworks/native/libs/utils/Threads.cpp，

执行其run方法时，会调用其内部

createThreadEtc方法进而执行线程函数

_threadLoop，最终执行

Thread.threadLoop函数。因此

ProcessState的startThreadPool方法的作

用是创建一个新线程，并调用

IPCThreadState的joinThreadPool将新线

程加入到线程池中。

2.joinThreadPool

最后，在mediaserver的主线程中调用

IPCThreadState的joinThreadPool方法将

主线程也加入到线程池中。joinThreadPool

代码如下：

void IPCThreadState：

joinThreadPool（bool isMain）

{

/*根据isMain选择BC_ENTER_LOOPER存入

输出缓冲区mOut*/

mOut.writeInt32（isMain? 

BC_ENTER_LOOPER：

BC_REGISTER_LOOPER）；

set_sched_policy（mMyThreadId, 

SP_FOREGROUND）；

status_t result；

do{

int32_t cmd；

if（mIn.dataPosition（）＞

=mIn.dataSize（））{

……

}

//发起一次Binder通信

result=talkWithDriver（）；

if（result＞=NO_ERROR）{

size_t IN=mIn.dataAvail（）；//获取

Binder驱动返回的BR指令

if（IN＜sizeof（int32_t））

continue；

cmd=mIn.readInt32（）；

result=executeCommand（cmd）；//处

理BR指令

}

set_sched_policy（mMyThreadId, 

SP_FOREGROUND）；

if（result==TIMED_OUT＆＆！isMain）

{

break；

}

}while（result！=-ECONNREFUSED＆＆

result！=-EBADF）；

//退出线程池时，需要以BC指令通知Binder

驱动

mOut.writeInt32（BC_EXIT_LOOPER）；

talkWithDriver（false）；

}

可见将线程加入线程池，需要通过BC指

令通知Binder驱动程序。完成这个过程后，

mediaserver中将初始化两个Binder线程来

处理客户端请求。

5.4　Client端使用服务代理对象

上节分析了AudioFlinger服务的创建和

注册过程，本节分析该服务的Client端和服

务代理对象的实现。Client端需要调用服务

代理对象的接口才能跨进程访问Server端提

供的服务。

frameworks/av/media/libmedia/AudioSystem. 

cpp中定义了一个get_audio_flinger方法使

用到AudioFlinger服务，其使用服务的核心

代码如下：

const sp＜IAudioFlinger＞＆

AudioSystem：get_audio_flinger（）

{

Mutex：Autolock_l（gLock）；

if（gAudioFlinger==0）{

sp＜IServiceManager＞

sm=defaultServiceManager（）；

sp＜IBinder＞binder；

do{

binder=sm-＞

getService（String16（"media.audio_flinger"））；

if（binder！=0）

break；

//getService返回NULL，此时认为

AudioFlinger服务还未注册，等待0.5s

usleep（500000）；//0.5 s

}while（true）；

if（gAudioFlingerClient==NULL）{

gAudioFlingerClient=new

AudioFlingerClient（）；

}else{

if（gAudioErrorCallback）{

gAudioErrorCallback（NO_ERROR）；

}

}

binder-＞

linkToDeath（gAudioFlingerClient）；

gAudioFlinger=interface_cast＜

IAudioFlinger＞（binder）；

gAudioFlinger-＞

registerClient（gAudioFlingerClient）；

}

return gAudioFlinger；

}

前面章节已经分析过，

defaultServiceManager返回的是

BpServiceManager，接着以

AudioFlinger的服务名为参数调用其

getService方法，代码如下：

virtual sp＜IBinder＞

getService（const String16＆name）

const

{

unsigned n；

for（n=0；n＜5；n++）{//最多尝试5次，

每次等待1毫秒

sp＜IBinder＞

svc=checkService（name）；

if（svc！=NULL）return svc；

sleep（1）；

}

return NULL；

}

virtual sp＜IBinder＞

checkService（const String16＆name）

const

{

Parcel data, reply；

data.writeInterfaceToken（//"android.os.IServiceManager" 

IServiceManager：

getInterfaceDescriptor（））；

data.writeString16（name）；//"media.audio_flinger" 

//与addService方法类似，只是参数变成了

CHECK_SERVICE_TRANSACTION

remote（）-＞

transact（CHECK_SERVICE_TRANSACTION, data，＆reply）；

return

reply.readStrongBinder（）；//读取返回

数据

}

remote（）方法返回的是

BpBinder（0），调用其transact方法会进

入IPCThreadState的transact方法参与

Binder通信，最终在IPCThreadState的

talkWithDriver方法中，通过ioctl

BINDER_WRITE_READ指令将

BC_TRANSACION发送给Binder驱动程

序。Binder驱动程序收到客户端的

BC_TRANSACION指令，会检索到

servicemanager的Binder node，然后向

servicemanager发送

BR_TRANSACTION，并携带

SVC_MGR_CHECK_SERVICE指令。

servicemanager接收到Binder驱动发送过

来的BR_TRANSACTION后，会执行

binder_parse方法switch代码块的

BR_TRANSACTION分支，然后进入

svcmgr_handler方法switch代码块的

SVC_MGR_CHECK_SERVICE分支，在该分

支中会调用do_find_service方法中根据

Client传递的服务名从svclist中检索该服务

的信息。这部分内容在addService已经分

析过，这里直接从svcmgr_handler开始分

析，代码如下：

int svcmgr_handler（struct

binder_state*bs, struct

binder_txn*txn，

struct binder_io*msg, struct

binder_io*reply）

……

switch（txn-＞code）{

case SVC_MGR_GET_SERVICE：

case SVC_MGR_CHECK_SERVICE：

s=bio_get_string16（msg，＆len）；

//从svclist中查找指定服务

ptr=do_find_service（bs, s，len, 

txn-＞sender_euid）；

if（！ptr）

break；

bio_put_ref（reply, ptr）；//将服务

注册信息存入reply中

return 0；

svcmgr_handler找到指定的服务注册信

息后，将其存入reply中，然后返回到

binder_parse函数中，在该函数中继续调用

binder_send_reply将reply返回给Binder

驱动程序。

binder_send_reply其实是通过Binder

ioctl指令BINDER_WRITE_READ向Binder

驱动程序发送了BC_REPLY指令和返回数

据。Binder驱动程序收到该指令后，会根据

返回数据中存储的服务注册信息找到具体的

服务对象，在本例是AudioFlinger。驱动程

序找到所请求的服务后，会将该服务的引用

handler传递回Client, Binder驱动程序会向

Client发送一个BR_REPLY指令，这样Client

便在waitForResponse的switch代码块的

BR_REPLY分支接收返回数据reply。

服务引用handler返回后，即

checkService的remote（）-＞transact返

回，接下来调用reply上的

readStrongBinder方法，该方法会以返回

的handler引用为参数创建BpBinder对象。

BpBinder对象创建完成后，会以该对象

为参数调用interface_cast＜IAudioFlinger

＞（binder）。已知interface_cast是一个

宏定义，其等价于以下语句：

IAudioFlinger：asInterface（new

BpBinder）

而asInterface可以由

IMPLEMENT_META_INTERFACE宏实现，

其代码如下：

android：sp＜IAudioFlinger＞

IAudioFlinger：asInterface（

const android：sp＜android：IBinder

＞＆obj）

{

android：sp＜IAudioFlinger＞intr；

//obj为BpBinder（handler）

if（obj！=NULL）{

intr=static_cast＜IAudioFlinger*＞

（

obj-＞queryLocalInterface（//该方法

返回NULL

IAudioFlinger：

descriptor）.get（））；

if（intr==NULL）{

//将BpBinder封装成BpAudioFlinger

intr=new BpAudioFlinger（obj）；

}

}

return intr；

}

由以上分析可知，getService最终返回

给Client的是所请求服务的Proxy对象，在

本例中是BpAudioFlinger，这个代理对象

持有Server中Service的handler信息。通

过该信息，Binder驱动程序可以找到对应的

Service，进而可以调用Service上的指定方

法。

5.5　服务代理与服务通信

Client获取到AudioFlingerProxy后，便

可以通过其提供的接口使用Service提供的

相应服务。服务代理与服务通信的过程如图

5-3所示。
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图　5-3　服务代理与服务通信的过程

AudioFlingerProxy中定义了很多接

口，以setMasterVolume为例，代码如

下：

virtual status_t

setMasterVolume（float value）

{

Parcel data, reply；

data.writeInterfaceToken（IAudioFlinger：

getInterfaceDescriptor（））；

data.writeFloat（value）；

remote（）-＞

transact（SET_MASTER_VOLUME, data，＆

reply）；

return reply.readInt32（）；

}

已知remote（）返回的是指定服务的

BpBinder对象，调用其transact方法的过程

与addService和getService是类似的，所

不同的是Binder驱动程序将把IPC请求转发

给指定Service所在进程，该进程便是

mediaserver。

mediaserver运行过程中会启动两个

Binder线程用于处理Binder通信。每个线程

都会talkWithDriver等待Client请求，接收

到请求后会从talkWithDriver返回，进而执

行executeCommand这部分内容在

joinThreadPool中已经分析过。接下来直接

分析executeCommand函数，其位于

IPCThreadState.cpp中，代码如下：

status_t IPCThreadState：

executeCommand（int32_t cmd）

{

BBinder*obj；

RefBase：weakref_type*refs；

status_t result=NO_ERROR；

switch（cmd）{

……

case BR_TRANSACTION：

{

binder_transaction_data tr；

result=mIn.read（＆tr, 

sizeof（tr））；

if（result！=NO_ERROR）break；

Parcel buffer；

……

Parcel reply；

if（tr.target.ptr）{

//将服务对象存入BBinder类型的变量b中

sp＜BBinder＞b（（BBinder*）

tr.cookie）；

const status_t error=b-＞

transact（tr.code, buffer，

＆reply, tr.flags）；//调用b的

transact方法

if（error＜NO_ERROR）

reply.setError（error）；

}else{

……

}

if（（tr.flags＆TF_ONE_WAY）==0）{

sendReply（reply，0）；

}else{//Client不需要返回数据时

}

……

}

break；

……

case BR_SPAWN_LOOPER：//Binder可以

请求增加Binder线程池中线程数量

mProcess-＞

spawnPooledThread（false）；

break；

……

return result；

}

上述代码的transact方法定义在BBinder 中，其代码如下：

status_t BBinder：transact（

uint32_t code, const Parcel＆data, 

Parcel*reply, uint32_t flags）

{

data.setDataPosition（0）；

status_t err=NO_ERROR；

switch（code）{

case PING_TRANSACTION：

reply-＞

writeInt32（pingBinder（））；

break；

default：//将执行switch代码块的

default分支

err=onTransact（code, data, reply, 

flags）；

break；

}

if（reply！=NULL）{

reply-＞setDataPosition（0）；

}

return err；

}

调用BBinder：transact进而调用到

onTransact方法，该方法由子类覆盖，代码

如下：

status_t AudioFlinger：

onTransact（

uint32_t code, const Parcel＆data, 

Parcel*reply, uint32_t flags）

{

return BnAudioFlinger：

onTransact（code, data, reply, 

flags）；

}

AudioFlinger在onTransact方法中复用

了其父类BnAudioFlinger的onTransact方

法，代码如下：

status_t BnAudioFlinger：

onTransact（

uint32_t code, const Parcel＆data, 

Parcel*reply, uint32_t flags）

{

switch（code）{

……

case SET_MASTER_VOLUME：{

CHECK_INTERFACE（IAudioFlinger, 

data, reply）；

reply-＞

writeInt32（setMasterVolume（data.readFloat（）））；

return NO_ERROR；

}break；

……

default：

return BBinder：onTransact（code, data, reply, flags）；

BnAudioFlinger：onTransact中定义了

所有请求码对应的Server端处理函数。因此

Client只需要发送请求码便可以通过Binder

驱动转发到Server端，Server端根据请求码

在onTransact方法中匹配处理函数，最终实

现远程方法调用。

5.6　本章小结

本章详细分析了Binder机制在Native框

架层的实现。首先以servicemanager为入

口点，分析了其配置、启动以及如何将自身

注册为Binder上下文管理者的流程；接着分

析了Server进程和服务的启动过程以及服务

的注册过程；最后分析了Client通过服务代

理对象提供的接口访问服务以及服务代理对

象和服务的通信过程。通过以上分析，读者

可以熟悉Binder机制提供的接口和类之间的

关系，进而理解Binder Native框架层的运

行机制和实现原理。

第6章将接着本章的内容继续分析Binder

在Java框架层的机制和实现。

第6章　Binder在Java框架层的实现

在Binder的体系结构中，分为Native框

架层和Java框架层。在第5章中，以Native

系统服务为例详细分析了Binder在Native框

架层的机制与实现，本章分析Binder在Java

框架层的机制与实现。那么在Java框架层的

哪些地方需要使用Binder机制呢？

应用框架层为应用开发者提供了

Android四大组件：Activity、Service、

Content Provider和Broadcast

Receiver。这四大组件都是由Java代码实现

的，不同的组件可以位于不同的进程中，例

如：一个Activity启动其他Activity；

Activity与Service交互；Activity通过

Content Provider访问其他应用程序的数

据；一个组件发送广播给其他组件处理。这

四种情况下都需要用到Binder通信。

Android四大组件能够进行Binder通信的基

础是应用框架层提供的系统服务，即

SystemServer在init2阶段启动的Java系统

服务。

Binder在Java框架层的应用并不仅限于

四大组件的交互，在四大组件中也可以通过

应用框架层提供的getSystemService接口

直接使用Java系统服务。

从上面五种场景可以看出，在Java框架

层，Binder仍然是C/S体系结构的黏合剂，

它将C/S架构中的Client端和Server端无缝

地连接在一起，让上层应用程序感觉不到不

同进程的存在。Binder的Java框架层与

Native框架层一样，具备C/S体系结构的主

要组成部分：Client、Proxy、Stub、

Server和Service。Java框架层并没有提供

类似Native框架层的servicemanager进

程，而是通过ServiceManager（Java）类

使用JNI复用了Native框架层的

servicemanager，因此

ServiceManager（Java）相当于Native层

的servicemanager在Java框架层的代理。

此外，Java框架层通过JNI将Native框架层

的BpBinder和BBinder封装为Java对象，供

Java框架层使用。为了便于Java框架层开发

系统服务，在Java框架层中提供了AIDL工具

用于生成统一的Proxy和Stub接口。本章以

Java系统服务为例，分析Binder在Java框架

层的实现。

6.1　Java系统服务的创建过程

Java系统服务在Android启动过程的

init2阶段由ServiceThread启动，并注册到

Service Manager。init2阶段的启动流程在

第4章已经分析过，本节以power系统服务

为例分析Java系统服务的创建过程，该服务

由PowerManagerService实现，其启动过

程位于ServiceThread中。

ServiceThread定义于

frameworks/base/services/java/com/android/server/SystemServer.java 中。创建和注册power服务的代码如下：

class ServerThread extends Thread{

……

public void run（）{//run方法在

SystemServer启动的init2阶段被执行

……

PowerManagerService power=null；

try{

power=new

PowerManagerService（）；//启动power服

务

//注册power服务到ServiceManager中

ServiceManager.addService（Context.POWER_SERVICE, power）；

……

}catch（RuntimeException e）{

}

}

注意　Java系统服务与Native系统服务

的创建和注册过程有很多相似之处，都是首

先创建并启动系统服务，然后将该服务注册

到ServiceManager中。本节只分析power

系统服务的创建过程，下一节分析其注册过

程，power服务的运行过程与Binder框架层

的体系结构联系不多，不再分析。

PowerManagerService定义于

frameworks/base/services/java/com/android/server/PowerManager Service.java中，首先分析

PowerManagerService的继承关系，如图

6-1所示。

PowerManagerService继承自Stub

类，Stub是定义于IPowerManager接口的

内部抽象类，Stub继承自

android.os.Binder类并实现了IPo-

werManager接口，代码如下：

public class PowerManagerService

extends IPowerManager.Stub

implements LocalPowerManager，

Watchdog.Monitor{

从PowerManagerService的继承结构可

以看出，在创建PowerManagerService对

象的过程中，会调用其继承树上所有父类的

构造方法，其中最重要的构造方法便是父类

Binder的构造方法，Binder类定义于

frameworks/base/core/java/android/os/Binder.java 中。
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图　6-1　PowerManagerService的继承关系

在Binder的构造方法中，调用了关键的

init（）方法，这是一个Native方法，其JNI

实现方法位于

frameworks/base/core/jni/android_util_Binder.cpp 中，代码如下：

static void

android_os_Binder_init（JNIEnv*env, 

jobject obj）

{

/*创建JavaBBinderHolder对象，该对象继

承自RefBase，在其内部

*将持有一个JavaBBinder对象的wp指针*/

JavaBBinderHolder*jbh=new

JavaBBinderHolder（）；

if（jbh==NULL）{

jniThrowException（env，"java/lang/OutOfMemoryError"，

NULL）；

return；

}

//增加引用计数

jbh-＞incStrong（（void*）

android_os_Binder_init）；

//调用JNI函数设置Field

env-＞SetIntField（obj, 

gBinderOffsets.mObject，（int）jbh）；

}

android_os_Binder_init方法的工作可

以分成以下两部分：

1）在Native层创建JavaBBinderHolder

对象并增加其强引用计数。

2）将该对象的地址存入

gBinderOffsets.mObject指定的Java对象

的mObject成员变量中。

6.1.1　创建JavaBBinderHolder对象

JavaBBinderHolder定义于

frameworks/base/core/jni/android_util_Binder.cpp 中，代码如下：

class JavaBBinderHolder：public

RefBase

{

public：

sp＜JavaBBinder＞get（JNIEnv*env, 

jobject obj）

{

AutoMutex_l（mLock）；

sp＜JavaBBinder＞

b=mBinder.promote（）；

if（b==NULL）{

//以Java层传入的系统服务为参数创建

Native层的JavaBBinder

b=new JavaBBinder（env, obj）；

mBinder=b；

}

return b；

}

sp＜JavaBBinder＞getExisting（）

{

AutoMutex_l（mLock）；

return mBinder.promote（）；

}

private：

Mutex mLock；

wp＜JavaBBinder＞mBinder；

}；

JavaBBinderHolder内部定义了一个

JavaBBinder类型的成员变量mBinder，该

成员变量是一个wp指针，可以通过get和

getExisting方法返回该成员变量的sp指

针。因此JavaBBinderHolder是

JavaBBinder的持有者（Holder），完全是

为了控制JavaBBinder的生命周期而存在

的。

注意　RefBase结合sp和wp提供了通过

引用计数管理对象生命周期的机制，类似于

Java的强引用和弱引用，不同于C++的智能

指针。本例中JavaBBinderHolder是

RefBase的子类。

到这里JavaBBinderHolder的创建过程

就分析完了，接下来分析JavaBBinder。

6.1.2　JavaBBinder的作用

JavaBBinder定义于

android_util_Binder.cpp中，代码如下：

class JavaBBinder：public BBinder

{

public：

JavaBBinder（JNIEnv*env, jobject

object）

：mVM（jnienv_to_javavm（env）），

mObject（env-＞

NewGlobalRef（object））

{

android_atomic_inc（＆

gNumLocalRefs）；

incRefsCreated（env）；

}

……

jobject object（）const//提供

object（）方法返回内部保存的Java层的系统服

务

{

return mObject；

}

protected：

……

private：

JavaVM*const mVM；

jobject const mObject；//Native层的

JavaBBinder保存了Java层的系统服务

}；

JavaBBinder继承自BBinder，在其内部

通过mObject成员变量封装了Java层传入的

系统服务，并提供object（）方法返回该服

务。因此Native层通过JavaBBinder建立了

与Java系统服务的映射关系，在本例中Java

系统服务即PowerManagerService。在

Java层中创建系统服务后会在Native创建一

个对等的JavaBBinder。

6.1.3　gBinderOffsets结构体解析

创建JavaBBinderHolder后，需要调用

SetIntField将其存入

gBinderOffsets.mObject中。SetIntField

是JNI函数，其函数原型如下：

void SetIntField（jobject obj, 

jfieldID fieldID, NativeType

value）；

三个参数的说明如下。

Obj：非空的Java对象。

fieldID：Java对象的fieldID。

value：为fieldID设置的值。

SetIntField方法的作用是，将Native层

的value存入Java层对象的某个成员变量

中，其中Java层对象由obj表示，该对象的

成员变量由fieldID表示。

本例中，obj即Java层的

PowerManagerService对象；fieldID由

gBinderOffsets.mObject指定，代表

PowerManagerService的一个成员变量；

value即Native层创建的

JavaBBinderHolder。

通过gBinderOffsets.mObject指定了

fieldID，那么这个fieldID是什么呢？

首先分析gBinderOffsets，其定义在

android_util_Binder.cpp中，代码如下：

static struct

bindernative_offsets_t

{

jclass mClass；

jmethodID mExecTransact；

jfieldID mObject；

}gBinderOffsets；

可见，gBinderOffsets是一个

bindernative_offsets_t类型的结构体，该

结构体有三个成员：mClass、

mExecTransact和mObject。上文中用到了

mObject成员，那么gBinderOffsets结构体

是在何时初始化的呢？答案是：在Android

启动阶段，通过AndroidRuntime的

startReg注册JNI方法时初始化的。

startReg在第4章已经分析过，该方法会执

行register_android_os_Binder注册JNI方

法，其位于android_util_Binder.cpp中，代

码如下：

int

register_android_os_Binder（JNIEnv*env）

{

//初始化Java层的android/os/Binder类

与Native层的映射关系并注册JNI方法

if（int_register_android_os_Binder（env）

＜0）

return-1；

if（int_register_android_os_BinderInternal（env）

＜0）

return-1；

if（int_register_android_os_BinderProxy（env）

＜0）

return-1；

jclass clazz；

//初始化Java层的android/util/Log类与

Native层的映射关系

clazz=env-＞

FindClass（"android/util/Log"）；

gLogOffsets.mClass=（jclass）env-＞

NewGlobalRef（clazz）；

gLogOffsets.mLogE=env-＞

GetStaticMethodID（clazz，"e"，

"（Ljava/lang/String；

Ljava/lang/String；

Ljava/lang/Throwable；）I"）；

//建立ParcelFileDescriptor的映射关系

clazz=env-＞

FindClass（"android/os/ParcelFileDescriptor"）；

……//与Log的映射方式类似，省略部分代码

//建立StrictMode的映射关系

clazz=env-＞

FindClass（"android/os/StrictMode"）；

……//与Log的映射方式类似，省略部分代码

return 0；

}

register_android_os_Binder的主要工

作是建立Java层Binder、BinderInternal、

BinderProxy、Log、

ParcelFileDescriptor、StrictMode与其

Native层的映射关系，并对Binder、

BinderInternal、BinderProxy这三个IPC通

信相关的类注册其JNI方法。在

int_register_android_os_Binder方法中完

成了gBinderOffsets的初始化，其代码如

下：

const char*const

kBinderPathName="android/os/Binder"；

static int

int_register_android_os_Binder（JNIEnv*env）

{

jclass clazz；

//通过JNI函数得到Java层

android/os/Binder类的类信息

clazz=env-＞

FindClass（kBinderPathName）；

//将android/os/Binder的类信息存入

gBinderOffsets的mClass成员中

gBinderOffsets.mClass=（jclass）

env-＞NewGlobalRef（clazz）；

/*将android/os/Binder类的

execTransact方法的Method ID

*存入gBinderOffsets的mExecTransact

成员*/

gBinderOffsets.mExecTransact

=env-＞

GetMethodID（clazz，"execTransact"，"（IIII）

Z"）；

/*将android/os/Binder类的mObject成

员变量的Field ID存入

*gBinderOffsets的mObject成员*/

gBinderOffsets.mObject

=env-＞

GetFieldID（clazz，"mObject"，"I"）；

//注册android/os/Binder的JNI方法

return AndroidRuntime：

registerNativeMethods（

env, kBinderPathName, 

gBinderMethods, 

NELEM（gBinderMethods））；

}

可见，gBinderOffsets结构体是在系统

启动阶段完成初始化的，其内部存储了

android/os/Binder类的一些信息。

由上述代码可知，env-＞

SetIntField（obj, 

gBinderOffsets.mObject，（int）jbh）

将Java层的android/os/Binder类的

mObject成员变量设置成

JavaBBinderHolder对象的地址，而

JavaBBinderHolder对象内部持有的是

JavaBBinder对象的wp指针。通过

gBinderOffsets, Java层的Binder类在成员

变量mObject中持有Native层的

JavaBBinderHolder的地址，这样Java层和

[image: Image 45]

Native层便建立了映射关系，通过Java层的

Binder类的mObject成员变量可以获得

Native层的JavaBBinderHolder对象，进而

获得JavaBBinder对象。其具体的映射关系

如图6-2所示。

图　6-2　Java层和Native层的映射关系

分析到这里，获得了一个

JavaBBinderHolder对象，它持有

（Hold）了JavaBBinder的wp指针，而

JavaBBinder是BBinder的子类，它存储了

Java层系统服务的引用。因此，可以将

JavaBBinder视为Java层系统服务在Native

层的代表，它们都是Binder体系结构的

Server端。

6.2　Java系统服务的注册过程

Java系统服务创建成功后，需要调用

ServiceManager.addService注册服务。

Java系统服务的注册过程与Native系统服务

的注册过程有相似之处，也有不同之处，本

节分析这个过程。

ServiceManager定义于

frameworks/base/core/java/android/os/ServiceManager.java 中，定位到其addService方法，代码如

下：

private static IServiceManager

sServiceManager；

public static void

addService（String name, IBinder

service）{

try{

//调用getIServiceManager（），将请求

转发给其返回对象的addService方法

getIServiceManager（）.addService（name, 

service）；

}catch（RemoteException e）{

}

}

private static IServiceManager

getIServiceManager（）{

if（sServiceManager！=null）{//单例

return sServiceManager；

}

//返回IServiceManager类型的对象，最终

将调用该对象的addService方法

sServiceManager=ServiceManagerNative.asInterface（

BinderInternal.getContextObject（））；

return sServiceManager；

}

ServiceManager的addService方法首

先调用getIServiceManager，该方法返回

一个IService Manager类型的

sServiceManager单例对象，进而调用

sServiceManager的addService方法注册

服务。这里需要明确ServiceManager、

IServiceManager、

ServiceManagerNative三者之间的关系，

其类图如图6-3所示。
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图　6-3　ServiceManager、IServiceManager、

ServiceManagerNative之间的关系

由图6-3可知，IServiceManager继承自

IInterface接口，并提供了getService等方

法供Client调用，由此可见

IServiceManager承担的是服务接口的角

色。

ServiceManagerNative继承自Binder

并实现了IServiceManager接口，因此其同

时具备了Binder通信和提供服务的功能，并

提供了在这两种功能之间转化的接口

（asInterface和asBinder）。

ServiceManager封装了

ServiceManager Native的服务功能供

Client端调用。

getIServiceManager方法看似简单，实

则不然，其主要工作可以分成以下两部分：

1）调用

BinderInternal.getContextObject方法返

回一个IBinder类型的对象。

2）以上一步的返回值为参数调用

ServiceManagerNative.asInterface，返

回IServiceManager类型的

sServiceManager单例对象。

getIServiceManager方法返回

sServiceManager单例对象后，便可以调用

该对象的addService方法注册服务。因此

可以将ServiceManager的addService方法

细分为三部分：getIServiceManager方法

的两部分和sServiceManager.addService

部分。接下来详细分析这三部分内容。

6.2.1　调用

BinderInternal.getContextObject方法

BinderInternal定义于

frameworks/base/core/java/com/android/internal/os/BinderInternal.java 中，其getContextObject方法是一个

Native方法，其JNI实现方法位于

frameworks/base/core/jni/android_util_Binder.cpp 中，代码如下：

static jobject

android_os_BinderInternal_getContextObject（JNIEnv*env, jobject clazz）

{

sp＜IBinder＞b=ProcessState：

self（）-＞getContextObject（NULL）；

return javaObjectForIBinder（env, 

b）；

}

getContextObject方法的工作可以分成

三部分：

1）调用ProcessState：self（）方法创

建ProcessState对象。

2）执行ProcessState对象的

getContextObject方法。

3）执行javaObjectForIBinder方法并返

回。

接下来分别分析这三部分内容。

1.创建ProcessState对象

这里调用了ProcessState的self方法创建

ProcessState对象。self方法定义于

frameworks/native/libs/binder/ProcessState.cpp 中，其代码如下：

sp＜ProcessState＞ProcessState：

self（）

{

Mutex：

Autolock_l（gProcessMutex）；

if（gProcess！=NULL）{//单例

return gProcess；

}

gProcess=new ProcessState；

return gProcess；

}

ProcessState的self方法使用单例模式保

证每个进程中只有一个ProcessState的实

例。接下来看看这个实例是如何构造的，代

码如下：

ProcessState：ProcessState（）

：mDriverFD（open_driver（））//打开

Binder设备，并将设备文件描述符存入

mDriverFD

，mVMStart（MAP_FAILED）//初始化映射

内存的起始地址

，mManagesContexts（false）

，mBinderContextCheckFunc（NULL）

，mBinderContextUserData（NULL）

，mThreadPoolStarted（false）

，mThreadPoolSeq（1）

{

if（mDriverFD＞=0）{

……//省略部分内容

mVMStart=mmap（0，BINDER_VM_SIZE, 

PROT_READ，

MAP_PRIVATE|MAP_NORESERVE, 

mDriverFD，0）；

if（mVMStart==MAP_FAILED）{

……//省略错误处理内容

}

……//省略部分内容

}

由以上分析可知，ProcessState：

self（）的过程就是创建了一个进程唯一的

ProcessState对象，并在创建过程中打

开/dev/binder设备，然后调用mmap将

binder设备映射到进程的地址空间。

注意　这部分内容与第5章Native层系统

服务创建ProcessState的过程是完全一样

的，可见Java层通过JNI复用了Native层创

建ProcessState体系结构。

2.执行getContextObject方法

ProcessState对象调用

getContextObject方法的代码如下：

sp＜IBinder＞ProcessState：

getContextObject（const sp＜IBinder＞

＆caller）

{

return

getStrongProxyForHandle（0）；

}

这里并没有使用传入的参数caller，而是

直接以0为参数调用了

getStrongProxyForHandle函数，该函数

位于ProcessState.cpp中，代码如下：

sp＜IBinder＞ProcessState：

getStrongProxyForHandle（int32_t

handle）

{

sp＜IBinder＞result；

AutoMutex_l（mLock）；

handle_entry*e=lookupHandleLocked（handle）；

if（e！=NULL）{

IBinder*b=e-＞binder；

if（b==NULL||！e-＞refs-＞

attemptIncWeak（this））{

b=new BpBinder（handle）；//此时

handle为0

e-＞binder=b；

if（b）e-＞refs=b-＞

getWeakRefs（）；

result=b；

}else{

result.force_set（b）；

e-＞refs-＞decWeak（this）；

}

}

return result；

}

getStrongProxyForHandle方法以0为

参数创建了BpBinder并返回。这个过程与

Native层获取Native层的servicemanager 代理对象的过程是一样的，即Java层系统服

务使用的servicemanager与Native层系统

服务使用的servicemanager是相同的，其

在Client端的代理都是BpBinder。第5章已

经详细分析了BpBinder的创建过程，这里不

赘述。

3.执行javaObjectForIBinder方法

通过上述两个步骤可知，

ProcessState：self（）-＞

getContextObject（NULL）返回的是

BpBinder（0）的sp指针，然后以该指针b

为参数调用javaObjectForIBinder（env, b）。接下来回到android_util_Binder.cpp

分析javaObjectForIBinder方法的处理过

程，代码如下：

jobject

javaObjectForIBinder（JNIEnv*env, 

const sp＜IBinder＞＆val）

{

if（val==NULL）return NULL；

//①val即BpBinder，其checkSubclass

方法继承自父类IBinder，直接返回false

if（val-＞checkSubclass（＆

gBinderOffsets））{

jobject object=static_cast＜

JavaBBinder*＞（val.get（））-＞

object（）；

return object；

}

AutoMutex_l（mProxyLock）；

//②调用BpBinder的findObject查找某个

Java对象

jobject object=（jobject）val-＞

findObject（＆gBinderProxyOffsets）；

if（object！=NULL）{

//gWeakReferenceOffsets在系统启动

init2阶段初始化

jobject res=env-＞

CallObjectMethod（object, 

gWeakReferenceOffsets.mGet）；

if（res！=NULL）{

return res；

}

android_atomic_dec（＆

gNumProxyRefs）；

val-＞detachObject（＆

gBinderProxyOffsets）；

env-＞DeleteGlobalRef（object）；

}

//③通过gBinderProxyOffsets新创建一

个对象

object=env-＞

NewObject（gBinderProxyOffsets.mClass，

gBinderProxyOffsets.mConstructor）；

if（object！=NULL）{

……//省略部分代码，后续分析

}

return object；

}

javaObjectForIBinder中有3个关键操

作，在注释中以①②③标出。

①以checkSubclass为判断条件，如果结

果为true，则将传入的参数val转化为

JavaBBinder返回。已知传入的val为

BpBinder，其checkSubclass方法从父类

IBinder中继承而来，这个方法未作任何处

理，直接返回false。可见①并未被执行。

②调用BpBinder的findObject方法查找

一个Java对象，该Java对象由

gBinderProxyOffsets结构体指定。

③通过JNI函数NewObject创建一个Java

对象，该Java对象的类和构造方法信息由

gBinder ProxyOffsets结构体指定。

由于①并未被执行，此处不再分析，②

中查找的对象其实是在③中创建的对象，因

此这里先分析③再分析②。首先分析

gBinderProxyOffsets结构体。

（1）gBinderProxyOffsets结构体

gBinderProxyOffsets是

binderproxy_offsets_t类型的结构体，定

义在android_util_Binder.cpp中，代码如

下：

static struct

binderproxy_offsets_t

{

jclass mClass；

jmethodID mConstructor；

jmethodID mSendDeathNotice；

jfieldID mObject；

jfieldID mSelf；

jfieldID mOrgue；

}gBinderProxyOffsets；

gBinderProxyOffsets保存了一些类信

息，这些信息正是javaObjectForIBinder方

法用到的。gBinderProxyOffsets与

gBinderOffsets一样，也是在Android启动

阶段通过AndroidRuntime的startReg注册

JNI方法时初始化的。该结构体的初始化代

码位于

int_register_android_os_BinderProxy方

法中，代码如下：

static int

int_register_android_os_BinderProxy（JNIEnv*env）

{

jclass clazz；

//将Java层的WeakReference的类信息存入

gWeakReferenceOffsets中

clazz=env-＞

FindClass（"java/lang/ref/WeakReference"）；

gWeakReferenceOffsets.mClass=（jclass）

env-＞NewGlobalRef（clazz）；

//将WeakReference的get方法的Method

ID存入gWeakReferenceOffsets中

gWeakReferenceOffsets.mGet

=env-＞

GetMethodID（clazz，"get"，"（）

Ljava/lang/Object；"）；

//将Java层的Error的类信息存入

gErrorOffsets中

clazz=env-＞

FindClass（"java/lang/Error"）；

gErrorOffsets.mClass=（jclass）

env-＞NewGlobalRef（clazz）；

/*kBinderProxyPathName定义为

android/os/BinderProxy*/

clazz=env-＞

FindClass（kBinderProxyPathName）；

/*gBinderProxyOffsets是

android/os/BinderProxy类信息的全局引用

*/

gBinderProxyOffsets.mClass=（jclass）

env-＞NewGlobalRef（clazz）；

gBinderProxyOffsets.mConstructor

=env-＞GetMethodID（clazz，"＜init

＞"，"（）V"）；

gBinderProxyOffsets.mSendDeathNotice

=env-＞

GetStaticMethodID（clazz，"sendDeathNotice"，

"（Landroid/os/IBinder$DeathRecipient；）

V"）；

/*在gBinderProxyOffsets的mObject成

员中存储BinderProxy的mObject成员变量的

FieldID*/

gBinderProxyOffsets.mObject

=env-＞

GetFieldID（clazz，"mObject"，"I"）；

gBinderProxyOffsets.mSelf

=env-＞

GetFieldID（clazz，"mSelf"，"Ljava/lang/ref/WeakReference；"）；

gBinderProxyOffsets.mOrgue

=env-＞

GetFieldID（clazz，"mOrgue"，"I"）；

/*将Java层的Class的类信息存入

gClassOffsets中*/

clazz=env-＞

FindClass（"java/lang/Class"）；

gClassOffsets.mGetName

=env-＞

GetMethodID（clazz，"getName"，"（）

Ljava/lang/String；"）；

//注册BinderProxy的JNI方法

return AndroidRuntime：

registerNativeMethods（

env, kBinderProxyPathName，

gBinderProxyMethods, 

NELEM（gBinderProxyMethods））；

}

可见

int_register_android_os_BinderProxy方

法在Android启动过程的init2阶段，将

gWea-kReferenceOffsets、

gErrorOffsets、gBinderProxyOffsets、

gClassOffsets分别初始化为Java层的

WeakReference、Error、BinderProxy、

Class的类信息，然后注册BinderProxy上的

JNI方法。

在javaObjectForIBinder方法的标记②

和③中使用了gWeakReferenceOffsets和

gBinder-ProxyOffsets。

接下来分析②和③的处理流程。

（2）②和③的处理流程

回到javaObjectForIBinder方法，代码

如下：

//参数val即BpBinder，本例中为

BpBinder（0）

jobject

javaObjectForIBinder（JNIEnv*env, 

const sp＜IBinder＞＆val）

{

……//省略①和②代码

/*gBinderProxyOffsets.mClass即

BinderProxy，这里相当于构造了一个Java层的

BinderProxy对象*/

object=env-＞

NewObject（gBinderProxyOffsets.mClass，

gBinderProxyOffsets.mConstructor）；

if（object！=NULL）{

//将BpBinder的地址存入Java层

BinderProxy的mObject成员变量中

env-＞SetIntField（object, 

gBinderProxyOffsets.mObject，（int）

val.get（））；

val-＞incStrong（object）；//设置强

引用

/*对BinderProxy的mSelf成员变量做全局

引用

*mSelf在BinderProxy构造函数中被初始化

为自身的弱

*引用，即mSelf=new

WeakReference（this）*/

jobject refObject=env-＞

NewGlobalRef（

env-＞GetObjectField（object, 

gBinderProxyOffsets.mSelf））；

/*调用attachObject方法存储

refObject*/

val-＞attachObject（＆

gBinderProxyOffsets, refObject，

jnienv_to_javavm（env），

proxy_cleanup）；

……//省略部分代码

}

return object；

}

首先，通过gBinderProxyOffsets结构体

的mClass成员存储的Java层的类信息创建

BinderProxy对象；如果创建成功，将

Native层创建的BpBinder存入Java层

BinderProxy对象的mObject成员变量中，

并增加其引用计数；最后，调用

attachObject方法，将Java层BinderProxy

对象的弱引用存入Native层的BpBinder中

（实际存入BpBinder的mObjects的内部成

员中）。

③中attachObject执行后，如果后续再

次调用javaObjectForIBinder方法，标记②

的findObject就会返回BpBinder中存储的

BinderProxy的弱引用，进而执行标记②的

处理流程。在标记②中会调用

detachObject方法从BpBinder中删除旧的

BinderProxy的弱引用，然后进入标记③中

创建并存储新的BinderProxy的弱引用。

分析到这里，可以得出一个结论：

javaObjectForIBinder将Native层的

BpBinder与Java层的BinderProxy做了关

联，而关联信息由gBinderProxyOffsets结

构体提供。

至此，

BinderInternal.getContextObject（）便

可以返回了，其返回结果便是Java层的

BinderProxy对象，该对象对应Native层的

BpBinder。

6.2.2　调用

ServiceManagerNative.asInterface方

法

BinderInternal. 

getContextObject（）方法执行完毕后返

回ServiceManager中，继续执行Service

ManagerNative.asInterface，其代码如

下：

sServiceManager=ServiceManagerNative.asInterface（

BinderInternal.getContextObject（））；

已知

BinderInternal.getContextObject（）返

回的是BinderProxy，因此上述代码等价

于：

sServiceManager=ServiceManagerNative.asInterface（new BinderProxy（））；

asInterface定义于

frameworks/base/core/java/android/os/ServiceManagerNative.java 中，其代码如下：

static public IServiceManager

asInterface（IBinder obj）

{

/*由上文分析可知，参数obj便是

BinderProxy，其queryLocalInterface方

法直接返回null*/

IServiceManager in=

（IServiceManager）

obj.queryLocalInterface（descriptor）；

if（in！=null）{

return in；

}

/*最终返回的其实是

ServiceManagerProxy对象*/

return new

ServiceManagerProxy（obj）；

}

这里的参数obj是一个BinderProxy对

象，它的queryLocalInterface函数返回

null。最终以这个BinderProxy对象为参数

创建一个ServiceManagerProxy对象并返

回，因此以下代码：

sServiceManager=ServiceManagerNative.asInterface（new BinderProxy（））；

等价于：

sServiceManager=new

ServiceManagerProxy（new

BinderProxy（））；

这里涉及很多类和接口之间的依赖关

系，需要从其继承层次理清其关系，如图6-

4所示。
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图　6-4　类和接口之间的依赖关系

ServiceManagerProxy定义于

ServiceManagerNative.java中，代码如

下：

class ServiceManagerProxy implements IServiceManager{

public ServiceManager

Proxy（IBinder remote）{

mRemote=remote；//Service

ManagerProxy中保存了BinderProxy的引用

}

public IBinder asBinder（）{//提供

了asBinder返回该BinderProxy的引用

return mRemote；

}

……

//省略部分代码

private IBinder mRemote；

}

ServiceManagerProxy将BinderProxy

类型的remote参数存入成员变量

mRemote，并通过asBinder（）方法返回

该BinderProxy对象。

ServiceManagerNative. asInterface的

作用是：在Java层构造

ServiceManagerProxy对象，在该对象的

成员变量mRemote中保存了Java层的

BpBinder对象，该BpBinder对象关联了

Native层的BpBinder对象，在本例中该

BpBinder对象的handler值为0。

注意　ServiceManagerNative的

asInterface方法与Native层的

interface_cast宏定义（第5章）的作用是一

样的。

6.2.3　调用

ServiceManagerProxy.addService方法

注册服务

getIServiceManager方法返回的是

ServiceManagerProxy，因此调用

ServiceManager.addService即调用

ServiceManagerProxy.addService。可

见，真正注册服务的过程是在

ServiceManager Proxy中实现的，其

addService方法的代码如下：

class ServiceManagerProxy implements IServiceManager{

……

public void addService（String

name, IBinder service）

throws RemoteException{

Parcel data=Parcel.obtain（）；

Parcel reply=Parcel.obtain（）；

//descriptor为

android.os.IServiceManager

data.writeInterfaceToken（IServiceManager.descriptor）；

data.writeString（name）；

data.writeStrongBinder（service）；

mRemote.transact（ADD_SERVICE_TRANSACTION, data, reply，0）；

reply.recycle（）；

data.recycle（）；

}

……

private IBinder mRemote；

}

ServiceManagerProxy. addService做

了以下两部分工作：

1）把Java的Service对象写入Parcel

中。

2）调用mRemote上的transact方法进

行IPC通信。

接下来详细分析这两部分工作。

1.把Java的Service对象写入Parcel中

Parcel的writeStrongBinder方法用于向

Parcel中写入Service对象，这是一个

Native方法，其实现位于

android_os_Parcel.cpp中，对应的JNI方法

为

android_os_Parcel_writeStrongBinder，

代码如下：

static void

android_os_Parcel_writeStrongBinder（JNIEnv*env，

jclass clazz, jint nativePtr, 

jobject object）

{

Parcel*parcel=reinterpret_cast＜

Parcel*＞（nativePtr）；

if（parcel！=NULL）{

//参数object即Java层传入的service

const status_t err=parcel-＞

writeStrongBinder（ibinderForJavaObject（env, object））；

if（err！=NO_ERROR）{

signalExceptionForError（env, 

clazz, err）；

}

}

}

android_os_Parcel_writeStrongBinder

的工作分为以下三部分：

1）通过reinterpret_cast将Java层的

Parcel对象转化为Native层的Parcel对象。

2）调用ibinderForJavaObject方法获取

service中存储的JavaBBinder。

3）调用writeStrongBinder方法将

JavaBBinder写入Parcel。

这三部分中，最重要的是

ibinderForJavaObject，其位于

android_util_Binder.cpp中，代码如下：

sp＜IBinder＞

ibinderForJavaObject（JNIEnv*env, 

jobject obj）

{

if（obj==NULL）return NULL；

/*在本例中，参数obj是

PowerManagerService, 

gBinderOffsets.mClass存

*储了android/os/Binder的类信息，在

JavaBBinderHolder一节中，分析过

*PowerManagerService是

android/os/Binder的子类，因此程序进入该

if语句*/

if（env-＞IsInstanceOf（obj, 

gBinderOffsets.mClass））{

/*从Binder.mObject中取出之前存入的jbh

对象*/

JavaBBinderHolder*jbh=（JavaBBinderHolder*）

env-＞GetIntField（obj, 

gBinderOffsets.mObject）；

/*通过JavaBBinderHolder的get方法返回

其JavaBBinder成员*/

return jbh！=NULL?jbh-＞get（env, 

obj）：NULL；

}

/*gBinderProxyOffsets.mClass定义为

BinderProxy类型，以下步骤不执行*/

if（env-＞IsInstanceOf（obj, 

gBinderProxyOffsets.mClass））{

return（IBinder*）

env-＞GetIntField（obj, 

gBinderProxyOffsets.mObject）；

}

return NULL；

}

在ibinderForJavaObject方法中，出现

了之前分析过的JavaBBinderHolder对象和

gBinderOffsets结构体。由上文可知，

gBinderOffsets.mObject表示Java层

Binder对象的mObject成员变量的Field

ID，通过JNI函数GetIntField从该成员变量

中取出之前创建的JavaBBinderHolder对象

jbh；然后调用其get方法返回jbh内部存储

的JavaBBinder对象。因此ibinderForJava

Object方法最终返回了之前在创建

PowerManagerService时创建的

JavaBBinder对象。

2.调用transact方法进行IPC通信

ServiceManagerProxy. addService方

法的第一步将JavaBBinder及其关联信息写

入到Parcel中，接下来分析其第二步：

mRemote.transact（ADD_SERVICE_TRANSACTION, data, reply，0）。

已知mRemote是Java层的

BinderProxy，因此调用的便是

BinderProxy的transact方法，该方法是一

个Native方法，其JNI层的实现方法位于

android_util_Binder.cpp中，代码如下：

static jboolean

android_os_BinderProxy_transact（JNIEnv*env, jobject obj，

jint code, jobject dataObj, 

jobject replyObj, jint flags）

{

……

Parcel*data=parcelForJavaObject（env, 

dataObj）；//类型转换

Parcel*reply=parcelForJavaObject（env, 

replyObj）；

//获取BinderProxy关联的BpBinder

IBinder*target=（IBinder*）

env-＞GetIntField（obj, 

gBinderProxyOffsets.mObject）；

……

//调用BpBinder的transact方法

status_t err=target-＞

transact（code，*data, reply, 

flags）；

……

if（err==NO_ERROR）{

return JNI_TRUE；

}

……

}

mRemote. transact会调用

BinderProxy在JNI层的实现方法

android_os_BinderProxy_transact，在该

方法通过gBinderProxyOffsets.mObject指

定的Field ID获取Native层的BpBinder，然

后调用BpBinder上的transact方法。继续分

析BpBinder的transact方法，代码如下：

status_t BpBinder：

transact（uint32_t code, const

Parcel＆data，

Parcel*reply, uint32_t flags）

{

if（mAlive）{

status_t status=IPCThreadState：

self（）-＞transact（

mHandle, code, data, reply, 

flags）；

if（status==DEAD_OBJECT）mAlive=0；

return status；

}

return DEAD_OBJECT；

}

BpBinder：transact将请求转发给

IPCThreadState，由IPCThreadState的

transact方法完成Binder通信任务，这部分

内容跟Native层注册服务的Binder通信是一

样的。

6.3　Client端获取服务代理

以上分析了Java系统服务的创建和注册

过程，本节分析Client端如何使用Service。

如果Client端需要使用Java系统服务，通

常使用SDK提供的getSystemService接

口。本节以getSystemService接口为例，

详细分析Client是如何获取Server端的

Proxy对象的。Java系统服务有很多，但其

使用方法是一致的。这里仍以power服务为

例，代码如下：

PowerManager pm=（PowerManager）

this. 

getSystemService（Context.POWER_SERVICE）；

其中this是一个Context类型的对象，参

数Context.POWER_SERVICE是要请求的服

务名power。getSystemService方法位于

Context的实现类ContextImpl中，代码如

下：

public Object

getSystemService（String name）{

ServiceFetcher

fetcher=SYSTEM_SERVICE_MAP.get（name）；

return fetcher==null?null：

fetcher.getService（this）；

}

getSystemService根据Service的名字

从SYSTEM_SERVICE_MAP中取出一个

ServiceFetcher类型的对象，并通过该对象

返回指定的Service。

SYSTEM_SERVICE_MAP是一个

HashMap的存储结构，以Service名字为

键，以ServiceFetcher类型的元素为值。

SYSTEM_SERVICE_MAP在ContextImpl类

加载时，由static代码块调用

registerService方法填充，代码如下：

static{//静态代码块

……//省略部分registerService过程

registerService（POWER_SERVICE, new ServiceFetcher（）{

public Object

createService（ContextImpl ctx）{

//调用ServiceManager的方法，返回

IBinder类型的对象引用

IBinder

b=ServiceManager.getService（POWER_SERVICE）；

//调用IPowerManager的Stub上的

asInterface方法

IPowerManager

service=IPowerManager.Stub.asInterface（b）；

return new PowerManager（service, 

ctx.mMainThread.getHandler（））；

}}）；

}

这里在静态代码块中初始化并保存了

Service的引用。power服务是在

ServiceFetcher类的匿名对象的

createService方法中获取的。其核心工作

由三步组成：

1）获取服务的Proxy。通过

ServiceManager的getService方法返回一

个IBinder类型的对象引用。

2）以这个引用为参数调用Stub的

asInterface构造IPowerManager。

3）以IPowerManager为参数构造

PowerManager对象返回给调用方。

这里出现了IBinder和IPowerManager

类型，看来已经用到了Binder机制。接下来

详细分析这三步。

6.3.1　获取服务的BinderProxy ServiceManager. getService用于获取

服务的BinderProxy，其代码如下：

public static IBinder

getService（String name）{

try{

/*首先查找该Service是否已经在缓存中*/

IBinder

service=sCache.get（name）；

if（service！=null）{

return service；

}else{

/*这里才是真正返回Service的地方*/

return

getIServiceManager（）.getService（name）；

}

}catch（RemoteException e）{

Log.e（TAG，"error in getService"，

e）；

}

return null；

}

getService首先调用

getIServiceManager方法。在上文中已经

分析过该方法的返回值是

ServiceManagerProxy，因此调用

ServiceManager.getService实际上是调用

了ServiceManagerProxy.getService方

法。

接下来分析ServiceManagerProxy如何

获取Service的BinderProxy，代码如下：

public IBinder getService（String name）throws RemoteException{

Parcel data=Parcel.obtain（）；

Parcel reply=Parcel.obtain（）；

data.writeInterfaceToken（IServiceManager.descriptor）；

data.writeString（name）；

//mRemote即servicemanager在Java层的

BinderProxy

mRemote.transact（GET_SERVICE_TRANSACTION, data, reply，0）；

IBinder

binder=reply.readStrongBinder（）；

reply.recycle（）；

data.recycle（）；

return binder；

}

mRemote是在构造

ServiceManagerProxy的时候传入构造函

数的参数，即servicemanager在Java层的

BinderProxy，其对应Native层的

BpBinder（0），这部分内容在上文中已经

分析过，不赘述。

getService中的工作可以分成以下两

步：

1）通过mRemote.transact方法进行

Binder通信，该过程跟Native层

getService方法的流程是一样的。

2）在reply中，通过readStrongBinder

方法读取返回数据，这里的返回数据即要请

求的服务。

接下来分析readStrongBinder方法读取

返回的服务，该方法定义于

frameworks/base/core/java/android/os/Parcel.java 中，在其内部调用了Native方法

nativeReadStrongBinder，该方法的JNI层

实现方法位于android_os_Parcel.cpp中，

其代码如下：

static jobject

android_os_Parcel_readStrongBinder（JNIEnv*env，

jclass clazz, jint nativePtr）

{

Parcel*parcel=reinterpret_cast＜

Parcel*＞（nativePtr）；

if（parcel！=NULL）{

return javaObjectForIBinder（env, 

parcel-＞readStrongBinder（））；

}

return NULL；

}

android_os_Parcel_readStrongBinder

方法首先从Native层的parcel对象中读取

Binder数据，然后以该数据为参数调用

javaObjectForIBinder方法。

javaObjectForIBinder在6.2.1节中已经分

析过，其将Native层的BpBinder与Java层

的BinderProxy做了关联，而关联信息由

gBinderProxyOffsets结构体提供，与前文

的区别是这里获取的是服务的

BinderProxy。BinderProxy对象主要与

Binder通信相关。

6.3.2　构造服务的Proxy对象

服务的BinderProxy对象主要与Binder

通信相关，需要将其封装到服务接口中供

Client端使用。这部分工作由

IPowerManager.Stub.asInterface方法完

成。

IPowerManager由

IPowerManager.aidl文件定义，编译后生

成对应的IPowerManager.java文件。

asInterface的代码如下：

public static

android.os.IPowerManager asInterface（android.os.IBinder obj）

{

if（（obj==null））{

return null；

}

//参数obj为BinderProxy，其

queryLocalInterface返回null

android.os.IInterface iin=

（android.os.IInterface）

obj.queryLocalInterface（DESCRIPTOR）；

if（（（iin！=null）＆＆（iin

instanceof

android.os.IPowerManager）））{

return（（android.os.IPowerManager）

iin）；

}

return new

android.os.IPowerManager.Stub.Proxy（obj）；

}

IPowerManager的asInterface方法首先

调用queryLocalInterface方法判断接口类

型。已知传入的obj为BinderProxy，其

queryLocalInterface方法的返回值为null，

因此这里将把BinderProxy封装到

IPowerManager.Stub.Proxy对象中返回，

代码如下：

private static class Proxy

implements android.os.IPowerManager{

private android.os.IBinder

mRemote；

//将BinderProxy存入成员变量mRemote

Proxy（android.os.IBinder remote）

{

mRemote=remote；

}

//提供asBinder方法返回BinderProxy

public android.os.IBinder asBinder（）{

return mRemote；

}

……

public void goToSleep（long time）

throws android.os.RemoteException

{

android.os.Parcel_data=android.os.Parcel.obtain（）；

android.os.Parcel_reply=android.os.Parcel.obtain（）；

try{

data.writeInterfaceToken（DESCRIPTOR）；

data.writeLong（time）；

/*通过BinderProxy进行Binder通信，以

TRANSACTION_goToSleep

标记要调用服务的哪个方法*/

mRemote.transact（Stub.TRANSACTION_goToSleep, data, reply，0）；

reply.readException（）；

}

……

}

Proxy在成员变量mRemote中存储了

BinderProxy对象，而BinderProxy对象内

部存储了BpBinder对象，因此Proxy具备与

Server端通信的能力。此外，Proxy实现了

服务接口IPowerManager, Client端可以通

过调用Proxy的方法进而访问Server端服务

提供的对应方法。

6.3.3　构造服务管理者对象

IPowerManager. Stub.Proxy对象定义

于IPowerManager中，该类并不会公开到

SDK中，因此如果需要用户使用该服务，还

需要提供一个服务管理者对象。以power服

务为例，其服务管理者对象为

PowerManager，其代码如下：

public class PowerManager{

……

public PowerManager（IPowerManager

service, Handler handler）

{

mService=service；

mHandler=handler；

}

……

public void goToSleep（long time）

{

try{

mService.goToSleep（time）；//调用

Proxy的goToSleep方法

}catch（RemoteException e）{

}

}

……

IPowerManager mService；//保存Proxy

的引用

Handler mHandler；

}

PowerManager是公开到SDK中的，在

PowerManager的构造函数中，将

IPowerManager.Stub.Proxy存入其内部成

员变量mService中，然后提供API供Client 端调用。

6.4　Client端调用Java系统服务的方法

6.3　节中分析了服务代理对象的获取过

程，该服务对象最终封装到PowerManager

中供Client端调用，本节分析调用服务的方

法。

以PowerManager的isScreenOn方法为

例，代码如下：

public boolean isScreenOn（）

{

try{

//mService为

IPowerManager.Stub.Proxy

return mService.isScreenOn（）；

}catch（RemoteException e）{

return false；

}

}

可见调用PowerManager的isScreenOn

方法是调用IPowerManager.Stub.Proxy的

isScreenOn方法，其代码如下：

private static class Proxy

implements android.os.IPowerManager{

private android.os.IBinder

mRemote；//mRemote存储BinderProxy

……

public boolean isScreenOn（）

throws android.os.RemoteException{

android.os.Parcel_data=android.os.Parcel.obtain（）；

android.os.Parcel_reply=android.os.Parcel.obtain（）；

boolean_result；

try{

_data.writeInterfaceToken（DESCRIPTOR）；

//调用BinderProxy的transact方法

mRemote.transact（Stub.TRANSACTION_isScreenOn，

_data，_reply，0）；

_reply.readException（）；

_result=（0！

=_reply.readInt（））；//读取返回结果

}finally{

_reply.recycle（）；

_data.recycle（）；

}

return_result；

}

……

BinderProxy的transact方法会调用其

Native层对等的BpBinder的transact方法，

参与进程间通信，这之后的过程与Native层

的处理流程是一样的，请参考第5章的内

容。

进程间通信的结果是，Binder驱动将

Client端的

Stub.TRANSACTION_isScreenOn请求转

发给BBinder的transact方法，在该方法中

调用其onTransact方法处理请求。

onTransact方法由BBinder的子类

JavaBBinder（上文中写入

ServiceManager的便是该类型的对象）覆

盖，其代码如下：

class JavaBBinder：public BBinder

{

virtual status_t onTransact（

uint32_t code, const Parcel＆data, 

Parcel*reply, uint32_t flags=0）

{

JNIEnv*env=javavm_to_jnienv（mVM）；

……

//mObject指向Java系统服务，通过JNI函数

调用系统服务的execTransact

jboolean res=env-＞

CallBooleanMethod（mObject，

gBinderOffsets.mExecTransact, 

code，

（int32_t）＆data，（int32_t）reply, 

flags）；

jthrowable excep=env-＞

ExceptionOccurred（）；

if（excep）{

……//处理异常

}

……

if（code==SYSPROPS_TRANSACTION）{

BBinder：onTransact（code, data, 

reply, flags）；

}

return res！=JNI_FALSE?NO_ERROR：

UNKNOWN_TRANSACTION；

}

onTransact方法中需要根据

gBinderOffsets.mExecTransact中保存的

Binder类（Java层）的Method ID找到并调

用mObject对象的execTransact方法。

在本例中，mObject即

PowerManagerService，继承自Binder类

（Java层），其execTransact方法如下：

public class Binder implements

IBinder{

……

private boolean execTransact（int

code, int dataObj, int replyObj, int flags）{

Parcel

data=Parcel.obtain（dataObj）；

Parcel

reply=Parcel.obtain（replyObj）；

boolean res；

try{

res=onTransact（code, data, reply, 

flags）；

}catch（RemoteException e）{

reply.setDataPosition（0）；

reply.writeException（e）；

res=true；

}catch（RuntimeException e）{

reply.setDataPosition（0）；

reply.writeException（e）；

res=true；

}catch（OutOfMemoryError e）{

RuntimeException re=new

RuntimeException（"Out of memory"，

e）；

reply.setDataPosition（0）；

reply.writeException（re）；

res=true；

}

reply.recycle（）；

data.recycle（）；

return res；

}

可见execTransact方法调用onTransact

方法，该方法由Binder的子类覆盖。

PowerManager Service中并没有定义

onTransact方法，但

PowerManagerService继承自

IPowerManager.Stub，而

IPowerManager.Stub又继承了

android.os.Binder, IPowerManager.Stub

中覆盖了Binder的onTransact方法，因此这

里调用的是PowerManagerService从

IPowerManager.Stub中继承的onTransact

方法。onTransact方法的代码如下：

public interface IPowerManager

extends android.os.IInterface{

public static abstract class Stub

extends android.os.Binder implements

android.os.IPowerManager{

public boolean onTransact（int

code, android.os.Parcel data，

android.os.Parcel reply, int

flags）

throws

android.os.RemoteException{

switch（code）{

……

//根据Client端发送的code匹配当前对象的

相应处理方法

case TRANSACTION_isScreenOn：{

data.enforceInterface（DESCRIPTOR）；

//调用子类的isScreenOn实现方法

boolean_result=this.isScreenOn（）；

reply.writeNoException（）；

reply.writeInt（（（_result）? 

（1）：（0）））；

return true；

}

……

}

return super.onTransact（code, 

data, reply, flags）；

}

……

可见，在IPowerManager.Stub的

onTransact方法中，会根据Client端传入的

请求code，匹配当前对象的对应方法处理

请求。

在本例中，对应

TRANSACTION_isScreenOn请求码的

Server端处理方法是isScreenOn方法。由

于PowerManagerService继承自

IPowerManager.Stub，因此运行时将调用

子类PowerManagerService的isScreenOn

方法，该方法代码如下：

public boolean isScreenOn（）{

synchronized（mLocks）{

return（mPowerState＆

SCREEN_ON_BIT）！=0；

}

}

在PowerManagerService的

isScreenOn方法中，判断其内部成员变量

mPowerState的标记位是否设置为

SCREEN_ON_BIT，然后返回结果。该结果

会被写入reply中，由Binder驱动返回给

Client。

6.5　统一的通信接口AIDL

AIDL（Android Interface Definition

Language, Android接口定义语言）用于定

义C/S体系结构中Server端可以提供的服务

调用接口，框架层提供的Java系统服务接口

大多由AIDL语言定义。Android提供了

AIDL工具，可以将AIDL文件编译成Java文

件。

6.5.1　AIDL实例

本节以power服务为例分析AIDL的使

用，power服务对应的AIDL文件位于

frameworks/base/core/java/android/os/IPowerManager.aidl，

代码如下：

package android.os；

import android.os.WorkSource；

/**@hide*/

interface IPowerManager

{

//WARNING：changes in

acquireWakeLock（）signature must

//be reflected in

IPowerManager.cpp/h

void acquireWakeLock（int flags, 

IBinder lock, String tag, in

WorkSource ws）；

……

boolean isScreenOn（）；

……

}

有了AIDL文件，便可以将其路径放入

Android.mk文件中，这样编译时可自动将

其转化为Java文件。对于

IPowerManager.aidl文件，其对应的编译

文件是frameworks/base/Android.mk，

代码如下：

LOCAL_SRC_FILES+=\

……

core/java/android/os/IPowerManager.aidl\

……

编译frameworks后，AIDL工具会将其转

化为IPowerManager.java文件，代码如

下：

package android.os；

/**@hide*/

//IPowerManager继承了IInterface接口

public interface IPowerManager

extends android.os.IInterface{

/*IPowerManager的内部抽象类Stub继承

Binder并实现IPowerManager。

*Stub并没有实现IPowerManager定义的接

口方法，因此其为abstract类型。

*具体的Java系统服务将继承Stub，并实现

Stub未实现的方法*/

public static abstract class Stub

extends android.os.Binder

implements

android.os.IPowerManager{

private static final

java.lang.String DESCRIPTOR=

"android.os.IPowerManager"；

public Stub（）{

/*将当前对象及DESCRIPTOR分别存入父类

Binder的

*成员变量mOwner和mDescriptor中*/

this.attachInterface（this, 

DESCRIPTOR）；

}

//实现IBinder接口的直接子类是Binder和

BinderProxy

public static

android.os.IPowerManager

asInterface（

android.os.IBinder obj）{

if（（obj==null））{

return null；

}

//BinderProxy的queryLocalInterface

方法返回null

//Binder的queryLocalInterface方法返

回mOwner

android.os.IInterface

iin=（android.os.IInterface）

obj.queryLocalInterface（DESCRIPTOR）；

//if对应Binder，将Binder转化为

IPowerManager

if（（（iin！=null）＆＆（iin

instanceof

android.os.IPowerManager）））{

return（（android.os.IPowerManager）

iin）；

}

//对应BinderProxy，将其转化为Proxy

return new

android.os.IPowerManager.Stub.Proxy（obj）；

}

public android.os.IBinder

asBinder（）{

return this；

}

public boolean onTransact（int

code, android.os.Parcel data，

android.os.Parcel reply, int

flags）

throws

android.os.RemoteException{

switch（code）{

……

case TRANSACTION_isScreenOn：{

data.enforceInterface（DESCRIPTOR）；

boolean_result=this.isScreenOn（）；

reply.writeNoException（）；

reply.writeInt（（（_result）? 

（1）：（0）））；

return true；

}

}

//Stub的内部类Proxy也实现了

IPowerManager

private static class Proxy

implements android.os.IPowerManager{

private android.os.IBinder

mRemote；//BinderProxy

Proxy（android.os.IBinder remote）

{

mRemote=remote；

}

public android.os.IBinder

asBinder（）{

return mRemote；

}

public java.lang.String

getInterfaceDescriptor（）{

return DESCRIPTOR；

}

……

//Proxy实现了调用isScreenOn接口

public boolean isScreenOn（）

throws

android.os.RemoteException{

……

mRemote.transact（

Stub.TRANSACTION_isScreenOn，

_data，_reply，0）；

_reply.readException（）；

_result=（0！=_reply.readInt（））；

}finally{

_reply.recycle（）；

_data.recycle（）；

}

return_result；

}

……

}//Proxy定义结束

……

//定义服务接口方法的请求码（code），用于

Client与Server匹配请求

static final int

TRANSACTION_acquireWakeLock=

（android.os.IBinder.FIRST_CALL_TRANSACTION+0）；

static final int

TRANSACTION_isScreenOn=

（android.os.IBinder.FIRST_CALL_TRANSACTION+13）；

……

}//Stub定义结束

//定义于IPowerManager中的接口方法，由

子类Stub、Proxy及Java系统服务实现

public void acquireWakeLock（int

flags, android.os.IBinder lock，

java.lang.String tag, 

android.os.WorkSource ws）

throws

android.os.RemoteException；

public boolean isScreenOn（）

throws android.os.RemoteException；

……

}

由以上代码可知，开发人员只需要在

AIDL文件中定义Server端可以提供的服务

方法，AIDL工具便可以将其转化为Java文

件。转化后的Java文件包含C/S体系结构的

以下内容：

服务接口（IPowerManager）。

服务在Client端的代理（Proxy）。

服务存根（Stub）。

Binder类型与IInterface类型的转换接口

（asInterface和asBinder方法）。

服务方法请求码（每一个需要通过

Binder通信调用的服务方法都有一个请求

码，用于Binder通信时，Proxy标记要调用

Service的哪个方法。对于

acquireWakeLock方法，其请求码为

TRANSACTION_acquireWakeLock）。

由于AIDL工具建立了基于Binder的C/S

体系结构的通用组件，开发者可以专注于开

发服务的功能，而不需要理会具体的通信结

构，这就大大提高了服务开发的效率。在本

例中，PowerManagerService只需要继承

IPowerManager.Stub，并实现

IPowerManager中定义的服务接口，便可

以向Client端提供服务。

6.5.2　AIDL语法

AIDL语法包括七大部分。

import：用于导入一个类，其与Java语

言的不同之处在于，即便导入的类与当前

AIDL文件在同一目录，也需要显式导入。

package：用于声明该AIDL生成的Java

类文件所在的包名。

interface：用于声明一个AIDL的服务接

口。

oneway：用于修饰interface和方法，

表示Client不需要等待Server端服务方法返

回，oneway interface表示该interface中

所有方法都是oneway，通常oneway方法

的返回类型都为void。既然不需要等待

Server端服务方法返回，因此在Client端的

Proxy中也就不需要读取reply返回结果了。

数据类型：AIDL列出的支持的类型可以

作为参数或返回值使用。

方向标记：用于标记参数的输入/输出类

型。

parcelable：用于声明一个在AIDL中使

用的自定义类（见6.5.3节）。

import、package、interface、

oneway都比较简单，本节分析数据类型和

方向标记这两部分内容。

1.数据类型

AIDL并不能处理所有Java类型，其支持

的数据类型有以下四类：

Java基本数据类型及其数组，如int、

long、char、boolean、byte[]等。

String和CharSequence及其数组，如

String[]。

android. os.Ibinde. 

List和Map。

AIDL对数据类型的使用有以下限制：

Java基本数据类型、String和

CharSequence以及IBinder可以直接使用，

不用import导入。

List和Map中的元素只能是Java基本类

型、String、CharSequence、IBinder、

AIDL文件生成的接口和Parcelable及其子

类。

AIDL文件生成的接口类型和Parcelable

及其子类必须使用import导入，即使其与当

前AIDL文件位于同一个包中也如此。

其他数据类型不能在AIDL中使用。

2.方向标记

以AIDL文件生成的接口类型和

Parcelable及其子类作为参数时，需要指定

方向标记（directional tag），方向标记有

in、out和inout三种。基本类型数据默认方

向标记为in。这三个方向标记的意义如下：

in表示参数由Client端设置并传递到

Server端服务方法，服务方法需要根据该参

数做出处理。

out表示参数由Client端传递到Server端

服务方法，服务方法将设置该参数并将其返

回Client端。

inout表示Client端和Server端服务方法

操作同一个参数。通常情况下，由Client提

供一个参数值，Server端服务方法修改该值

并返回。

AIDL文件指定的参数需要在进程间传

递，传递的过程要经过

marshaling/unmarshaling操作，实现参数

的内存格式与对象格式的互转，指定方向标

记可以节省一些转换工作，提高性能。

6.5.3　处理自定义数据类型的传递

AIDL支持简单数据类型的直接传递，但

对于自定义数据类型，需要做一些额外处

理。仍以IPowerManager.aidl为例，其使

用了android.os.WorkSource这个自定义数

据类型，代码如下：

package android.os；//声明

android.os包

import android.os.WorkSource；//必

须导入该类，即使其与IPowerManager同包

interface IPowerManager

{

……

//自定义类型指定了in方向标记

void

updateWakeLockWorkSource（IBinder lock, in WorkSource ws）；

……

}

如果仅有以上代码是无法使用

WorkSource类的。WorkSource是由AIDL

使用的类，其必须符合AIDL语法规则，要满

足这一要求，首先需要定义WorkSource的

AIDL文件，然后实现WorkSource类。

WorkSource的AIDL文件位于

frameworks/base/core/java/android/os/WorkSource.aidl，

其代码如下：

package android.os；

parcelable WorkSource；//以

parcelable关键字声明WorkSource

可见在WorkSource.aidl文件中，只需要

以parcelable关键字表明WorkSource是实

现了Parcelable接口。

以AIDL文件形式声明WorkSource后，

便可以提供WorkSource的实现类，其位于

frameworks/base/core/java/android/os/WorkSource.java 文件中，其代码如下：

package android.os；

//实现了Parcelable接口

public class WorkSource

implements Parcelable{

int mNum；

int[]mUids；

……//省略其他成员变量和方法

//将当前对象的信息写入Parcel，这样便可

以在不同进程间传递

@Override

public void writeToParcel（Parcel

dest, int flags）{

dest.writeInt（mNum）；

dest.writeIntArray（mUids）；

}

//必须实现Parcelable中定义的Creator接

口，该接口提供从Parcel中还原WorkSource对

象的方法

public static final

Parcelable.Creator＜WorkSource＞

CREATOR

=new Parcelable.Creator＜

WorkSource＞（）{

public WorkSource

createFromParcel（Parcel in）{

return new WorkSource（in）；

}

public WorkSource[]newArray（int

size）{

return new WorkSource[size]；

}

}；

}

通过以上代码便可以实现在不同进程间

传递自定义对象了。

AIDL及其工具提供了在Java层实现基于

Binder通信的C/S架构的核心实现，简化了

开发Java层服务的工作流程。

6.6　本章小结

本章详细分析了Binder在Java框架层的

机制与实现。首先以power系统服务为入

口，分析了Java层系统服务的启动过程中涉

及的Binder对象；然后分析Java框架层如何

利用Native框架层的servicemanager进程

注册Java系统服务；接着分析了Client端获

取服务代理和使用服务的过程；最后分析了

Java框架层提供的AIDL工具是如何为Binder

通信提供统一的通信接口的。

第四部分　消息通信篇

本部分内容

第7章　线程消息通信与异步处理

第7章　线程消息通信与异步处理

Android在Java标准线程模型的基础

上，提供了消息驱动机制，用于多线程之间

的通信。基于消息驱动机制的线程通信模型

称为线程消息通信。在标准线程模型中，线

程执行完毕后便退出，而Android扩展了线

程的退出机制，在启动线程时，可以首先在

线程内部创建一个消息队列，然后让线程进

入一个无限循环中，在这个无限循环中，线

程会不断检查消息队列中是否有消息。如果

需要线程执行某个任务，便向线程的消息队

列中发送对应该任务的消息，线程在无限循

环中检查到消息队列中有消息到来，便会获

取该消息，进而执行该消息对应的处理流

程。如果线程的消息队列中没有消息，线程

便进入等待状态，等待消息的到来。这样便

可以通过消息控制线程的执行，因此也称为

消息驱动机制。

在消息驱动机制中主要涉及4个概念：消

息、消息队列、消息循环、消息处理器。消

息用于表示一个可执行任务，通常在消息内

部会封装消息的标识、消息的执行时间以及

消息数据。消息创建完毕后，通过消息处理

器将其发送到线程的消息队列中，消息队列

维护当前可执行消息的列表。当前线程进入

消息循环中遍历消息队列获取消息，然后根

据消息标识通知消息处理器执行对应的处理

函数。

7.1　什么是Looper线程

Android基于Java标准线程模型开发了

Looper线程，用于实现消息驱动机制。

Looper线程与标准线程的区别在于：

Looper线程的run方法执行后并不会立即退

出，而是进入一个loop消息循环中等待消息

的到来，然后根据消息类型分别作出不同的

处理。这样，后台中只需运行单一线程，当

需要定时或者不定时执行不同任务时，分别

发送不同的消息给Looper线程去处理，这

样就避免了频繁创建/销毁线程所带来的开

销。

Looper线程首先是一个Thread，由Java

标准线程演化而来。将一个普通线程变成

Looper线程只需要以下代码：

class LooperThread extends

Thread{//继承自Thread类

public Handler mHandler；//需要一个

Handler对象发送和处理消息

public void run（）{//实现线程的run

方法

Looper.prepare（）；//Looper线程准备

阶段

mHandler=new Handler（）{//初始化消

息处理器

public void handleMessage（Message

msg）{

//在这里处理消息

}

}；

Looper.loop（）；//Looper线程循环阶段

}

由以上代码可知，Looper线程需要继承

自Thread类，并实现其run方法，这样便可

以像启动标准线程那样启动Looper线程。

Looper线程启动后进入run方法，在该方法

中执行以下三步操作：

1）调用Looper.prepare方法进入

Looper线程准备阶段。

2）创建Handler对象用于实现消息处理

器，消息处理器负责发送和处理消息。

3）调用Looper.loop方法进入Looper

线程循环阶段。

通过以上三步，Looper线程提供了消息

驱动机制的消息队列、消息循环和消息处理

器，此后便可以接收消息了。接下来详细分

析这三部分内容。

7.2　第一步：Looper线程准备阶段

本节分析Looper线程的第一步操作：

Looper线程准备阶段。这个阶段由

Looper.prepare方法完成，该方法位于

frameworks/base/core/java/android/os/Looper.java 中，代码如下：

public class Looper{

//定义一个线程局部对象存储Looper对象

static final ThreadLocal＜Looper＞

sThreadLocal=new ThreadLocal＜Looper

＞（）；

private static Looper

sMainLooper；//guarded by

Looper.class

final MessageQueue mQueue；

final Thread mThread；

volatile boolean mRun；

private Printer mLogging；

//将当前线程初始化为一个Looper线程，进

入线程准备阶段

public static void prepare（）{

prepare（true）；

}

private static void

prepare（boolean quitAllowed）{//重载

方法

//每个线程只允许有一个Looper实例

if（sThreadLocal.get（）！=null）{

throw new RuntimeException（"Only

one Looper may be created per

thread"）；

}

/*创建Looper对象并存入sThreadLocal，

这样每个调用

*prepare方法的线程将创建本线程唯一的

Looper对象*/

sThreadLocal.set（new

Looper（quitAllowed））；

}

public static Looper myLooper（）

{//用于返回当前线程创建的Looper对象

return sThreadLocal.get（）；

}

prepare方法会调用其重载方法创建一个

Looper对象，并将其存入线程局部变量

sThreadLocal中。sThreadLocal是

ThreadLocal类型的变量，保证每个线程中

都有该Looper对象的独立副本。

创建Looper对象时，会首先判断

sThreadLocal线程局部变量中是否已经存在

一个Looper对象，如果存在便会抛出运行

时异常，因此在当前线程中多次调用

prepare方法会导致线程异常退出，所以

Looper对象是线程唯一的。

综上所述，prepare方法创建了一个线程

独立且唯一的Looper对象，如果要访问这

个Looper对象，只需要调用myLooper方

法。

创建Looper对象的过程涉及很多步骤，

接下来分步分析。

7.2.1　创建Java层的Looper对象

首先分析Java层Looper对象的构造函

数，代码如下：

private Looper（boolean

quitAllowed）{//参数quitAllowed为true

mQueue=new

MessageQueue（quitAllowed）；

mRun=true；

mThread=Thread.currentThread（）；

}

Looper在构造函数中创建了

MessageQueue对象，并将其存入成员变

量mQueue中，然后将mRun赋值为true，

表示当前线程处于run状态，最后在成员变

量mThread中存储当前线程。

创建Java层Looper对象的同时创建了

Java层的MessageQueue对象，接下来分

析MessageQueue的创建过程。

7.2.2　创建Java层的MessageQueue对

象

MessageQueue类定义于

frameworks/base/core/java/android/os/MessageQueue.java 中，其代码如下：

public class MessageQueue{

private final boolean

mQuitAllowed；

private int mPtr；//used by native

code

//……

private native void

nativeInit（）；

MessageQueue（boolean

quitAllowed）{

mQuitAllowed=quitAllowed；//true

nativeInit（）；

}

}

在MessageQueue的构造方法中，首先

给传入的quitAllowed参数的成员变量

mQuitAllowed赋值为true，表示当前消息

循环允许退出；然后调用Native方法

nativeInit进入Native层的初始化操作。

nativeInit方法由JNI层实现，位

于/frameworks/base/core/jni/android_os_MessageQueue.cpp 中，其代码如下：

static void

android_os_MessageQueue_nativeInit（JNIEnv*env, 

jobject obj）{

//在JNI层创建了NativeMessageQueue对

象

NativeMessageQueue*nativeMessageQueue=new NativeMessageQueue（）；

if（！nativeMessageQueue）{

jniThrowRuntimeException（env，"Unable to allocate native queue"）；

return；

}

nativeMessageQueue-＞

incStrong（env）；

//obj表示调用native的Java类，即Java层

的MessageQueue

android_os_MessageQueue_setNativeMessageQueue（env, obj, nativeMessageQueue）；

}

android_os_MessageQueue_nativeInit

的主要工作可以分为以下两部分：

1）创建一个NativeMessageQueue类

型的对象，并增加其引用计数。

2）调用

android_os_MessageQueue_setNativeMessage Queue方法，将NativeMessageQueue与

Java层的Message Queue关联起来。

NativeMessageQueue的类层次如图7-

1所示。

[image: Image 48]

图　7-1　NativeMessageQueue的类层次

7.2.3　创建Native层的

NativeMessageQueue和Looper对象

首先分析NativeMessageQueue的创建

过程，定位到其构造函数，代码如下：

NativeMessageQueue：

NativeMessageQueue（）：

mInCallback（false），

mExceptionObj（NULL）{

mLooper=Looper：getForThread（）；

if（mLooper==NULL）{

mLooper=new Looper（false）；//在

Native层创建了Looper对象

Looper：setForThread（mLooper）；

}

}

在NativeMessageQueue的构造函数

中，首先调用Looper的getForThread方

法，查询当前线程是否存在一个Looper对

象，如果不存在，则创建一个Looper对

象，并将其设置到成员变量mLooper中。

NativeMessageQueue的成员变量

mLooper继承自父类MessageQueue。

下面分析getForThread方法，其位

于/frameworks/native/libs/utils/Looper.cpp 中，代码如下：

static pthread_once_t

gTLSOnce=PTHREAD_ONCE_INIT；

static pthread_key_t gTLSKey=0；

……

void Looper：initTLSKey（）{

/*pthread_key_create用于创建线程局部

变量gTLSKey，参数threadDestructor

*用于指定该局部对象的释放处理函数*/

int result=pthread_key_create（＆

gTLSKey, threadDestructor）；

}

void Looper：

threadDestructor（void*st）{//释放处理

函数

Looper*const self=static_cast＜

Looper*＞（st）；

if（self！=NULL）{

self-＞decStrong（（void*）

threadDestructor）；

}

}

……

sp＜Looper＞Looper：

getForThread（）{

//本线程只执行initTLSKey一次

int result=pthread_once（＆

gTLSOnce, initTLSKey）；

return（Looper*）

pthread_getspecific（gTLSKey）；

}

在getForThread方法中首先调用了

pthread_once方法，传入的参数分别是

gTLSOnce和initTLSKey。参数gTLSOnce

是pthread_once_t类型的变量，其值为

PTHREAD_ONCE_INIT；参数initTLSKey指

代Looper的initTLSKey（）函数。在Linux

线程模型中，PTHREAD_ONCE_INIT用于指

明initTLSKey函数只在本线程中运行一次。

假设之前没有运行initTLSKey函数，因此进

入该函数执行pthread_key_create方法创

建线程局部对象，然后从initTLSKey函数中

返回到getForThread函数，在该函数中通

过pthread_getspecific函数返回该线程局

部对象中存储的Looper对象。此时将从

getForThread函数中返回到

NativeMessageQueue的构造函数中，在

构造函数中会判断返回的对象是否为

NULL，如果为NULL，会创建一个Looper

对象，并调用Looper的setForThread函数

将新创建的Looper对象存入线程局部对象

中。

setForThread的代码如下：

void Looper：setForThread（const

sp＜Looper＞＆looper）{

sp＜Looper＞

old=getForThread（）；//查询是否已经有一

个Looper对象

if（looper！=NULL）{//增加引用计数

looper-＞incStrong（（void*）

threadDestructor）；

}

//将新的Looper对象设置到线程局部对象中

pthread_setspecific（gTLSKey, 

looper.get（））；

//将旧的Looper对象减少引用计数，以便销

毁

if（old！=NULL）{

old-＞decStrong（（void*）

threadDestructor）；

}

}

综上所述，创建NativeMessageQueue 对象的同时，还在JNI层创建了一个线程局

部且线程唯一的Looper对象。因此创建

NativeMessageQueue对象所实现的功能

与Java层的Looper.prepare（）方法实现

的功能是一样的。

分析到这里，我们似乎忽略了一个问

题：JNI层的Looper对象的创建过程与Java

层的Looper对象创建过程是一样的吗？

接下来分析Native层Looper的创建过

程，其位于

frameworks/native/libs/utils/Looper.cpp

中，代码如下：

Looper：Looper（bool

allowNonCallbacks）：

mAllowNonCallbacks（allowNonCallbacks），

mSendingMessage（false），

mResponseIndex（0），

mNextMessageUptime（LLONG_MAX）{

int wakeFds[2]；

//创建一个管道，管道的读写两端分别用

wakeFds[0]和wakeFds[1]表示

int result=pipe（wakeFds）；

mWakeReadPipeFd=wakeFds[0]；//管道

读端

mWakeWritePipeFd=wakeFds[1]；//管道

写端

//给读管道设置非阻塞（O_NONBLOCK）的

flag，保证在无数据可读的情况下可以立即返回

而不会阻塞

result=fcntl（mWakeReadPipeFd, 

F_SETFL, O_NONBLOCK）；

//给写管道设置非阻塞（O_NONBLOCK）的

flag，保证在没有缓冲区可写的情况下可以立即

返回而不阻塞

result=fcntl（mWakeWritePipeFd, 

F_SETFL, O_NONBLOCK）；

//使用epoll机制监听管道

mEpollFd=epoll_create（EPOLL_SIZE_HINT）；

//定义监听的事件

struct epoll_event eventItem；

memset（＆eventItem，0，

sizeof（epoll_event））；

//监听EPOLLIN类型的事件，该事件表示对应

的文件描述符上有数据可读

eventItem.events=EPOLLIN；

eventItem.data.fd=mWakeReadPipeFd；

//注册监听事件，这里只监听

mWakeReadPipeFd

result=epoll_ctl（mEpollFd, 

EPOLL_CTL_ADD, mWakeReadPipeFd，＆

eventItem）；

}

可见Native层的Looper与Java层的

Looper是完全不一样的。

7.2.4　NativeMessageQueue关联到

MessageQueue

将NativeMessageQueue与Java层的

MessageQueue关联的过程由方法

android_os_Message

Queue_setNativeMessageQueue完成，

该方法位于

android_os_MessageQueue.cpp中，代

码如下：

static void

android_os_MessageQueue_setNativeMessageQueue（JNIEnv*env，

jobject messageQueueObj, 

NativeMessageQueue*nativeMessageQueue）

{

/*SetIntField是JNI层向Java传输数据的

方法，这里将nativeMessageQueue

*的地址保存到Java层MessageQueue对象的

mPtr成员变量中*/

env-＞

SetIntField（messageQueueObj, 

gMessageQueueClassInfo.mPtr，

reinterpret_cast＜jint＞

（nativeMessageQueue））；

}

gMessageQueueClassInfo是一个结构

体，定义于

frameworks/base/core/jni/android_os_MessageQueue.cpp中，代码如下：

static struct{

jfieldID mPtr；//native object attached to the DVM MessageQueue

}gMessageQueueClassInfo；

gMessageQueueClassInfo的mPtr是

jfieldID类型的变量，在JNI中，jfieldID表示

Java层成员变量的名字，因此这里指代Java

层MessageQueue对象的mPtr成员变量。

综上所述，

android_os_MessageQueue_setNativeMessageQueue 函数的作用是，将Native层的

NativeMessageQueue和Java层的

Message-Queue做一个关联。在Java层

中，可以通过mPtr成员变量访问Native层

的NativeMessageQueue对象。

至此，Native层的工作已经结束了，程

序返回到Java层的Looper.prepare（）方

法。此时，Java层的Looper持有当前线程

的引用，并在其内部持有一个

MessageQueue对象。

NativeMessageQueue与Java层的

MessageQueue的关联关系如图7-2所示。
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图　7-2　NativeMessageQueue与MessageQueue

的关联关系

7.3　第二步：创建消息处理器并发送消

息

Handler是Looper线程的消息处理器，

创建并初始化Handler是Looper线程运行过

程中的关键步骤之一。Looper线程是由消

息驱动的，Message便是消息的载体。

Handler承担了消息驱动机制的发送消息和

处理消息两部分工作。本节分析Handler和

Message的创建和初始化过程。

7.3.1　Handler的创建和初始化

Handler定义于

frameworks/base/core/java/android/os/Handler.java 中，其定义了四个不同的构造函数用于初始

化Handler，这里以默认构造函数为例分析

Handler的初始化，代码如下：

public class Handler{

public Handler（）{

if（FIND_POTENTIAL_LEAKS）{//调试接

口，默认为false

final Class＜?extends Handler＞

klass=getClass（）；

if（（klass.isAnonymousClass（）||klass.isMemberClass（）||

klass.isLocalClass（））＆＆

（klass.getModifiers（）＆

Modifier.STATIC）==0）{

Log.w（TAG，"The following Handler

class should be static

or leaks might

occur："+klass.getCanonicalName（））；

}

}

//myLooper用于返回当前线程中Java层的

Looper对象

mLooper=Looper.myLooper（）；

if（mLooper==null）{//必须调用

Looper.prepare（）后才能使用Looper

throw new RuntimeException（

"Can't create handler inside

thread

that has not called

Looper.prepare（）"）；

}

mQueue=mLooper.mQueue；//Looper对象

中存储的MessageQueue

mCallback=null；//默认构造函数不指定回

调函数

}

//以下是Handler中定义的成员变量

final MessageQueue mQueue；//存储

Java层Looper对象内部的MessageQueue

final Looper mLooper；//存储Java层

的Looper对象

final Callback mCallback；//回调函

数，处理消息

IMessenger mMessenger；//用于跨进程

的消息发送

}

创建Handler对象的过程并没有特别之

处，其所作的工作是将之前在本线程中创建

的Looper和MessageQueue关联到其成员

变量中，这样，Looper、MessageQueue

和Handler就连接到一起了。Handler的成

员变量mMessenger用于跨进程发送消息。

7.3.2　Message的创建和初始化

Message定义于

frameworks/base/core/java/android/os/Message.java 中，其代码如下：

public final class Message

implements Parcelable{

public int what；//消息码，消息接收端

以此区分消息类型

……

/*package*/long when；//指定消息执行

的时间

……

/*package*/Message next；//内部存储

下一条消息的引用

private static final Object

sPoolSync=new Object（）；//消息池的锁

private static Message sPool；//消

息池

private static int sPoolSize=0；//

消息池当前大小

private static final int

MAX_POOL_SIZE=50；//消息池最大值

public static Message obtain（）

{//获取消息的通用方法

synchronized（sPoolSync）{

if（sPool！=null）{

Message m=sPool；//指向消息池头部

sPool=m.next；//消息池头部指向下一条消

息

m.next=null；//当前要处理的消息池

sPoolSize--；//消息池大小减1

return m；//返回从消息池中取到的消息

}

}

return new Message（）；//消息池为空

时创建一个消息

}

public Message（）{//构造函数是

public的，但仍然推荐使用obtain获取消息

}

//实现Parcelable接口的方法，可以将写入

Parcel的对象还原为Message

public static final

Parcelable.Creator＜Message＞CREATOR

=new Parcelable.Creator＜Message＞

（）{

public Message

createFromParcel（Parcel source）{

Message msg=Message.obtain（）；

msg.readFromParcel（source）；

return msg；

}

……

}；

……

Message实现了Parcelable接口，因此

Message对象可以写入Parcel中，也可以从

Parcel中还原已写入的对象，这相当于Java

的序列化和反序列化机制。可序列化保证

Message对象可以通过Intent或者Binder远

程传递。

what成员变量表示消息的消息码，用于

唯一标志一条消息。

when成员变量表示消息将在什么时间执

行，取值为0表示立即执行。

next成员变量用于表示下一条消息，因

此Message本身实现了一个单向链表结构。

sPool成员变量用于表示消息池，每次调

用obtain方法相当于取出消息池头部的消

息。这里还有一个问题，消息池是如何初始

化的？下面分析这部分内容。

消息池的初始化由recycle方法完成，其

代码如下：

public void recycle（）{

clearForRecycle（）；//清空消息记录

//将废弃消息投入消息池中重新利用，这样可

避免重新创建对象的开销

synchronized（sPoolSync）{

if（sPoolSize＜MAX_POOL_SIZE）{

next=sPool；

sPool=this；//将当前消息加入消息池头部

sPoolSize++；//消息池当前消息数加1

}

}

}

/*package*/void

clearForRecycle（）{//清空已使用消息的数

据记录

flags=0；

what=0；

arg1=0；

arg2=0；

obj=null；

replyTo=null；

when=0；

target=null；

callback=null；

data=null；

}

使用消息的一方，只需要调用recycle方

法便可以把废弃消息放入消息池中以便重新

利用。放入消息池的消息已经被清空所有数

据，因此不能被立刻使用。如果要使用消息

池中存储的消息，就需要调用obtain方法返

回消息对象后重新初始化。

7.3.3　消息的发送过程

完成了Handler的初始化便可以发送消息

了。接下来分析消息的发送过程。

1.Java层消息发送

消息创建后需要发送到目标组件进行处

理，Android在Handler中提供了两组方法

用于发送消息。

post方法包括：post（Runnable）、

postDelayed（Runnable, long）、

postAtTime（Runnable, long）

send方法包括：

sendMessage（Message）、

sendMessageDelayed（Message, 

long）、send

MessageAtTime（Message, long）、

sendEmptyMessage（int）

从方法声明看，post方法接收的是

Runnable的线程参数，而send方法接收的

是Message参数，其实这两组方法本质上是

一样的。首先分析post方法，代码如下：

public class Handler{

……

public final boolean

post（Runnable r）

{

return

sendMessageDelayed（getPostMessage（r），

0）；

}

private static Message

getPostMessage（Runnable r）{

Message m=Message.obtain（）；

m.callback=r；//post方法的Runnable

参数存入Message的callback成员中

return m；

}

可见post方法内部还是调用了send方

法，只是把传入的Runnable参数存入

Message对象的callback成员变量中，因此

这两组方法本质上是一样的。

接下来分析send方法，代码如下：

public class Handler{

……

//发送需要立即处理的消息

public final boolean

sendMessage（Message msg）

{

return sendMessageDelayed（msg，

0）；

}

//delayMillis表示相对当前时间多久后处

理该消息

public final boolean

sendMessageDelayed（Message msg, 

long delayMillis）

{

if（delayMillis＜0）{

delayMillis=0；

}

return sendMessageAtTime（msg, 

SystemClock.uptimeMillis（）

+delayMillis）；

}

//uptimeMillis表示在何时处理该消息

public boolean

sendMessageAtTime（Message msg, long uptimeMillis）

{

boolean sent=false；

//获取Looper中存储的MessageQueue，创

建Handler将其关联到自身内部

MessageQueue queue=mQueue；

if（queue！=null）{

msg.target=this；//指定处理消息的目标

端，this表示由当前Handler处理

sent=queue.enqueueMessage（msg, 

uptimeMillis）；//消息入队

}else{

RuntimeException e=new

RuntimeException（

this+"sendMessageAtTime（）called

with no mQueue"）；

}

return sent；

}

可见，sendMessage用于发送需要立即

处理的消息，sendMessageDelayed用于

发送相对于当前时间多久后需要处理的消

息，sendMessageAtTime用于发送在指定

的绝对时间需要处理的消息。

send方法最终调用MessageQueue的

enqueueMessage方法处理消息，其代码

如下：

final boolean

enqueueMessage（Message msg, long

when）{

//判断该消息的FLAG_IN_USE标记位是否被

设置，新消息不会设置该标记位

if（msg.isInUse（））{

throw new

AndroidRuntimeException（msg+

"This message is already in use."）；

}

//由enqueueMessage方法入队的消息必须指

定target

if（msg.target==null）{

throw new

AndroidRuntimeException（"Message

must have a target."）；

}

boolean needWake；

synchronized（this）{

if（mQuiting）{//表示处理消息的目标端

Handler所在线程已经异常退出

return false；

}

msg.when=when；//记录消息何时开始处理

/*mMessages消息队列头部，即要当前处理的

消息，p相当于工作指针，指向当前消息*/

Message p=mMessages；

/*对应三种情况：1）消息队列为空，2）新消

息需要立刻处理，

*3）新消息处理时间早于消息队列头部消息的

处理时间*/

if（p==null||when==0||when＜

p.when）{

msg.next=p；//消息队列头部的消息后移

mMessages=msg；//将新消息插入消息队列

头部，这样可以立即处理

/*mBlocked默认为false，表示消息处理线

程是否block，消息队列头部

*加入了新消息，如果消息处理线程阻塞住，需

要唤醒它处理消息*/

needWake=mBlocked；

}else{//对应第四种情况：新消息处理时间

晚于消息队列头部消息的处理时间

needWake=mBlocked＆＆

p.target==null＆＆

msg.isAsynchronous（）；

Message prev；

for（；）{//根据消息处理时间，检索消息应

该插入消息队列哪个位置

prev=p；

p=p.next；

/*循环退出条件是到达消息队列末尾或者在消

息队列中找到一个处理时间

*大于新消息处理时间的消息节点*/

if（p==null||when＜p.when）{

break；

}

if（needWake＆＆

p.isAsynchronous（））{

needWake=false；//异步消息不需要唤醒消

息处理线程

}

}

msg.next=p；//找到新消息插入位置

prev.next=msg；

}

}

if（needWake）{//假设需要唤醒消息处理

线程，这里还需要执行nativeWake

nativeWake（mPtr）；

}

return true；

}

通过post和send方法发送的消息，最终

会存入MessageQueue内部的消息队列

mMessages中。mMessages是Message 类型的对象，其内部的next成员变量引用了

下一条Message。Message在消息队列中

是按照消息执行时间（when）排列的，因

此在消息入队前对应以下四种处理情况：

当p==null，即当前消息队列为null，新

加入的消息必然存入消息队列头部。

当when==0，即需要立即处理，此时应

该加入消息队列头部。

当when＜p.when，即新加入消息的处

理时间要早于消息队列头部消息的处理时

间，此时新加入消息也需要立即处理，仍然

需要把新消息加入消息队列头部。

不满足以上三种情况时，新加入消息的

处理时间要晚于消息队列头部消息的处理时

间，因此需要遍历消息队列，找到新消息的

插入位置。

将新消息加入消息队列只是

enqueueMessage方法的第一步，如果新

消息加入到消息队列头部，且此时处理消息

的线程处于block状态，则需要调用

nativeWake方法唤醒消息处理线程。

nativeWake是一个Native方法，其JNI

实现方法位于

frameworks/base/core/jni/android_os_MessageQueue.cpp 中，代码如下：

static void

android_os_MessageQueue_nativeWake（JNIEnv*env, jobject obj, jint ptr）{

/*ptr表示Java层MessageQueue的mPtr成

员变量，该变量

*存储了JNI层创建的NativeMessageQueue

的地址*/

NativeMessageQueue*nativeMessageQueue=

reinterpret_cast＜

NativeMessageQueue*＞（ptr）；

return nativeMessageQueue-＞

wake（）；

}

//NativeMessageQueue的mLooper成员变

量指向JNI层的Looper对象

void NativeMessageQueue：wake（）{

mLooper-＞wake（）；//nativeWake最终

调用了JNI层Looper对象的wake方法

}

可见调用Java层MessageQueue的

nativeWake方法，最终会调用JNI层

Looper对象的wake方法。接下来分析该方

法，代码如下：

void Looper：wake（）{

ssize_t nWrite；

do{

//向管道中写入字符串"W" 

nWrite=write（mWakeWritePipeFd，"W"，

1）；

}while（nWrite==-1＆＆

errno==EINTR）；

if（nWrite！=1）{

if（errno！=EAGAIN）{

ALOGW（"Could not write wake

signal, errno=%d"，errno）；

}

}

}

mWakeWritePipeFd是在创建JNI层的

Looper对象时创建的管道的写端，这里通

过write系统调用向管道写入"W"字符串，这

样处理消息的线程会因为I/O事件被唤醒。

2.Native层发送消息

Native层也提供了发送消息的机制，与

Java层消息发送机制的区别是：在Native层

由Looper（C++）发送消息。

Looper（C++）定义于

frameworks/native/libs/utils/Looper.cpp 中，代码如下：

//Vector＜MessageEnvelope＞

mMessageEnvelopes；//guarded by

mLock

void Looper：sendMessage（const sp

＜MessageHandler＞＆handler, const

Message＆message）{

nsecs_t

now=systemTime（SYSTEM_TIME_MONOTONIC）；

sendMessageAtTime（now, handler, 

message）；

}

void Looper：

sendMessageDelayed（nsecs_t

uptimeDelay，

const sp＜MessageHandler＞＆

handler, const Message＆message）{

nsecs_t

now=systemTime（SYSTEM_TIME_MONOTONIC）；

sendMessageAtTime（now+uptimeDelay, handler, message）；

}

void Looper：

sendMessageAtTime（nsecs_t uptime，

const sp＜MessageHandler＞＆

handler, const Message＆message）{

size_t i=0；

{//获取锁

AutoMutex_l（mLock）；

//获得Native层消息队列的大小

size_t

messageCount=mMessageEnvelopes.size（）；

//遍历消息队列，找到当前消息的插入位置

while（i＜messageCount＆＆uptime＞

=mMessageEnvelopes.itemAt（i）.uptime）

{

i+=1；

}

//将消息及其handler封装到

MessageEnvelope中，插入

mMessageEnvelopes

MessageEnvelope

messageEnvelope（uptime, handler, 

message）；

mMessageEnvelopes.insertAt（messageEnvelope, i，1）；

if（mSendingMessage）{

return；

}

}//释放锁

//仅当消息队列头部有新消息时唤醒poll循环

if（i==0）{

wake（）；

}

}

Native层提供了与Java层相似的三个发

送消息的send方法，消息最终通过

sendMessageAtTime发送。在

sendMessageAtTime方法中，首先在

Native层的消息队列中找到新消息的插入位

置，然后将新消息封装到

MessageEnvelope中插入到消息队列中，

最后调用wake方法唤醒消息读端。

MessageEnvelope用于封装当前消息及

其处理器，定义于

frameworks/native/include/utils/Looper.h 中，代码如下：

struct MessageEnvelope{

MessageEnvelope（）：uptime（0）{ }

MessageEnvelope（nsecs_t uptime, 

const sp＜MessageHandler＞handler，

const Message＆message）：

uptime（uptime），

handler（handler），message（message）

{

}

nsecs_t uptime；//消息执行时间，默认为

0

sp＜MessageHandler＞handler；//消息

处理器

Message message；//当前发送的消息

}；

消息插入到消息队列中，需要唤醒消息

的读端，这部分工作由wake方法完成，代

码如下：

void Looper：wake（）{

ssize_t nWrite；

do{//与Java层一样，依然是向写管道端写入

字符串"W" 

nWrite=write（mWakeWritePipeFd，"W"，

1）；

}while（nWrite==-1＆＆

errno==EINTR）；

if（nWrite！=1）{//错误处理

if（errno！=EAGAIN）{

ALOGW（"Could not write wake

signal, errno=%d"，errno）；

}

}

}

可见Native层的唤醒机制与Java层是一

样的，都是向管道中写入"W"。

消息发送以后，Looper线程在loop（）

循环中便可以读取消息。接下来分析

Looper线程运行过程的最后一步：loop方

法。

7.4　第三步：Looper线程循环阶段

Looper线程完成准备和初始化Handler

的工作后，便进入loop方法，该方法位于

frameworks/base/core/java/android/os/Looper.java 中，代码如下：

public static void loop（）{

final Looper me=myLooper（）；//获

取线程局部变量中存储的Looper对象

if（me==null）{//调用loop方法前必须首

先调用prepare方法

throw new RuntimeException（"No

Looper；Looper.prepare（）

wasn't called on this thread."）；

}

final MessageQueue

queue=me.mQueue；//获取Looper中存储的

MessageQueue

//在IPCThreadState中记录当前线程所属的

PID和UID

Binder.clearCallingIdentity（）；

final long

ident=Binder.clearCallingIdentity（）；

for（；）{//在无限循环中轮询

MessageQueue

Message msg=queue.next（）；//可能阻

塞

if（msg==null）{

//无消息时，消息队列退出

return；

}

Printer logging=me.mLogging；

msg.target.dispatchMessage（msg）；//

将读取的消息发送到消息处理器

final long

newIdent=Binder.clearCallingIdentity（）；

if（ident！=newIdent）{

}

msg.recycle（）；//将处理过的消息重新

初始化并放入消息池中

}

}

Loop方法的主要工作可以分为四部分：

1）调用Binder.clearCallingIdentity方

法记录并获取当前线程身份信息。

2）调用MessageQueue.next方法循环

监听获取消息。

3）调用Message中target成员变量的

dispatchMessag，分发消息到处理器。

4）调用Message的recycle（）方法，

回收消息并更新消息池。

接下来分析这四部分内容。

7.4.1　记录并获取当前线程身份信息

clearCallingIdentity方法用于记录并获

取当前线程身份信息，其定义于

frameworks/base/core/java/android/os/Binder.java 中，这是一个Native方法，其实现方法定义

于

frameworks/base/core/jni/android_util_Binder.cpp 中，代码如下：

static jlong

android_os_Binder_clearCallingIdentity（JNIEnv*env, jobject clazz）

{

return IPCThreadState：self（）-＞

clearCallingIdentity（）；

}

Native层的实现方法，把请求转发给

IPCThreadState的clearCallingIdentity方

法处理。关于IPCThreadState的内容已经在

第5章详细分析过，这里直接分析其

clearCallingIdentity方法，代码如下：

int64_t IPCThreadState：

clearCallingIdentity（）

{

/*将调用线程所属的UID左移32位，然后与调

用线程所属的PID做或运算，这样

*便将两个32位的整数存入一个64位的整数

中，分别占据高32位和低32位*/

int64_t token=（（int64_t）

mCallingUid＜＜32）|mCallingPid；

clearCaller（）；//记录mCallingUid和

mCallingPid

return token；

}

clearCallingIdentity方法首先将

mCallingUid和mCallingPid存入一个64位

整数中，该整数作为token返回给调用端，

用来标志线程身份信息。然后，调用

clearCaller方法在IPCThreadState中记录

mCallingUid和mCallingPid。clearCaller

方法很简单，其代码如下：

void IPCThreadState：

clearCaller（）

{

mCallingPid=getpid（）；

mCallingUid=getuid（）；

}

7.4.2　循环监听消息

循环监听消息由MessageQueue的next

方法实现，其代码如下：

final Message next（）{

int

pendingIdleHandlerCount=-1；//IdleHandler 的数量

int nextPollTimeoutMillis=0；//空闲

等待时间

for（；）{

if（nextPollTimeoutMillis！=0）{

Binder.flushPendingCommands（）；

}

//调用Native方法，传入

NativeMessageQueue的地址

nativePollOnce（mPtr, 

nextPollTimeoutMillis）；

synchronized（this）{

if（mQuiting）{

return null；

}

final long

now=SystemClock.uptimeMillis（）；

Message prevMsg=null；

Message msg=mMessages；

if（msg！=null＆＆

msg.target==null）{

do{

prevMsg=msg；

msg=msg.next；

}while（msg！=null＆＆！

msg.isAsynchronous（））；

}

if（msg！=null）{

if（now＜msg.when）{

//未到消息处理时间，设置等待时间

nextPollTimeoutMillis=（int）

Math.min（msg.when-now，

Integer.MAX_VALUE）；

}else{

mBlocked=false；//消息需要立即处理

if（prevMsg！=null）{

prevMsg.next=msg.next；

}else{

mMessages=msg.next；

}

msg.next=null；

msg.markInUse（）；//设置消息已使用标

记

return msg；

}

}else{//无消息

nextPollTimeoutMillis=-1；

}

//消息队列中无消息或者当前消息未到处理时

间时获取IdleHandler数量

if（pendingIdleHandlerCount＜0

＆＆（mMessages==null||now＜

mMessages.when））{

pendingIdleHandlerCount=mIdleHandlers.size（）；

}

//未注册IdleHandler时，设置当前线程

blocked状态为true

if（pendingIdleHandlerCount＜=0）{

mBlocked=true；

continue；

}

if（mPendingIdleHandlers==null）{

mPendingIdleHandlers=new

IdleHandler[

Math.max（pendingIdleHandlerCount，

4）]；

}

mPendingIdleHandlers=mIdleHandlers.toArray（

mPendingIdleHandlers）；

}

for（int i=0；i＜

pendingIdleHandlerCount；i++）{

……//空闲消息处理，下一节分析

}

pendingIdleHandlerCount=0；

nextPollTimeoutMillis=0；

}

}

next方法所做的工作分为三部分：

1）调用nativePollOnce。

2）从消息队列中获取一个消息。

3）当消息队列中无消息或者当前消息未

到处理时间时，获取空闲处理器

IdleHandler数量，此时将进入空闲消息处

理阶段。

从消息队列中获取消息返回的过程很简

单，消息返回后进入消息处理阶段，这部分

内容连同空闲消息处理都放在消息处理一节

分析。下面只分析消息监控的核心实现：

nativePollOnce。

Jave层的nativePollOnce方法是个

Native方法，其JNI层实现方法位于

frameworks/base/core/jni/android_os_MessageQueue.cpp 中，代码如下：

static void

android_os_MessageQueue_nativePollOnce（JNIEnv*env，

jobject obj, jint ptr, jint

timeoutMillis）{

//根据Java层MessageQueue中存储的mPtr

找到JNI层的NativeMessageQueue

NativeMessageQueue*nativeMessageQueue=

reinterpret_cast＜

NativeMessageQueue*＞（ptr）；

nativeMessageQueue-＞

pollOnce（env, timeoutMillis）；

}

参数obj代表Java层的MessageQueue

对象，参数ptr代表MessageQueue对象的

mPtr成员变量，mPtr保存的是JNI层

NativeMessageQueue的地址，因此这里

直接将该地址转换为

NativeMessageQueue*。接下来调用其

pollOnce方法，代码如下：

void NativeMessageQueue：

pollOnce（JNIEnv*env, int

timeoutMillis）{

mInCallback=true；

mLooper-＞

pollOnce（timeoutMillis）；//将请求转发

给JNI层的Looper对象

mInCallback=false；

if（mExceptionObj）{//这里并不关心

pollOnce的返回值，只检查异常

env-＞Throw（mExceptionObj）；

env-＞

DeleteLocalRef（mExceptionObj）；

mExceptionObj=NULL；

}

}

NativeMessageQueue的pollOnce方

法将请求转发给JNI层的Looper对象，其代

码如下：

inline int pollOnce（int

timeoutMillis）{

return pollOnce（timeoutMillis, 

NULL, NULL, NULL）；

}

int Looper：pollOnce（int

timeoutMillis, int*outFd, 

int*outEvents, void**outData）{

int result=0；

for（；）{

/*处理Response, mResponses定义为

Vector＜Response＞mResponses。

*mResponses由Looper：pushResponse方

法填充。

*创建Looper对象时在初始化列表中将

mResponseIndex赋值为0。

*while循环中只是返回了Response对应请求

的标识信息ident，

*而Response的处理由下文的pollInner方

法完成*/

while（mResponseIndex＜

mResponses.size（））{

const Response＆

response=mResponses.itemAt（mResponseIndex++）；

int ident=response.request.ident；

if（ident＞=0）{

int fd=response.request.fd；

int events=response.events；

void*data=response.request.data；

if（outFd！=NULL）*outFd=fd；

if（outEvents！=NULL）

*outEvents=events；

if（outData！=NULL）*outData=data；

return ident；

}

}

if（result！=0）{//result由

pollInner赋值，默认为0

if（outFd！=NULL）*outFd=0；

if（outEvents！=NULL）

*outEvents=0；

if（outData！=NULL）*outData=NULL；

return result；

}

result=pollInner（timeoutMillis）；

}

}

接下来分析pollInner方法，代码如下：

int Looper：pollInner（int

timeoutMillis）{

……

int result=ALOOPER_POLL_WAKE；

mResponses.clear（）；

mResponseIndex=0；

struct epoll_event

eventItems[EPOLL_MAX_EVENTS]；//epoll 事件

/*这里使用Linux的epoll机制，调用

epoll_wait监听mEpollFd上的事件，如果

*没有事件发生，将在epoll_wait中等待，

wait的时间由timeoutMillis指定*/

int

eventCount=epoll_wait（mEpollFd, 

eventItems, EPOLL_MAX_EVENTS，

timeoutMillis）；

mLock.lock（）；

……//出错或者超时情况下，直接跳转到下面的

Done标签处

//处理所有事件

for（int i=0；i＜eventCount；i++）{

int fd=eventItems[i].data.fd；//取

出事件中的文件描述符信息

uint32_t

epollEvents=eventItems[i].events；

if（fd==mWakeReadPipeFd）{//管道读端

对应的文件描述符

if（epollEvents＆EPOLLIN）{//对应管

道上的读事件，调用awoken

awoken（）；

}else{//忽略其他类型的epoll events，

并打印错误

}

}else{//监听的其他文件描述符的请求，以

Request表示

ssize_t

requestIndex=mRequests.indexOfKey（fd）；

if（requestIndex＞=0）{

int events=0；

if（epollEvents＆EPOLLIN）

events|=ALOOPER_EVENT_INPUT；

if（epollEvents＆EPOLLOUT）

events|=ALOOPER_EVENT_OUTPUT；

if（epollEvents＆EPOLLERR）

events|=ALOOPER_EVENT_ERROR；

if（epollEvents＆EPOLLHUP）

events|=ALOOPER_EVENT_HANGUP；

//这里并不立即处理，而是先存入

mResponses数组中

pushResponse（events, 

mRequests.valueAt（requestIndex））；

}else{//忽略其他类型的epoll events

}

}

}

Done：；//具体处理Message和Request

mNextMessageUptime=LLONG_MAX；

while（mMessageEnvelopes.size（）！

=0）{//处理Native层的消息

nsecs_t

now=systemTime（SYSTEM_TIME_MONOTONIC）；

const MessageEnvelope＆

messageEnvelope=mMessageEnvelopes.itemAt（0）；

if（messageEnvelope.uptime＜=now）{

{//获取消息处理器

sp＜MessageHandler＞

handler=messageEnvelope.handler；

Message

message=messageEnvelope.message；

mMessageEnvelopes.removeAt（0）；

mSendingMessage=true；

mLock.unlock（）；

handler-＞

handleMessage（message）；//处理消息

}//释放消息处理器

mLock.lock（）；

mSendingMessage=false；

result=ALOOPER_POLL_CALLBACK；

}else{

//消息队列中最后一条消息的执行时间决定下

次wakeup的时间

mNextMessageUptime=messageEnvelope.uptime；

break；

}

}

mLock.unlock（）；

//触发Reponse的callback回调函数处理

Request

for（size_t i=0；i＜

mResponses.size（）；i++）{

Response＆

response=mResponses.editItemAt（i）；

if（response.request.ident==ALOOPER_POLL_CALLBACK）

{

int fd=response.request.fd；

int events=response.events；

void*data=response.request.data；

int

callbackResult=response.request.callback-

＞

handleEvent（fd, events, data）；//

处理消息

if（callbackResult==0）{

removeFd（fd）；

}

response.request.callback.clear（）；

result=ALOOPER_POLL_CALLBACK；

}

}

return result；

}

Looper：pollInner首先会调用

epoll_wait监控mEpollFd上的事件。一旦

有事件发生，会根据事件来源做出不同处

理。事件来源分为两部分：

mWakeReadPipeFd和其他Fd。

对于mWakeReadPipeFd上的EPOLLIN

事件，直接调用awoken函数。对于其他事

件，则只打印出错误信息，并不予以处理。

对于其他Fd上的事件，则以Request的

形式封装事件，并调用pushResponse函数

将其暂时存入mResponses数组中。

上述流程执行完毕后，进入Done标签

处，开始处理Message和Request。这里的

Message只包含Native层的Message，并

不包含Java层的Message。对于Native层

的Message，会遍历

mMessageEnvelopes中存储的每一个

messageEnvelope，进而调用

messageEnvelope的handleMessage方法

处理消息。

对于Request，则是遍历

mResponses，取出请求后，调用其

handleEvent方法处理Request。

接下来分析awoken方法，代码如下：

void Looper：awoken（）{

char buffer[16]；

ssize_t nRead；

do{//从管道读端读取管道数据，即管道写端

写入的字符串"W" 

nRead=read（mWakeReadPipeFd, 

buffer, sizeof（buffer））；

}while（（nRead==-1＆＆

errno==EINTR）||nRead==sizeof（buffer））；

}

可见，pollInner中同时处理Message和

Request。那么Request又是在哪里添加的

呢？Looper提供了addFd方法用于添加监

控请求，代码如下：

int Looper：addFd（int fd, int

ident, int events，

ALooper_callbackFunc callback, 

void*data）{

return addFd（fd, ident, events, 

callback? 

new

SimpleLooperCallback（callback）：

NULL, data）；

}

int Looper：addFd（int fd, int

ident, int events，

const sp＜LooperCallback＞＆

callback, void*data）{

if（！callback.get（））{//未指定

callback

if（！mAllowNonCallbacks）{//需要指

定callback，否则无法处理请求

return-1；

}

if（ident＜0）{//ident不能小于0

return-1；

}

}else{

ident=ALOOPER_POLL_CALLBACK；

}

int epollEvents=0；

if（events＆ALOOPER_EVENT_INPUT）

epollEvents|=EPOLLIN；

if（events＆ALOOPER_EVENT_OUTPUT）

epollEvents|=EPOLLOUT；

{//acquire lock

AutoMutex_l（mLock）；

//封装Request请求

Request request；

request.fd=fd；//请求来源

request.ident=ident；//标记一个请求

request.callback=callback；//请求回

调处理函数

request.data=data；//回调处理函数的参

数

//epoll事件

struct epoll_event eventItem；

memset（＆eventItem，0，

sizeof（epoll_event））；

eventItem.events=epollEvents；

eventItem.data.fd=fd；

//以fd作为请求的key，检索mRequests中是

否已经存在该请求

ssize_t

requestIndex=mRequests.indexOfKey（fd）；

if（requestIndex＜0）{

//添加新的fd监控

int

epollResult=epoll_ctl（mEpollFd, 

EPOLL_CTL_ADD, fd，＆eventItem）；

if（epollResult＜0）{

return-1；

}

mRequests.add（fd, request）；//向

请求数组中添加新的请求

}else{

int

epollResult=epoll_ctl（mEpollFd, 

EPOLL_CTL_MOD, fd，＆eventItem）；

if（epollResult＜0）{

return-1；

}

mRequests.replaceValueAt（requestIndex, 

request）；//更新旧的请求

}

}//释放锁

return 1；

}

Looper提供了addFd方法用于监控指定

Fd上的Request，这部分内容主要应用在

Input、Sensor和NativeActivity中。

7.4.3　分发消息到处理器

消息处理由Handler及其子类完成。首先

分析Handler，代码如下：

public class Handler{

public void

dispatchMessage（Message msg）{

if（msg.callback！=null）{//首先匹配

消息中指定的回调方法

handleCallback（msg）；

}else{

if（mCallback！=null）{//然后匹配创建

Handler时指定的回调方法

if（mCallback.handleMessage（msg））

{

return；

}

}

handleMessage（msg）；//最后匹配

Handler的handleMessage方法

}

}

public Handler（Looper looper, 

Callback callback）{

mLooper=looper；

mQueue=looper.mQueue；

mCallback=callback；//创建时指定回调

方法

}

final Callback mCallback；

Java层的消息处理由dispatchMessage

方法完成，该方法最多会做三次匹配工作，

匹配成功后，将消息转发给相应的方法处

理。匹配过程如下：

1）判断创建Message时是否指定了回调

方法，如果已经指定回调方法，则调用

handleCallback方法处理消息，通常post

组方法会指定Message的回调方法。

2）判断创建Handler对象时是否在构造

函数中给该Handler对象指定了回调方法，

如果已指定回调方法，则调用Handler回调

方法的handleMessage方法处理消息。

3）如果上述两种情况都不满足，则直接

调用Handler的handleMessage方法处理

消息。

接下来分析这三次匹配工作涉及的三个

方法，代码如下：

public class Handler{

//对应第一次匹配

private static void

handleCallback（Message message）{

message.callback.run（）；

}

public interface Callback{//对应第

二次匹配

public boolean

handleMessage（Message msg）；

}

public void handleMessage（Message

msg）{//对应第三次匹配

}

对于第一次匹配，handlerCallback方法

会启动Message对象的callback线程。对于

第二次匹配，Callback是一个接口，需要

Callback的实现类实现其handleMessage

方法。对于第三次匹配，handleMessage 方法体为空，需要Handler的子类覆盖该方

法。

上述三次匹配只有形式上的不同，其处

理方式是类似的。这里以接口Callback的实

现类FaceUnlock为例，分析消息的处理过

程。FaceUnlock位于

frameworks/base/policy/src/com/android/internal/policy/impl/FaceUnlock.java 中，代码如下：

public class FaceUnlock

implements BiometricSensorUnlock, 

Handler.Callback{

public FaceUnlock（Context

context，……）{

……

mHandler=new Handler（this）；

}

public boolean

handleMessage（Message msg）{

switch（msg.what）{

case MSG_SHOW_FACE_UNLOCK_VIEW：

handleShowFaceUnlockView（）；

break；

……

default：

return false；

}

return true；

}

FaceUnlock是Handler.Callback接口的

实现类之一，在其构造函数中调用了

Handler的Handler（Callback callback）

构造函数，该构造函数将FaceUnlock对象

赋值给Handler的mCallback成员变量，因

此具体的消息处理由FaceUnlock对象的

handleMessage方法完成。

FaceUnlock对象在handleMessage方

法中会根据Message的what成员变量指定

的消息码匹配对应的函数具体处理消息。

在线程消息处理机制中，有一类特殊情

况：当线程处于空闲状态时如何处理消息。

所谓线程空闲状态指的是线程满足以下

两种状态：

线程的消息队列为空。

消息队列头部消息的处理时间未到。

当线程进入空闲状态时，需要执行空闲

处理函数。空闲处理函数由IdleHandler指

定，代码如下：

public class MessageQueue{

private final ArrayList＜

IdleHandler＞mIdleHandlers=new

ArrayList＜IdleHandler＞（）；

private

IdleHandler[]mPendingIdleHandlers；//mIdleHandlers 的数组形式

public static interface

IdleHandler{//又是一个接口

boolean queueIdle（）；//Idle处理函

数

}

public final void

addIdleHandler（IdleHandler handler）

{

if（handler==null）{

throw new

NullPointerException（"Can't add a

null IdleHandler"）；

}

synchronized（this）{//向

mIdleHandlers中添加空闲处理

mIdleHandlers.add（handler）；

}

}

public final void

removeIdleHandler（IdleHandler

handler）{

synchronized（this）{//空闲处理可以移

除

mIdleHandlers.remove（handler）；

}

}

MessageQueue内部由mIdleHandlers

成员变量存储IdleHandler，并提供了

addIdleHandler和removeIdleHandler两

个方法，分别用来注册和删除

IdleHandler。

IdleHandler是MessageQueue内部定

义的一个接口，实际的空闲处理函数

queueIdle由IdleHandler的实现类实现。

空闲消息处理位于MessageQueue的next

方法中，代码如下：

final Message next（）{

int pendingIdleHandlerCount=-1；//

仅当第一次循环时为-1

int nextPollTimeoutMillis=0；

for（；）{

……

nativePollOnce（mPtr, 

nextPollTimeoutMillis）；

synchronized（this）{

……

final long

now=SystemClock.uptimeMillis（）；

Message prevMsg=null；

Message msg=mMessages；

……

if（msg！=null）{

if（now＜msg.when）{

……//消息处理时间未到，将进入空闲状态

}else{//消息需要处理，直接返回，不进入

空闲状态

return msg；

}

}else{//消息为空，也将进入空闲状态

nextPollTimeoutMillis=-1；

}

//空闲处理，对应消息为空或者未到消息处理

时间

if（pendingIdleHandlerCount＜0

＆＆（mMessages==null||now＜

mMessages.when））{

pendingIdleHandlerCount=mIdleHandlers.size（）；

}

if（pendingIdleHandlerCount＜=0）{

mBlocked=true；//如果IdleHandler的

数量为0，线程要阻塞

continue；//继续for循环，不进入空闲处

理

}

if（mPendingIdleHandlers==null）{

mPendingIdleHandlers=

new

IdleHandler[Math.max（pendingIdleHandlerCount，

4）]；

}

mPendingIdleHandlers=//将

mIdleHandlers转化为数组形式

mIdleHandlers.toArray（mPendingIdleHandlers）；

}

for（int i=0；i＜

pendingIdleHandlerCount；i++）{

final IdleHandler

idler=mPendingIdleHandlers[i]；

mPendingIdleHandlers[i]=null；//减

少引用数量，防止内存泄露

boolean keep=false；

try{

keep=idler.queueIdle（）；//执行空闲

处理函数

}catch（Throwable t）{

}

if（！keep）{//keep表示是否保留以执行

的线程处理函数，默认不保留

synchronized（this）{

mIdleHandlers.remove（idler）；//执

行后移除

}

}

}

pendingIdleHandlerCount=0；//重置线

程处理函数数量

nextPollTimeoutMillis=0；//空闲处理

状态处理完毕，此时可能已有新消息

}

}

nativePollOnce返回后，会根据消息队

列的状态判断是否应该进入空闲处理状态。

进入空闲处理状态后，如果此时

mIdleHandlers中注册过IdleHandler，需

要执行其queueIdle方法，由该方法负责线

程空闲处理。IdleHandler是一个接口，其

queueIdle方法需要实现类提供。

接下来以ActivityThread为例分析

IdleHandler。它位于

frameworks/base/core/java/android/app/ActivityThread.java 中，代码如下：

public final class

ActivityThread{

……

final GcIdler mGcIdler=new

GcIdler（）；

……

final class GcIdler implements

MessageQueue.IdleHandler{

public final boolean queueIdle（）

{

doGcIfNeeded（）；//空闲时判断是否GC

return false；

}

}

void scheduleGcIdler（）{//将

GcIdler添加到当前线程的消息队列中

if（！mGcIdlerScheduled）{

mGcIdlerScheduled=true；

Looper.myQueue（）.addIdleHandler（mGcIdler）；

}

mH.removeMessages（H.GC_WHEN_IDLE）；

}

void unscheduleGcIdler（）{//从当前

线程的消息队列中移除GcIdler

if（mGcIdlerScheduled）{

mGcIdlerScheduled=false；

Looper.myQueue（）.removeIdleHandler（mGcIdler）；

}

mH.removeMessages（H.GC_WHEN_IDLE）；

}

空闲消息处理函数用于在线程暂时无消

息处理时做一些辅助工作，其重要应用之一

是在GcIdler中完成空闲时内存垃圾回收，

其另外一个重要应用是，在Home启动后进

入空闲状态时发送BOOT_COMPLETED广

播，这部分内容将在第11章分析。

7.4.4　回收消息并更新消息池

消息处理后，需要将其回收并重新放置

到消息池中，这部分功能由Message的

recycle方法完成，代码如下：

public void recycle（）{

clearForRecycle（）；//重置消息的数

据，例如将flags、what、when等成员变量置为

0

synchronized（sPoolSync）{

if（sPoolSize＜MAX_POOL_SIZE）{

next=sPool；

sPool=this；

sPoolSize++；

}

}

}

回收消息的过程只是将消息的成员变量

清空（置为0），并没有回收消息对象本

身，因此消息被回收后，不能直接操作该消

息。

7.5　异步任务类AsyncTask

Android在框架层提供了异步任务

（Asynchronous Task）类AsyncTask[1]，

用于执行后台任务，并将执行结果更新到UI

线程。

AsyncTask是一个抽象类，其定义如下：

/*Params、Progress、Result是泛型，需

要子类指定具体的数据类型。Params

*指定异步任务的输入参数，Progress指定执

行过程，Result指定执行结果*/

public abstract class AsyncTask＜

Params, Progress, Result＞{

……

private static volatile Executor

sDefaultExecutor=SERIAL_EXECUTOR；

public static final Executor SERIAL_EXECUTOR=new

SerialExecutor（）；

private final WorkerRunnable＜

Params, Result＞mWorker；

private final FutureTask＜Result＞

mFuture；

private volatile Status

mStatus=Status.PENDING；

……

//抽象方法，放置任务的执行代码，需要子类

实现

protected abstract Result

doInBackground（Params……params）；

//任务的默认执行入口，指定

sDefaultExecutor为默认执行器

public final AsyncTask＜Params, 

Progress, Result＞execute（Params……

params）{

return

executeOnExecutor（sDefaultExecutor, 

params）；

}

public final AsyncTask＜Params, 

Progress, Result＞executeOnExecutor（

Executor exec, Params……params）{

if（mStatus！=Status.PENDING）{//创

建任务时，默认为PENDING

switch（mStatus）{

case RUNNING：//已经执行的任务不能重复

执行

throw new

IllegalStateException（"……"）；

case FINISHED：//已经执行完的任务不能

被执行

throw new

IllegalStateException（"……"）；

}

}

mStatus=Status.RUNNING；//任务进入运

行状态

onPreExecute（）；

//该方法可由子类覆盖

mWorker.mParams=params；//将传入的参

数存入mWorker中

exec.execute（mFuture）；//mFuture

是Runnable的子类

return this；

}

……

}

由以上代码可知，AsyncTask是一个抽象

类，提供了抽象的doInBackground方法用

于执行后台任务。使用AsyncTask时，需要

定义其子类，并在子类中实现

doInBackground方法，以提供具体的后台

处理任务。doInBackground实际是在另外

一个线程中执行的，后续将会分析。

7.5.1　AsyncTask的实现

AsyncTask提供了Status类型的mStatus 成员变量，用于表示异步任务的运行状态。

mStatus可以是PENDING、RUNNING、

FINISHED三种状态，但只有处于PENDING

状态的异步任务才能被执行，当异步任务处

于RUNNING或者FINISHED状态时，说明该

异步任务已经在执行或者执行完毕，此时如

果重新执行该异步任务会抛出

IllegalStateException。

AsyncTask提供了SerialExecutor类型的

默认执行器用于执行异步任务。

AsyncTask定义了WorkerRunnable＜

Params, Result＞类型的mWorker成员变

量，用于存储异步任务的参数。

WorkerRunnable是一个AsyncTask抽象内

部类，由子类实现。

AsyncTask定义了FutureTask＜Result＞

类型的mFuture成员变量，用于存储异步任

务。

AddCallTask是AsyncTask的子类之一，

这里以该子类为例，分析如何实现一个异步

任务，它位于

packages/apps/Phone/src/com/android/phone/CallLogAsync.java 中，代码如下：

//AddCallArgs代替Params, Void代替

Progress, Uri[]代替Result

private class AddCallTask extends

AsyncTask＜AddCallArgs, Void, Uri[]＞

{

@Override

protected

Uri[]doInBackground（AddCallArgs……

callList）{

……//实现了父类AsyncTask的

doInBackground方法，该方法将在其他线程中

调用

}

@Override

protected void

onPostExecute（Uri[]result）{

……//覆盖了父类AsyncTask的

onPostExecute方法，运行于UI线程

}

}

public AsyncTask

addCall（AddCallArgs args）{

assertUiThread（）；//AsyncTask必须

在UI线程中创建

return new

AddCallTask（）.execute（args）；//创建

任务，并执行

}

由以上代码可知，使用异步任务的步骤

如下：

1）定义AsyncTask的子类，并在子类中

实现doInBackground方法。

2）调用子类的execute方法执行该异步

任务。

子类AddCallTask的execute方法继承自

父类AsyncTask的execute（Params……

params）方法。调用execute方法进而会执

行executeOnExecutor方法。

executeOnExecutor方法会接收两个参数

sDefaultExecutor和params，本例中

sDefaultExecutor是SerialExecutor类型的

默认执行器，params则是传入的

AddCallArgs类型的args参数。

在executeOnExecutor方法内部主要做


如下工作：

1）判断当前异步任务的状态，如果是

RUNNING或者FINISHED状态，则抛出

IllegalStateException异常，这样保证当前

异步任务只能执行一次。

2）调用onPreExecute方法做一些预处

理工作，该方法可以由子类覆盖。

3）将传入的args参数存入

WorkerRunnable类型的mWorker成员变

量的mParams中。

4）调用sDefaultExecutor的execute方

法。传入该方法的参数是FutureTask类型的

mFuture成员变量。

前两部分工作比较简单，后两部分工作

涉及mWorker和mFuture这两个成员变

量，它们的类型分别是WorkerRunnable和

FutureTask，这两个成员变量共同描述了一

个异步任务，需要详细分析。

1.WorkerRunnable类

WorkerRunnable是AsyncTask的内部

类，其定义如下：

private static abstract class

WorkerRunnable＜Params, Result＞

implements Callable＜Result＞{

Params[]mParams；

}

可见WorkerRunnable是一个抽象内部

类，其实现了Callable接口，内部定义了一

个mParams成员变量，其类图如图7-3所

示。
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图　7-3　WorkerRunnable类

Callable接口提供了call方法，

WorkerRunnable实现了Callable接口，但

并没有实现接口的call方法，因此

WorkerRunnable定义为抽象类。

WorkerRunnable的成员变量mParams

用于存储异步任务的Params数据，Params

是一个泛型参数，由WorkerRunnable的子

类提供具体的参数类型。

mWorker在AsyncTask的构造函数中初

始化，代码如下：

private final AtomicBoolean

mTaskInvoked=new AtomicBoolean（）；

……

public AsyncTask（）{

mWorker=new WorkerRunnable＜

Params, Result＞（）{

public Result call（）throws Exception{

mTaskInvoked.set（true）；

Process.setThreadPriority（//调整线

程优先级为后台线程

Process.THREAD_PRIORITY_BACKGROUND）；

//将在call方法中调用doInBackground

return

postResult（doInBackground（mParams））；

}

}；

……

}

在AsyncTask的构造方法中，通过匿名类

（在类图中以XXWorkerRunnable表示）实

现了抽象类WorkerRunnable，并提供了

call方法。call方法将线程优先级调整为后台

线程，然后会执行doInBackground方法，

该方法的返回结果会传入postResult方法中

用于更新UI线程，这部分内容后续会分析。

接下来分析FutureTask类。

2.FutureTask类

FutureTask类定义在

libcore/luni/src/main/java/java/util/concurrent/FutureTask.java 中，是Java多线程编程模型的一部分，其类

图如图7-4所示。
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图　7-4　FutureTask类

FutureTask实现了Runnable Future接

口，Runnable Future接口则继承自

Runnable接口和Future接口。其中

Runnable接口是Java标准线程模型的一部

分，可以通过Thread类将Runnable封装成

一个线程；Future接口提供了异步任务的控

制方法，如取消、获取和判断异步任务的执

行情况。因此FutureTask是一个同时具备线

程属性和异步任务控制属性的类。

FutureTask同样在AsyncTask的构造方法

中初始化，代码如下：

public abstract class AsyncTask＜

Params, Progress, Result＞{

……

private final FutureTask＜Result＞

mFuture；

……

public AsyncTask（）{

mWorker=……//省略mWorker赋值过程

//将mWorker传入FutureTask的构造函数中

mFuture=new FutureTask＜Result＞

（mWorker）{

@Override

protected void done（）{//覆盖了父类

的done方法

try{

postResultIfNotInvoked（get（））；

}catch（InterruptedException e）{

android.util.Log.w（LOG_TAG, e）；

}catch（ExecutionException e）{

throw new RuntimeException（……）；

}catch（CancellationException e）

{//异步任务取消时的处理流程

postResultIfNotInvoked（null）；

}

}

}；

}

mFuture的初始化过程涉及一个重要成

员变量sync的赋值操作。传入FutureTask构

造函数的参数是mWorker，该参数最终封

装到mFuture的成员变量sync中，代码如

下：

public class FutureTask＜V＞

implements RunnableFuture＜V＞{

private final Sync sync；

//mWorker是WorkerRunnable类型的对

象，其父类为Callable

public FutureTask（Callable＜V＞

callable）{

if（callable==null）

throw new

NullPointerException（）；

sync=new Sync（callable）；//将

mWorker封装到sync的callable成员变量中

}

由以上代码可知，mFuture在初始化过

程中将mWorker封装到mFuture成员变量

sync的callable中，因此mWorker和

mFuture共同表示一个异步任务。

接下来分析异步任务的执行。

[1]AsyncTask的详细概念请参考

http：//developer.android.com/reference/android/os/AsyncTask.html。

7.5.2　AsyncTask的执行

异步任务创建完毕后，便调用其execute

方法开始执行。异步任务的执行流程如图7-

5所示。
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图　7-5　异步任务的执行流程

由图7-5可知，调用异步任务的execute

方法，进而会调用executeOnExecutor方

法，该方法的作用正如其方法名所表示的：

放入执行器中执行。

executeOnExecutor方法接收两个参

数，其中参数exec用于指定执行器，

params是异步任务的参数。默认实现中，

执行器由Serial Executor提供，参数

parmms则存入mWorker中，最后连同

mFuture一起传入SerialExecutor执行器的

execute方法。

SerialExecutor的execute方法接收的是

Runnable类型的线程参数，FutureTask实

现了Runnable接口，因此可以作为该

execute的参数。

1.SerialExecutor的execute方法

接下来分析SerialExecutor的execute方

法，代码如下：

public abstract class AsyncTask＜

Params, Progress, Result＞{

……

//Executor是一个接口，定义了execute方

法

private static class

SerialExecutor implements Executor{

//定义一个队列，存储Runnable类型的成员

final ArrayDeque＜Runnable＞

mTasks=new ArrayDeque＜Runnable＞

（）；

Runnable mActive；

//实现Executor接口定义的execute方法，

接收Runnable类型的参数mFuture

public synchronized void

execute（final Runnable r）{

//再次将mFuture封装到Runnable中，并存

入队列mTasks的队尾

mTasks.offer（new Runnable（）{

public void run（）{

try{

r.run（）；//在新线程的run方法中调用

mFuture的run方法

}finally{

scheduleNext（）；

}

}

}）；

if（mActive==null）{//当前处理任务为

空时，调度下一个任务

scheduleNext（）；

}

}

protected synchronized void

scheduleNext（）{

//从mTasks的队首取出一个任务

if（（mActive=mTasks.poll（））！

=null）{

//将取出的任务放入线程池中执行

THREAD_POOL_EXECUTOR.execute（mActive）；

}

}

}

……

调用SerialExecutor的execute方法，首

先将传入的mFuture封装到Runnable中，

然后存入ArrayDeque类型的mTasks任务队

列中。接下来便调用scheduleNext方法从

mTasks取出一个任务放入

THREAD_POOL_EXECUTOR线程池中等待

执行。

线程池是AsyncTask的公开静态成员变

量，为所有异步任务共享，其初始化代码如

下：

public abstract class AsyncTask＜

Params, Progress, Result＞{

……

//线程池的核心大小，即线程池中核心线程数

默认为5

private static final int

CORE_POOL_SIZE=5；

//线程池的最大值为128

private static final int

MAXIMUM_POOL_SIZE=128；

//当线程池中线程数量大于线程池核心大小的

时候，指定空闲线程的存活时间

private static final int

KEEP_ALIVE=1；

//线程池所需的线程创建工厂，用于创建线程

池中的线程

private static final

ThreadFactory sThreadFactory=new

ThreadFactory（）{

private final AtomicInteger

mCount=new AtomicInteger（1）；

public Thread newThread（Runnable

r）{

return new

Thread（r，"AsyncTask#"+mCount.getAndIncrement（））；

}

}；

//存放线程池中待执行任务的队列

private static final

BlockingQueue＜Runnable＞

sPoolWorkQueue=

new LinkedBlockingQueue＜Runnable

＞（10）；

//默认线程池，TimeUnit.SECONDS是

KEEP_ALIVE的时间，单位为s（秒）

public static final Executor

THREAD_POOL_EXECUTOR=

new

ThreadPoolExecutor（CORE_POOL_SIZE, 

MAXIMUM_POOL_SIZE，

KEEP_ALIVE, TimeUnit.SECONDS，

sPoolWorkQueue, sThreadFactory）；

……

关于线程池的内容请参考《Java并发编

程实战》一书，这里不赘述。

2.ThreadPoolExecutor线程池的

execute方法

接下来分析ThreadPoolExecutor线程池

的execute方法，代码如下：

public class ThreadPoolExecutor

extends AbstractExecutorService{

/*调用ctlOf方法将整数RUNNING和0做或操

作，操作结果存入一个整数ctl中。

*RUNNING表示线程池的运行状态

（runState）为RUNNING状态，

*0表示线程池中处于运行状态的线程数

（workerCount）为0*/

private final AtomicInteger

ctl=new

AtomicInteger（ctlOf（RUNNING，0））；

//COUNT_BITS的值为29

private static final int

COUNT_BITS=Integer.SIZE-3；

/*CAPACITY表示线程池中处于运行状态的线

程最大数，

*其二进制形式为0001 1111 1111 1111

1111 1111 1111 1111，

*高3位全为0，低29位全为1，表示一个29位

二进制数码能表示的最大值，

*这个值即workerCount的最大值*/

private static final int

CAPACITY=（1＜＜COUNT_BITS）-1；

/*RUNNING的二进制形式为1110 0000

0000 0000 0000 0000 0000 0000，

*即用一个32位整数的高3位111存储线程池的

runState，下同*/

private static final int

RUNNING=-1＜＜COUNT_BITS；

//0左移29位后仍是0，因此SHUTDOWN的值为

0，高3位为000

private static final int

SHUTDOWN=0＜＜COUNT_BITS；

//STOP的二进制形式为0010 0000 0000

0000 0000 0000 0000 0000，高3位为001

private static final int STOP=1＜

＜COUNT_BITS；

//TIDYING的值为0100 0000 0000 0000

0000 0000 0000 0000，高3位为010

private static final int

TIDYING=2＜＜COUNT_BITS；

//TERMINATED的值为0110 0000 0000

0000 0000 0000 0000 0000，高3位为011

private static final int

TERMINATED=3＜＜COUNT_BITS；

/*传入的参数c为ctl，用于获取ctl中存储的

runState。

*～CAPACITY的二进制形式为1110 0000

0000 0000 0000 0000 0000 0000。

*c＆～CAPACITY操作的结果是将c的低29位

置为0，高3位值不变。

*已知runState存储在高3位，因此

runStateOf返回runState*/

private static int runStateOf（int

c）{return c＆～CAPACITY；}

/*传入的参数c为ctl，用于获取ctl中存储的

workerCount。

*CAPACITY的二进制形式为0001 1111

1111 1111 1111 1111 1111 1111。

*c＆CAPACITY操作的结果是将c的高3位置为

0，低29位值不变。

*已知workerCount存储在低29位，因此

workerCountOf返回workerCount*/

private static int

workerCountOf（int c）{return c＆

CAPACITY；}

/*ctlOf将两个整数rs和wc做或操作，放入一

个整数中。

*rs表示runState, wc表示

workerCount。已知runState以32位整数的高

3位表

*示，因此ctlOf的运算结果以高3位表示

runState，以低29位表示workerCount*/

private static int ctlOf（int rs, 

int wc）{return rs|wc；}

public void execute（Runnable

command）{//command即封装后的mFuture

if（command==null）

throw new

NullPointerException（）；

int c=ctl.get（）；//获取存储

runState和workerCount的整数，存入c中

/*workerCountOf获取c中存储的

workerCount, corePoolSize表示线程池的核

*心线程数，其值为5。如果线程池当前处于运

行状态的线程数小于核心线程数，需要

*调用addWorker创建新线程，传入的

command将成为新线程的第一个执行任务*/

if（workerCountOf（c）＜

corePoolSize）{①

if（addWorker（command, true））

return；

c=ctl.get（）；

}

/*isRunning方法判断c是否小于

SHUTDOWN，在线程池的runState中，只有

*RUNNING小于SHUTDOWN。workQueue在创

建ThreadPoolExecutor时指定。这个

*if分支的意思是：如果当前线程池处于运行状

态，并且工作队列中可以插入任务*/

if（isRunning（c）＆＆

workQueue.offer（command））{②

int recheck=ctl.get（）；//防止有并

发操作修改ctl，这里重新检查

/*recheck后，如果是线程池的runState发

生改变，即不在

*运行状态时，需要将上步中提交到工作队列的

任务移除*/

if（！isRunning（recheck）＆＆

remove（command））

reject（command）；//拒绝运行这个任务

/*recheck后，如果是线程池的

workerCount变为0，则创建新线程*/

else if（workerCountOf（recheck）

==0）

addWorker（null, false）；

}

/*线程池runState不为RUNNING，或工作队

列无法添加任务，这两种情况至少满足一种时，尝

试

*添加新线程，如果添加失败，说明线程池确实

处于shut down状态了，此时拒绝执行任务*/

else if（！addWorker（command, 

false））//③

reject（command）；

}

ThreadPoolExecutor提供了线程池的默

认实现，该线程池提供两个整型数runState

和workerCount跟踪线程池的控制状态

（ctl status）。其中runState表示线程池的

运行状态，用于线程池生命周期的控制；

workerCount表示线程池中允许start和没

有stop的Worker数量，即线程池中当前工

作线程的数量。

runState可以有以下五种状态：

RUNNING：运行状态，可以接受新任

务，也可以处理工作队列中已有任务。

SHUTDOWN：关闭状态，不可以接收

新任务，但可以处理工作队列中已有任务。

STOP：停止状态，不可以接收新任务，

不可以处理工作队列中已有任务，并且要中

断正在执行的任务。

TIDYING：整理状态，所有任务都已结

束，workerCount为0，准备执行

terminated（）方法。

TERMINATED：终止状态，

terminated（）方法执行完毕。

runState以一个32位整型数的高3位表

示，workerCount则通过CAPACITY限制为

29位二进制数，因此可以调用ctlOf方法将

runState和workerCount做“|”运算，这

样将runState和workerCount分别存储到整

数ctl的高3位和低29位。

线程池的execute方法所作的工作可以分

成三部分，如上述代码中①②③所示。

1）在①中，如果线程池中工作线程的数

量小于线程池定义的核心线程数量，需要调

用addWorker（command, true）创建新

的工作线程。

2）在②中，如果线程池处于运行状态，

并且工作队列中可以插入新的任务，此时对

ctl进行重新检查。如果检查结果是runState 发生改变，则需要从工作队列中移除①中加

入的任务；如果检查结果是workerCount发

生变化，则需要调用addWorker（null, 

false）创建新的工作线程。

3）不满足②的情况下，即线程池

runState不为RUNNING、工作队列无法添

加任务这两种情况至少满足一种时，进入③

中。此时需要调用

addWorker（command, false），尝试创

建工作线程，如果创建失败，说明线程池确

实shut down了，此时拒绝执行任务。

上述三部分工作都是围绕addWorker展

开的，只是传入的参数不同而已。接下来分

析addWorker方法，代码如下：

private boolean

addWorker（Runnable firstTask, 

boolean core）{

retry：//retry标签标记外层的for循环

for（；）{

int c=ctl.get（）；//获取线程池的控制

状态

int rs=runStateOf（c）；//从控制状态

中获取runState

/*根据逻辑运算规则，该判定条件可以转换为

rs＞=SHUTDOWN＆＆

*（（rs！=SHUTDOWN||firstTask！

=null||workQueue.isEmpty（））

*表示当线程池处于非RUNNING状态时，只要

满足||运算的任一条件便直接返回*/

if（rs＞=SHUTDOWN＆＆

！（rs==SHUTDOWN＆＆

firstTask==null＆＆

！workQueue.isEmpty（）））

return false；

for（；）{//内层for循环

int wc=workerCountOf（c）；//获取线

程池的当前工作线程数

/*工作线程数已经达到CAPACITY的限制；

*如果参数core为true，需要判断工作线程数

是否大于corePoolSize；

*如果参数core为false，需要判断工作线程

数是否超过maximumPoolSize；

*上述三种情况下，都需要直接返回*/

if（wc＞=CAPACITY||

wc＞=（core?corePoolSize：

maximumPoolSize））

return false；

//workCount加1，成功则跳出外层for循

环，到①处的后续代码继续执行

if（compareAndIncrementWorkerCount（c））

break retry；

//如果workCount加1操作失败

c=ctl.get（）；//重新获取ctl

if（runStateOf（c）！=rs）//如果

runState改变则继续外层for循环

continue retry；

//运行到此处说明workerCount改变，开始

内层for循环的下一次循环

}

}

//①workCount成功加1后，就可以创建工作

线程处理任务了

//将mFuture封装成Worker

Worker w=new Worker（firstTask）；

Thread t=w.thread；

final ReentrantLock

mainLock=this.mainLock；//访问工作线程

池需要加锁

mainLock.lock（）；

try{

……

/*workers的类型是HashSet＜Worker＞，

将工作线程加入到工作线程池*/

workers.add（w）；

……

}finally{

mainLock.unlock（）；

}

t.start（）；//②启动t，注意这里不是启

动w

……

return true；

}

addWorker的核心工作可以分成两部

分，在上述代码中以①和②标出。其中①用

于创建工作线程Worker，②用于启动工作

线程。

Worker是ThreadPoolExecutor的内部

类，代码如下：

private final class Worker

extends

AbstractQueuedSynchronizer

implements Runnable

{

/*Worker运行于thread中*/

final Thread thread；

/*初始任务*/

Runnable firstTask；

/*Per-thread task counter*/

volatile long completedTasks；

Worker（Runnable firstTask）{

//新创建的工作线程可以指定一个初始任务

this.firstTask=firstTask；

/*通过工厂方法创建一个线程，该线程工厂在

创建ThreadPoolExecutor时

*指定newThread方法将当前Worker对象封装

成Thread返回*/

this.thread=getThreadFactory（）.newThread（this）；

}

public void run（）{//工作线程的运行

代码

runWorker（this）；

}

……

}

Worker是Runnable的子类，在其内部

定义了一个Thread类型的成员变量

thread。构造Worker对象时，通过工厂方

法创建一个新线程，将Worker封装成

Thread存入成员变量thread中。这样便可

以通过thread.start方法启动Worker，进而

执行Worker的run方法。

在Worker的run方法中调用runWorker

方法，其代码如下：

final void runWorker（Worker w）{

Runnable task=w.firstTask；//获取工

作线程的第一个任务

w.firstTask=null；

boolean completedAbruptly=true；

try{

//如果指定了第一个任务则首先执行第一个任

务，否则从工作队列中提取任务

while（task！=null||

（task=getTask（））！=null）{

w.lock（）；

clearInterruptsForTaskRun（）；

try{

beforeExecute（w.thread, task）；//

方法体为空，可以在子类中覆盖

Throwable thrown=null；

try{

//调用任务的run方法执行任务，该任务此时

运行于Worker线程中

task.run（）；

}catch（RuntimeException x）{

……

}finally{

afterExecute（task, thrown）；//方

法体为空

}

}finally{

task=null；

w.completedTasks++；

w.unlock（）；

}

}

completedAbruptly=false；

}finally{

processWorkerExit（w, 

completedAbruptly）；

}

}

可见runWorker方法是在工作线程中执

行任务的run方法。而任务封装了

FutureTask类型的mFuture对象，执行任务

的run方法会调用mFuture的run方法，这部

分内容在分析SerialExecutor的execute方

法时已经分析过。接下来分析FutureTask的

run方法，代码如下：

public void run（）{

sync.innerRun（）；

}

在FutureTask的run方法中会调用其成员

变量sync的innerRun方法，代码如下：

public class FutureTask＜V＞

implements RunnableFuture＜V＞{

/*用于FutureTask的同步控制*/

private final Sync sync；

//创建FutureTask时，传入一个Callable

类型的参数，该参数是WorkerRunnable类型的

mWorker

public FutureTask（Callable＜V＞

callable）{

if（callable==null）

throw new

NullPointerException（）；

sync=new Sync（callable）；

}

private final class Sync extends

AbstractQueuedSynchronizer{

……

void innerRun（）{

if（！compareAndSetState（READY, 

RUNNING））

return；

runner=Thread.currentThread（）；

if（getState（）==RUNNING）

{//recheck after setting thread

V result；

try{

result=callable.call（）；//调用的是

mWorker的call方法

}catch（Throwable ex）{

setException（ex）；

return；

}

set（result）；

}else{

releaseShared（0）；//cancel

}

}

可见，sync的innerRun最终调用了其成

员变量callable的call方法，而callable在创

建mFuture时保存的是mWorker对象，因

此这里实际调用了mWorker的call方法。该

方法代码如下：

mWorker=new WorkerRunnable＜

Params, Result＞（）{

public Result call（）throws

Exception{

mTaskInvoked.set（true）；

Process.setThreadPriority（

Process.THREAD_PRIORITY_BACKGROUND）；

return

postResult（doInBackground（mParams））；

}

}；

mWorker的call方法会调用

doInBackground方法，并将返回结果作为

postResult方法的参数，这样便实现了在后

台线程中执行doInBackground。

接下来分析postResult，代码如下：

public abstract class AsyncTask＜

Params, Progress, Result＞{

……

private static final int

MESSAGE_POST_RESULT=0x1；

//InternalHandler是Handler的子类

private static final

InternalHandler sHandler=new

InternalHandler（）；

……

private Result postResult（Result

result）{//Result是个泛型参数

@SuppressWarnings（"unchecked"）

/*通过sHandler获取what标记为

MESSAGE_POST_RESULT的消息。

*obtainMessage方法的第一个参数存入消息

的what成员变量中，第二个参数

*存入消息的obj成员变量中，消息的target

存储的是当前对象sHandler*/

Message

message=sHandler.obtainMessage（MESSAGE_POST_RESULT，

new AsyncTaskResult＜Result＞

（this, result））；

message.sendToTarget（）；//将消息发

送到sHandler处理

return result；

}

由以上代码可知，doInBackground方

法执行完毕后将执行结果传入postResult方

法，在该方法中以AsyncTaskResult类型的

对象封装处理结果，并将其放入消息的obj

成员变量中，然后通过Handler机制处理消

息。首先分析AsyncTaskResult，其代码如

下：

private static class

AsyncTaskResult＜Data＞{

final AsyncTask mTask；

final Data[]mData；

AsyncTaskResult（AsyncTask task, 

Data……data）{

mTask=task；//本例中即AddCallTask

mData=data；//执行结束和执行过程的数

据，本例只分析执行结束

}

}

AsyncTaskResult只是将异步任务及其执

行数据做了一个绑定，AsyncTaskResult最

终封装到消息的obj成员变量中，发送到消

息处理器InternalHandler。

InternalHandler是AsyncTask的内部

类，其代码如下：

public abstract class AsyncTask＜

Params, Progress, Result＞{

……

private static final

InternalHandler sHandler=new

InternalHandler（）；

……

private static class

InternalHandler extends Handler{

@SuppressWarnings（{"unchecked"，"RawUseOfParameterizedType"}）

@Override

public void handleMessage（Message

msg）{

//从消息的obj成员变量中取出发送时存入的

AsyncTaskResult

AsyncTaskResult

result=（AsyncTaskResult）msg.obj；

switch（msg.what）{

case MESSAGE_POST_RESULT：//对应于

执行结束的消息

//result的mTask存储的是异步任务

result.mTask.finish（result.mData[0]）；

break；

case MESSAGE_POST_PROGRESS：//对应

于执行过程的消息

result.mTask.onProgressUpdate（result.mData）；

break；

}

}

}

可见InternalHandler最终将消息的处理

转发给异步任务的finish和

onProgressUpdate方法处理。由于异步任

务必须在UI线程中创建，因此其成员变量

sHandler，以及finish和

onProgressUpdate方法便定义于UI线程，

当线程池中的工作线程执行

doInBackground方法后，将处理结果以消

息的形式发送到sHandler，这样便可以利用

sHandler更新UI控件。

接下来分析finish方法，代码如下：

public abstract class AsyncTask＜

Params, Progress, Result＞{

……

private void finish（Result

result）{

if（isCancelled（））{

onCancelled（result）；//由异步任务的

子类定义具体的Cancel操作

}else{

onPostExecute（result）；//由异步任

务的子类定义具体的后续处理操作

}

mStatus=Status.FINISHED；//更改异步

任务的状态，不能重复执行

}

finish方法很简单，只是根据异步任务的

执行情况，分别调用不同的处理方法，而这

些处理方法都是运行于UI线程的，可以由子

类定义其具体行为。

7.6　本章小结

本章分析基于消息驱动的线程消息通信

和异步处理机制。首先以Looper线程为

例，分析了使用消息驱动机制的三大主要步

骤：Looper线程准备阶段、创建消息处理

器发送消息和处理消息、进入Looper线程

循环阶段。以三大步骤为引线分析了消息驱

动机制的四大组成部分：消息、消息队列、

消息循环、消息处理器。最后以AsyncTask

为例分析了线程的异步处理。从第8章开

始，进行本书的第五部分——Package

Manager篇。

第五部分　Package Manager篇

本部分内容

第8章　Package Manager的机制与实

现

第9章　APK的安装过程

第8章　Package Manager的机制与

实现

Package Manager是Android为管理应

用程序安装包（APK）提供的包管理器，这

部分内容与Android启动过程联系十分紧

密，是理解Android框架层的基础之一。

Package Manager的功能主要包含以下

部分：

1）权限处理，包括对系统和应用定义的

Permission和Permission Group信息的增

加、删除、查询和检查。

2）包处理，包括扫描并安装和卸载APK

包，查询包的UID、GID、包名、系统默认

程序等信息。

3）比较两个包的Signatures信息是否相

同。

4）查询Activity、Provider、

Receiver、Service信息。

5）查询Application、Package、

Resource、Shared Library、Feature信

息。

6）Intent匹配。

其主要功能的实现位于以下文件中：

/frameworks/base/core/java/android/content/pm/PackageManager. 

java

/frameworks/base/services/java/com/android/server/pm/PackageManagerService. 

java

/frameworks/base/services/java/com/android/server/pm/Installer. 

java

/frameworks/base/services/java/com/android/server/pm/Settings. 

java

/frameworks/base/core/java/android/content/pm/PackageParser. 

java

/frameworks/base/core/java/android/os/FileObserver. 

java

/frameworks/base/core/java/android/app/ApplicationPackageManager. 

java

/frameworks/base/packages/DefaultContainerService/src/com/android/defcontainer/DefaultContainerService. 

java

frameworks/base/cmds/installd/installd. 

c

frameworks/base/cmds/installd/commands. 

c

frameworks/base/cmds/installd/utils. 

c

为简单起见，如无特别说明，仅以文件

名指代上述目录下的文件。

注意　本章分析的Package Manager指

Android的包管理器，Android

Framework提供的PackageManager类仅

仅是其中一部分。

8.1　Package Manager体系结构

Package Manager涉及的内容非常广

泛，涵盖PackageManager、

PackageManagerService（Java System

Service）、属性系统、文件系统、

Installd（守护服务）、

DefaultContainerService（应用程序服

务）、FileObserver以及Binder/Socket进

程间通信等内容。需要对Package

Manager的体系结构有一个整体的把握才能

更好地理解这部分内容。

8.1.1　三层体系结构

根据Package Manager各模块的功能和

在源码中所处的层次，可以将Package

Manager划分为三层体系结构：应用层、中

间层、服务层，如图8-1所示。
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图　8-1　Package Manager体系结构

各层的功能如下。

1.应用层

应用层位于最上层，包括Google

Market、PackageInstaller.apk以及其他第

三方的安装界面。其中Google Market用于

安装Market上的应用程序，

PackageInstaller.apk是应用

层/packages/apps/PackageInstaller目录

下提供的默认APK安装界面，用于安装SD卡

或者内部存储设备上的APK安装包。第三方

安装界面实现的功能与

PackageInstaller.apk类似。

2.中间层

中间层包括两个模块：1）

PackageManager及其子类；2）adb和pm

命令。PackageManager对外提供API接

口，这是一个抽象类，由其子类

ApplicationPackageManager实现其定义

的接口，其上层的应用层便是调用这些API

接口实现具体功能；adb和pm命令用于安

装和卸载APK。这两个模块的共同特点都是

通过Binder通信最终调用

PackageManagerService的对等方法实现

具体的功能。

3.服务层

服务层即PackageManagerService及其

相关类。PackageManagerService是在

Android启动过程中的init2阶段启动的Java

System Service。从Binder通信的角度

看，中间层是其Client端。

PackageManagerService并没有实现服

务层的所有功能，一些具体的功能主要由

Settings、Installer、FileObserver、

DefaultContainerService等模块实现。

Package Manager的核心功能都在服务层

实现，本章将主要分析这部分内容。

8.1.2　三层之间的关系

应用层调用中间层PackageManager提

供的API接口，一般通过以下代码：

PackageManager

packageManager=getContext（）.getPackageManager（）；

getContext方法返回一个Context类型

的对象，其功能由子类ContextImpl实现。

在ContextImpl的getPackageManager方

法中，主要做了两部分工作：

1）获得一个IPackageManager的

Binder代理对象；

2）以该对象为参数构造一个

ApplicationPackageManager对象返回。

代码如下：

public PackageManager

getPackageManager（）{

IPackageManager

pm=ActivityThread.getPackageManager（）；

if（pm！=null）{

//将服务接口pm存入

ApplicationPackageManager成员变量mPm中

return（mPackageManager=new

ApplicationPackageManager（this, 

pm））；

}

return null；

}

获取Binder代理对象是通过

ActivityThread上的getPackageManager 方法。代码如下：

public static IPackageManager

getPackageManager（）{

IBinder

b=ServiceManager.getService（"package"）；

sPackageManager=IPackageManager.Stub.asInterface（b）；

return sPackageManager；

}

这里是从ServiceManager中查询名为

package的远程服务，并将其代理返回给调

用方。可见应用层使用package服务的过程

是一个典型的Binder通信模型。首先，

Client端通过getPackageManager调用

ServiceManager的getService方法，查询

系统中已经注册的package系统服务，并返

回服务的BinderProxy。然后，通过

IPackageManager.Stub.asInterface方法将

BinderProxy转化为服务接口IPackage

Manager；最后Client端将服务接口存入

ApplicationPackageManager的mPm成员

变量中。ApplicationPackageManager是

Package Manager的子类，Client端可以通

过PackageManager提供的接口访问服务的

BinderProxy，进而访问服务。

PackageManager的类关系如图8-2所
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示。

图　8-2　PackageManager的类关系

关于如何获取远程服务的Binder代理在

第6章已经详细分析，本章不赘述。获取远

程服务代理之后，以该代理对象为参数构造

ApplicationPackageManager对象返回对
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调用方。为什么不是返回PackageManager

呢？

因为PackageManager是一个抽象类，

其具体的功能由其子类实现。读者可以在

Eclipse中查看PackageManager的完整继

承层次，如图8-3所示。

图　8-3　PackageManager的继承结构

注意　在Eclipse中可以通过鼠标选中

PackageManager的类名，然后按Ctrl+T组

合键显示类的继承树信息。

PackageManager有两个直接子类：

ApplicationPackageManager和

MockPackageManager。其中

MockPackageManager及其子类只是测试

框架的一部分，不提供真正的系统功能。应

用层对PackageManager中API接口的调用

其实是调用的

ApplicationPackageManager中的实现方

法。

注意　关于Android测试框架可以参考

其官方文档

http：//developer.android.com/guide/topics/testing/index.html。

既然PackageManager的作用仅仅是返

回名为package的Android系统服务的

Binder代理对象。那Binder服务端是什么

呢？

package系统服务是在Android启动过

程的init2阶段启动的Java系统服务之一，其

功能由PackageManagerService实现，其

代码位

于/frameworks/base/services/java/com/android/server/SystemServer.java。

代码如下：

class ServerThread extends

Thread{

//设备加密状态

private static final String

ENCRYPTING_STATE="trigger_restart_min_framework"；

private static final String

ENCRYPTED_STATE="1"；

……

public void run（）{//ServerThread

的run方法中启动Java系统服务

……

//工厂测试的系统属性配置项

String

factoryTestStr=SystemProperties.get（"ro.factorytest"）；

int

factoryTest="".equals（factoryTestStr）? 

SystemServer.FACTORY_TEST_OFF：

Integer.parseInt（factoryTestStr）；

……

IPackageManager pm=null；//引用

package系统服务

……

try{

……

//系统属性配置的加密状态，设置加密状态

后，onlyCore赋值为true

String

cryptState=SystemProperties.get（"vold.decrypt"）；

boolean onlyCore=false；

if（ENCRYPTING_STATE.equals（cryptState））

{

onlyCore=true；

}else

if（ENCRYPTED_STATE.equals（cryptState））

{

onlyCore=true；

}

//启动package系统服务

pm=PackageManagerService.main（context，

factoryTest！

=SystemServer.FACTORY_TEST_OFF，

onlyCore）；

……

由以上代码可知，ServerThread在run 方法中直接调用了

PackageManagerService的main方法，并

传入了两个关键参数：factoryTest和

onlyCore。factoryTest表示是否是工厂测

试启动模式；onlyCore表示是否只加载核心

应用程序。factoryTest由属性系统

ro.factorytest指定，而onlyCore由属性系

统vold.decrypt指定。如果未指定这两个

值，默认都是false。

接下来定位到PackageManagerService

的main方法，代码如下：

public static final

IPackageManager main（Context

context，

boolean factoryTest, boolean

onlyCore）{

PackageManagerService m=new

PackageManagerService（context，

factoryTest, onlyCore）；

ServiceManager.addService（"package"，

m）；

return m；

}

可见，在Android启动过程中，通过调

用PackageManagerService的main方法，

创建PackageManagerService对象，并将

该对象注册为ServiceManager管理的系统

服务，服务名为package。

PackageManagerService的构造过程便是

package系统服务的启动过程。

这里为什么用main方法返回

PackageManagerService对象，而不是直

接new一个对象返回呢？原因有以下两点：

在Java和C语言中，main方法都是可执

行程序的入口函数。这里是把package服务

形象化为一个独立的服务程序，其入口函数

自然就是main方法。

服务的启动和添加是整体的过程，放在

一个方法中便于管理。

创建package服务便进入其构造函数，

开始服务的启动过程，执行各种包处理操

作。

注意　本节读者只需要了解package服

务启动流程的主体过程，以此对package服

务的启动有一个整体的认识。本章其余小节

将详细分析其具体流程。

分析到这里，读者对Android包管理器

三层体系结构中各层的关系和主要功能有了

一定理解。下面将针对package服务做深入

分析。

8.2　PackageManagerService的启动过

程

PackageManagerService的启动过程非

常复杂，是Package Manager的核心组成

部分，Android包管理器的一切功能都基于

该步骤的处理结果。

在这个复杂的启动过程中，涉及

Settings对象、属性系统、Installer系统、

Package Handler、系统permission和

feature信息、AndroidManifest.xml、

Resource、dexopt操作、FileObserver以
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及APK包安装扫描等一系列操作。其启动流

程如图8-4所示。

图　8-4　PackageManagerService启动过程

本节承接上一节的内容分析

PackageManagerService的启动过程。

8.2.1　创建并初始化Settings对象

PackageManagerService启动的第一步

是创建和设置Settings对象。Settings对象

保存包的运行信息，代码如下：

public

PackageManagerService（Context

context, boolean factoryTest, 

boolean onlyCore）{

……

mSettings=new Settings（）；

mSettings.addSharedUserLPw（"android.uid.system"，

Process.SYSTEM_UID，

ApplicationInfo.FLAG_SYSTEM）；

mSettings.addSharedUserLPw（"android.uid.phone"，

RADIO_UID，

ApplicationInfo.FLAG_SYSTEM）；

mSettings.addSharedUserLPw（"android.uid.log"，

LOG_UID，

ApplicationInfo.FLAG_SYSTEM）；

mSettings.addSharedUserLPw（"android.uid.nfc"，

NFC_UID，

ApplicationInfo.FLAG_SYSTEM）；

Settings初始化阶段包括以下两部分工

作：

1）调用构造函数初始化。

2）调用addSharedUserLPw方法添加4

个默认共享用户ID。

Settings定义位于

frameworks/base/services/java/com/android/server/pm/Settings.java 中。接下来分别分析Settings初始化阶段的

两部分工作。

1.调用构造函数初始化

在构造函数初始化过程中，主要初始化5

个全局文件目录，其代码如下：

final class Settings{

……

Settings（）{

this（Environment.getDataDirectory（））；

}

Settings（File dataDir）{

mSystemDir=new

File（dataDir，"system"）；

mSystemDir.mkdirs（）；

FileUtils.setPermissions（mSystemDir.toString（），

FileUtils.S_IRWXU|FileUtils.S_IRWXG

|FileUtils.S_IROTH|FileUtils.S_IXOTH，-1，-1）；

mSettingsFilename=new

File（mSystemDir，"packages.xml"）；

mBackupSettingsFilename=new File（mSystemDir，"packages-backup.xml"）；

mPackageListFilename=new

File（mSystemDir，"packages.list"）；

mStoppedPackagesFilename=new

File（mSystemDir，

"packages-stopped.xml"）；

mBackupStoppedPackagesFilename=new

File（mSystemDir，

"packages-stopped-backup.xml"）；

}

……

具体说明如下：

mSettingsFilename初始化

为/data/system/packages.xml。

mBackupSettingsFilename初始化

为/data/system/packages-backup.xml。

mPackageListFilename初始化

为/data/system/packages.list。

mStoppedPackagesFilename初始化

为/data/system/packages-

stopped.xml。

mBackupStoppedPackagesFilename

初始化为/data/system/packages-

stopped-backup.xml。

packages. xml中记录了系统中所有已安

装的APK的运行信息。

packages-backup. xml是

packages.xml的备份文件，用于安装和卸

载APK导致需要更新packages.xml时，临

时备份packages.xml。

packages. list中记录了系统中所有已安

装APK的简略信息。

packages-stopped. xml中记录强制

stop的应用程序信息，其备份文件为

packages-stopped-backup.xml，这两个

文件在Jelly Bean中已经标记为废弃。

2.添加默认共享用户ID

mSettings. addSharedUserLPw方法的

代码如下：

final HashMap＜String, 

SharedUserSetting＞mSharedUsers=

new HashMap＜String, 

SharedUserSetting＞（）；

private final ArrayList＜Object＞

mUserIds=new ArrayList＜Object＞（）；

private final SparseArray＜Object

＞mOtherUserIds=

new SparseArray＜Object＞（）；

……

SharedUserSetting

addSharedUserLPw（String name, int

uid, int pkgFlags）{

SharedUserSetting

s=mSharedUsers.get（name）；

//如果Settings的成员变量mSharedUsers

中已经存在该共享用户信息，则直接返回

if（s！=null）{

if（s.userId==uid）{//uid和name是一

一对应的

return s；

}

//如果name和uid不是一一对应的，则直接返

回null，这样仅保留第一次添加的信息

PackageManagerService.reportSettingsProblem（Log.ERROR，

"Adding duplicate shared user, 

keeping first："+name）；

return null；

}

//以传入的三个参数创建

SharedUserSetting

s=new SharedUserSetting（name, 

pkgFlags）；

s.userId=uid；

if（addUserIdLPw（uid, s，name））{

mSharedUsers.put（name, s）；//将

SharedUserSetting存入mSharedUsers

return s；

}

return null；

}

……

private boolean addUserIdLPw（int

uid, Object obj, Object name）{

//LAST_APPLICATION_UID为19999，表示

应用程序的最大UID

if（uid＞

Process.LAST_APPLICATION_UID）{

return false；

}

//FIRST_APPLICATION_UID为10000，表

示应用程序的最小UID

if（uid＞

=Process.FIRST_APPLICATION_UID）{

int N=mUserIds.size（）；

//以当前UID值与最小UID的差表示该UID在

mUserIds中的位置

final int index=uid-

Process.FIRST_APPLICATION_UID；

//在mUserIds中找到该UID的插入位置

while（index＞=N）{

mUserIds.add（null）；

N++；

}

//如果在该位置已经有数据，则不能插入

if（mUserIds.get（index）！=null）{

PackageManagerService.reportSettingsProblem（Log.ERROR，

"Adding duplicate user

id："+uid+"name="+name）；

return false；

}

mUserIds.set（index, obj）；//obj即

SharedUserSetting

}else{//将UID小于10000的共享用户存入

mOtherUserIds中

if（mOtherUserIds.get（uid）！

=null）{

PackageManagerService.reportSettingsProblem（Log.ERROR，

"Adding duplicate shared

id："+uid+"name="+name）；

return false；

}

mOtherUserIds.put（uid, obj）；

}

return true；

}

addSharedUserLPw首先检查

mSettings.mSharedUsers变量中是否存在

这4个共享用户名（共享用户名即

addSharedUserLPw方法的第一个参数），

如果不存在，以addSharedUserLPw方法的

三个参数为值，创建一个

SharedUserSetting类型的对象。对象创建

完成后调用Settings.addUserIdLPw方法，

在该方法中首先判断SharedUserSetting对

象的UID大小。

如果uid＞

=FIRST_APPLICATION_UID，将该

SharedUserSetting对象存入

mSettings.mUserIds中。

如果uid＜FIRST_APPLICATION_UID，

将该SharedUserSetting对象存入

mSettings.mOtherUserIds中。

FIRST_APPLICATION_UID常量定义的是

Java应用程序的起始UID，其值为10000。

UID＜10000代表系统程序的UID。这4个共

享用户名对应的UID都小于10000，均对应

系统UID和系统权限。

通过以上分析，Settings初始化阶段建

立了如图8-5所示的类关系结构。
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图　8-5　Settings初始化阶段类关系结构

图8-5的类关系可以归纳如下：

Settings提供了mSharedUsers、

mUserIds和mOtherUserIds三个成员变量

用于存储共享用户信息。

mSharedUsers是HashMap＜

String,SharedUserSetting＞类型的成员变

量，以共享用户name为键，以共享用户信

息SharedUserSetting为值存储共享用户信

息。

mUserIds是ArrayList＜Object＞类型

的成员变量，以大于或等于

FIRST_APPLICATION_UID的共享用户UID

为键，以共享用户信息SharedUserSetting

为值存储共享用户信息。

mOtherUserIds是SparseArray＜

Object＞类型的成员变量，以小于

FIRST_APPLICATION_UID的共享用户UID

为键，以共享用户信息SharedUserSetting

为值存储共享用户信息。

共享用户信息以SharedUserSetting类

表示，其成员变量name存储共享用户名，

成员变量userId存储共享用户UID，成员变

量packages存储使用该共享用户的包信

息。

包信息由PackageSetting类表示，多个

包可以使用同一共享用户信息。

包信息和共享用户信息都继承自

GrantedPermissions类，该类定义共享用

户和包的权限信息。

注意　SparseArray是Android提供的数

据类型，以int类型为键存储对象，效率相对

较高。

Settings中定义了很多属性和方法，本

节只分析了Settings初始化使用的部分，在

其他小节中再对其他属性或方法做详细解

释。

注意　类图是UML中的核心组件，如果

读者不熟悉UML，可以在Eclipse中使用

Ctrl+O组合键查看类的结构信息。

8.2.2　获取系统默认配置

获取系统默认配置主要包括两方面：1）

获取属性系统的配置，2）获取系统默认显

示参数。

1.获取属性系统配置

这里所讲的属性系统指的是在

bionic/libc/include/sys/_system_properties.h 中定义的4个默认属性文件。其值如下：

#define

PROP_PATH_RAMDISK_DEFAULT"/default.prop" 

#define

PROP_PATH_SYSTEM_BUILD"/system/build.prop" 

#define

PROP_PATH_SYSTEM_DEFAULT"/system/default.prop" 

#define

PROP_PATH_LOCAL_OVERRIDE"/data/local.prop" 

属性系统中定义了系统全局的设置信

息，设置信息均以键值对的形式出现。通过

SystemProperties.get方法可以读取每个

具体属性项的值。

PackageManagerService启动阶段主要读

取两个值：ro.build.type和

debug.separate_processes。

ro. build.type：用于标记系统是eng、

userdebug、user中的哪个版本。如果该值

为eng，则需要将

PackageManagerService.mNoDexOpt赋

值为true，表示在eng版本时，不对APK文

件进行dexopt操作。后续步骤中scanDirLI

会根据这个值判断是否需要对应用程序目录

中的APK进行obex优化。

debug. separate_processes：用于标

记是否在独立进程中运行某个程序。根据该

值设置

PackageManagerService.mDefParseFlags

和

PackageManagerService.mSeparateProcesses

两个全局变量，后续scanDirLi扫描并安装

APK的时候需要用到。

2.获取系统默认显示参数

通过WindowManager获取屏幕默认显

示参数，存入

PackageManagerService.mMetrics变量

中，这个值在后续scanDirLi扫描并安装APK

时候需要用到，主要是匹配APK中的asset

和resource。

上述步骤执行完毕后，便进入

mPackages同步代码块执行后续操作。

8.2.3　启动PackageHandler 进入mPackages同步代码块后执行的第

一步操作是启动PackageHandler，其代码

如下：

public class

PackageManagerService extends

IPackageManager.Stub{

……

public

PackageManagerService（Context

context, boolean factoryTest，

boolean onlyCore）{

……

synchronized（mInstallLock）{

//writer

synchronized（mPackages）{

mHandlerThread.start（）；//启动

Looper线程

//Looper线程的消息循环初始化消息处理器

mHandler=new

PackageHandler（mHandlerThread.getLooper（））；

……

}

在分析PackageHandler之前，先分析其

类关系，如图8-6所示。
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图　8-6　PackageHandler类关系

由图8-6表示的类关系可以归纳如下：

PackageManagerService中定义了

mHandlerThread和mHandler两个成员变

量，其中，mHandlerThread是

HandlerThread类型，mHandler是

PackageHandler类型。

PackageHandler在构造函数中接收

HandlerThread的mLooper成员变量，并

将其存入父类Handler的mLooper成员变量

中，因此HandlerThread和

PackageHandler分别代表了线程消息通信

模型的Looper线程和Handler处理器。线程

消息通信的内容在第7章详细分析过，这里

不赘述。

PackageHandler是

PackageManagerService的内部类，继承

自Handler，用于接收并处理其他模块程序

发送的消息。这些消息可以来自adb或者其

他应用程序。

在PackageHandler的handleMessage

方法中调用doHandleMessage方法处理消

息，代码如下：

public class

PackageManagerService extends

IPackageManager.Stub{

……

class PackageHandler extends

Handler{

void doHandleMessage（Message

msg）{

switch（msg.what）{

case INIT_COPY：{……}

case MCS_BOUND：{……}

case MCS_RECONNECT：{……}

case MCS_UNBIND：{……}

case MCS_GIVE_UP：{……}

case SEND_PENDING_BROADCAST：{……}

case START_CLEANING_PACKAGE：{……}

case POST_INSTALL：{……}

case UPDATED_MEDIA_STATUS：{……}

case WRITE_SETTINGS：{……}

case WRITE_STOPPED_PACKAGES：{……}

case CHECK_PENDING_VERIFICATION：

{……}

case PACKAGE_VERIFIED：{……}

……

以上消息主要用于完成APK的复制和更

名操作，但这些操作并不是在

PackageHandler中完成的，而是需要通过

Binder连接MCS服务，通过MCS间接完

成。

MCS服务由

frameworks/base/packages/DefaultContainerService 提供。DefaultContainer Service最终会被

编译成DefaultContainerService.apk安装

到系统中。

在PackageHandler的消息处理函数中会

通过connectToService方法连接该APK文

件，代码如下：

public class

PackageManagerService extends

IPackageManager.Stub{

……

class PackageHandler extends

Handler{

……

private boolean

connectToService（）{

Intent service=new

Intent（）.setComponent（DEFAULT_CONTAINER_COMPONENT）；

Process.setThreadPriority（Process.THREAD_PRIORITY_DEFAULT）；

if（mContext.bindService（service, 

mDefContainerConn, 

Context.BIND_AUTO_CREATE））{

Process.setThreadPriority（Process.THREAD_PRIORITY_BACKGROUND）；

mBound=true；

return true；

}

Process.setThreadPriority（Process.THREAD_PRIORITY_BACKGROUND）；

return false；

}

后续章节将在分析MCS服务的时候详细

分析这部分的处理过程。

8.2.4　创建data目录并初始化

UserManager

初始化data信息包含初始化

mAppDataDir、mUserAppDataDir、

mDrmAppPrivateInstallDir三个变量的

值。初始化user信息，即构造

UserManager对象，代码如下：

final File mAppDataDir；

final File mUserAppDataDir；

final String mAsecInternalPath；

……

final Installer mInstaller；

final File

mDrmAppPrivateInstallDir；

……

static UserManager sUserManager；

……

public

PackageManagerService（Context

context, boolean factoryTest, 

boolean onlyCore）{

……

mInstaller=new Installer（）；

……

synchronized（mInstallLock）{

synchronized（mPackages）{

File

dataDir=Environment.getDataDirectory（）；//

即"/data"目录

mAppDataDir=new

File（dataDir，"data"）；

mAsecInternalPath=new

File（dataDir，"app-

asec"）.getPath（）；

mUserAppDataDir=new

File（dataDir，"user"）；

mDrmAppPrivateInstallDir=new

File（dataDir，"app-private"）；

sUserManager=new

UserManager（mInstaller, 

mUserAppDataDir）；

……

}

由以上代码可知，首先初始化4个成员变

量用来保存数据目录信息，然后创建

UserManager。4个成员变量的数据目录赋

值如下：

PackageManagerService. 

mAppDataDir：/data/data

PackageManagerService. 

mAsecInternalPath：/data/app-asec

PackageManagerService. 

mUserAppDataDir：/data/user

PackageManagerService. 

mDrmAppPrivateInstallDir：/data/app-

private

创建UserManager，需要传入

mInstaller和/data/user两个参数。

UserManager定义位于

frameworks/base/services/java/com/android/server/pm/UserManager.java 中，代码如下：

public class UserManager{

private static final String

USER_INFO_DIR="system"+File.separator+"users"；

private static final String

USER_LIST_FILENAME="userlist.xml"；

private SparseArray＜UserInfo＞

mUsers=new SparseArray＜UserInfo＞

（）；

private final File mUsersDir；

private final File mUserListFile；

private int[]mUserIds；

private Installer mInstaller；

private File mBaseUserPath；

public UserManager（Installer

installer, File baseUserPath）{

//baseUserPath即/data/user

this（Environment.getDataDirectory（），

baseUserPath）；

mInstaller=installer；

}

UserManager（File dataDir, File

baseUserPath）{

//mUsersDir代表data/system/users目

录

mUsersDir=new File（dataDir, 

USER_INFO_DIR）；

mUsersDir.mkdirs（）；

//创建data/system/users/0

File userZeroDir=new

File（mUsersDir，"0"）；

userZeroDir.mkdirs（）；

//将/data/user存入mBaseUserPath中

mBaseUserPath=baseUserPath；

FileUtils.setPermissions（mUsersDir.toString（），

FileUtils.S_IRWXU|FileUtils.S_IRWXG

|FileUtils.S_IROTH|FileUtils.S_IXOTH，

-1，-1）；

//mUserListFile代表

data/system/users/userlist.xml

mUserListFile=new File（mUsersDir, 

USER_LIST_FILENAME）；

readUserList（）；

}

在UserManager的构造函数中，首先创

建/data/system/users目录和

data/system/users/0文件；然后调用

readUserList（）方法解析userlist.xml文

件。

readUserList（）方法会解

析/data/system/users/userlist.xml和

data/system/users/＜UID＞.xml文件。解

析过程如下：

1）如果userlist.xml文件不存在，则调

用fallbackToSingleUser（）方法处理异常

后返回，否则进行下一步。

2）解析userlist.xml，如果出现解析错

误，则调用fallbackToSingleUser（）方法

处理异常后返回，否则进行下一步。

3）解析userlist.xml的＜user＞标签并

读取其id属性值，进入下一步。

4）以id属性值为参数调用readUser方法

解析data/system/users/＜id＞.xml文件，

并创建UserInfo。

5）将UserInfo存入

UserManager.mUsers中，其中id为键，

UserInfo为值。

6）调用updateUserIdsLocked更新

UserManager.mUserIds中的id信息。

readUserList（）方法的解析过程涉及

UserInfo类，该类位于

frameworks/base/core/java/android/content/pm/UserInfo.java 中，其代码如下：

public class UserInfo implements

Parcelable{

//私有用户，有待完善

public static final int

FLAG_PRIMARY=0x00000001；

//管理员用户，可以添加或删除其他用户

public static final int

FLAG_ADMIN=0x00000002；

//临时的guest user

public static final int

FLAG_GUEST=0x00000004；

public int id；//用户ID

public String name；//用户名

public int flags；//用户类型的标记

public UserInfo（int id, String

name, int flags）{

this.id=id；

this.name=name；

this.flags=flags；

}

public boolean isPrimary（）{//私有

用户由FLAG_PRIMARY标记

return（flags＆FLAG_PRIMARY）

==FLAG_PRIMARY；

}

public boolean isAdmin（）{//管理员

用户由FLAG_ADMIN标记

return（flags＆FLAG_ADMIN）

==FLAG_ADMIN；

}

public boolean isGuest（）{//guest

用户由FLAG_GUEST标记

return（flags＆FLAG_GUEST）

==FLAG_GUEST；

}

可见Android中定义了三种用户：1）私

有用户，2）管理员用户，3）guest用户。

用户由用户名、用户ID和用户类型标记三部

分组成。

解析userlist.xml文件出现异常时，调用

fallbackToSingleUser（）方法处理异常，

代码如下：

private void

fallbackToSingleUser（）{

UserInfo primary=new

UserInfo（0，"Primary"，

UserInfo.FLAG_ADMIN|UserInfo.FLAG_PRIMARY）；

mUsers.put（0，primary）；

updateUserIds（）；

writeUserList（）；

writeUser（primary）；

}

在fallbackToSingleUser（）方法中，

首先创建名为Primary的UserInfo对象，并

将其存入UserManager.mUsers中，其在

mUsers中的键为0，表示UID值为0；调用

updateUserIds（）将mUsers中新增加的

UserInfo的id值更新到

UserManager.mUserIds中；调用

writeUserList（）将该

UserManager.mUsers中存储的UserInfo信

息写入userlist.xml中。在当前情况下写入

的内容如下：

＜users＞

＜user id="0"/＞

＜/users＞

调用writeUser（primary）将primary

写入＜uid＞.xml文件中，这里的＜uid＞为

0，即0.xml文件。文件内容如下：

＜user id="0"flags="3"＞

＜name＞Primary＜/name＞

＜/user＞

8.2.5　解析系统permission和feature信

息

通过调用readPermissions（）方法解析

设备上/system/etc/permissions目录下的

所有XML文件。这些XML文件包括

platform.xml和系统支持的各种软硬件特性

（feature）配置文件，其对应于源码目

录/frameworks/base/data/etc下的同名文

件。除platform.xml文件外，其余feature

文件原则上可以任意命名，但Android

Market会解析应用程序中声明的feature，

以此过滤掉那些不支持某种feature的应用

程序，所以feature的命名最好遵守现有规

则。

各XML文件的作用如下。

1.platform.xml

该文件用于定义底层进程的UID（User

ID）和GID（Group ID）与Android定义的

权限名之间的映射关系。在platform.xml中

使用四种标签表示这种映射关系：1）＜

permission＞，2）＜group＞，3）＜

assign-permission＞，4）＜library＞。

＜group＞是＜permission＞的子标

签，用于为指定的组ID分配指定的Android 权限。

＜assign-permission＞用于为指定的用

户ID分配指定的Android权限。

＜library＞指定系统扩展库，又名共享

库。

platform. xml的内容如下：

＜permissions＞

＜！--给指定的Group ID分配指定的

permission--＞

＜permission

name="android.permission.INTERNET"＞

＜group gid="inet"/＞

＜/permission＞

……

＜permission

name="android.permission.ACCESS_CACHE_FILESYSTEM"＞

＜group gid="cache"/＞

＜/permission＞

＜！--给指定的User ID分配指定的

permission--＞

＜assign-permission

name="android.permission.SEND_SMS"uid="shell"/

＞

＜assign-permission

name="android.permission.CALL_PHONE"uid="shell"/

＞

……

＜assign-permission

name="android.permission.ACCESS_DRM"uid="media"/

＞

……

＜！--指定系统共享库，扩展系统功能--＞

＜library

name="android.test.runner" 

file="/system/framework/android.test.runner.jar"/

＞

＜library name="javax.obex" 

file="/system/framework/javax.obex.jar"/

＞

＜/permissions＞

2.feature配置文件

该文件用于定义设备支持的各种软硬件

特性。Feature配置文件分为Hardware

feature配置文件和Software feature配置

文件。

1）Hardware feature：指定当前设备

支持的硬件特性。

Hardware feature主要用于配置以下硬

件的特性：Audio、Bluetooth、Camera、

Location、Microphone、NFC、

Sensors、Screen、Telephony、

Touchscreen、USB、Wi-Fi。各个配置文

件的文件名以android.hardware.为前缀。

android. hardware.camera.flash-

autofocus.xml是Camera的feature文件，

内容如下：

＜permissions＞

＜feature

name="android.hardware.camera"/＞

＜feature

name="android.hardware.camera.autofocus"/

＞

＜feature

name="android.hardware.camera.flash"/

＞

＜/permissions＞

以上配置说明当前设备支持camera、自

动对焦和闪光灯三种特性。

Harware feature配置文件包括核心硬件

feature配置文件，用于指定手持设备应该

支持的核心硬件特性。默认情况下，核心硬

件特性配置文件以_core_hardware为后

缀，如handheld_core_hardware.xml和

tablet_core_hardware.xml。

2）Software feature：指定当前设备支

持的软件特性。

默认情况下支持SIP和VOIP两种软件特

性，分别定义在android.software.sip.xml

和android.software.sip.voip.xml中。软件

特性均以android.software.为前缀，其内

容如下：

＜permissions＞

＜feature

name="android.software.sip"/＞

＜feature

name="android.software.sip.voip"/＞

＜/permissions＞

以上配置文件表明设备支持SIP和基于SIP

的VOIP软件特性。

特定厂商会针对自己设备的软硬件特

性，定义专有的XML文件。这部分XML文件

通常以厂商名命名。

通过PackageManager的

hasSystemFeature或

getSystemAvailableFeatures方法，可以

确定当前设备是否支持某个特性，然后决定

是否使用相应特性的功能和API。

在源码/frameworks/base/data/etc目

录下的Android.mk文件中，指定将这些

XML文件编译输出到设备的哪个目录。配置

模块输出路径为LOCAL_MODULE_PATH：

=$（TARGET_OUT_ETC）/permissions，

编译后将这部分XML文件复制到

out/target/product/generic/system/etc/permission/system/etc/permissions 目录中，该目录对应设备上的

system/etc/permissions目录。熟悉了

readPermissions（）方法要解析的文件

后，具体分析该方法的流程，代码如下：

void readPermissions（）{

File libraryDir=new

File（Environment.getRootDirectory（），"etc/permissions"）；

……

for（File f：

libraryDir.listFiles（））{

if（f.getPath（）.endsWith（"etc/permissions/platform.xml"））

{

continue；//跳过platform.xml文件

}

……

readPermissionsFromXml（f）；

}

final File permFile=new

File（Environment.getRootDirectory（），

"etc/permissions/platform.xml"）；

readPermissionsFromXml（permFile）；

}

readPermissions（）进入for循环，遍

历system/etc/permissions目录下的所有

文件，在遍历的过程中先跳过

platform.xml、非XML文件和不可读文件，

对余下文件调用readPermissions

FromXml方法进行解析。解析完成后，退出

循环，并再次调用

readPermissionsFromXml方法单独解析

platform.xml。

在readPermissionsFromXml方法内部解析

XML文件的步骤如下：

步骤1　解析＜group＞标签，将其gid

属性的值存入

PackageManagerService.mGlobalGids

中。该标签指定所有包共有的全局Group

ID。mGlobalGids为int型数组，该标签默

认未使用。

步骤2　解析＜permission＞标签，该标

签的name属性代表Android定义的权限

名。在解析过程中，首先检查

mSettings.mPermissions中是否有该权限

名对应的权限信息（以BasePermission对象

表示权限信息），如果没有则创建该权限信

息，创建后以该权限名为键将权限信息存入

mSettings.mPermissions中。创建过程的

代码如下：

BasePermission

bp=mSettings.mPermissions.get（name）；

if（bp==null）{

bp=new BasePermission（name, null, 

BasePermission.TYPE_BUILTIN）；

mSettings.mPermissions.put（name, 

bp）；

}

＜permission＞有一个子标签＜group

＞，＜group＞子标签的gid属性表示一个

属性组的名字，需要通过

Process.getGidForName方法得到该属性

组对应的组ID，然后将该组ID存入Base

Permission.gids中。

步骤3　解析＜assign-permission＞标

签，将其name和uid属性值存入

PackageManager

Service.mSystemPermissions中。其中

uid为键，name的集合为值。

步骤4　解析＜library＞标签，将其

name和file属性值存入

PackageManagerService.mShared

Libraries中。该变量类型是HashMap＜

String, String＞，键为name，值为file。

步骤5　解析＜feature＞标签，并将其

内容存入

PackageManagerService.mAvailableFeatures 中。该变量类型是HashMap＜String, 

FeatureInfo＞，其中HashMap的键是该

feature的name属性值，HashMap的值是

一个FeatureInfo类型的变量fi，代表一个可

以被应用程序请求使用的特性。

这些XML文件解析后存入了

PackageManagerService和mSettings的

成员变量中，通过PackageManager中提供

的API接口可以查询这些信息，因此分析该

部分的赋值过程有利于理解

PackageManager提供的API。

需要读者注意的是，＜permission＞标

签的内容存入mSettings中，而＜assign-

permission＞标签的内容存入

PackageManagerService.mSystemPermissions 中。

8.2.6　解析packages文件

调用mSettings.readLPw（）方法解析

系统中以下4个packages文件：

/data/system/packages. xml

/data/system/packages-backup. xml

/data/system/packages-stopped. 

xml

/data/system/packages-stopped-

backup. xml. 

这4个文件都是在mSettings初始化的过

程中指定的。解析成功后返回结果true存入

PackageManagerService.mRestoredSettings 变量中，其代码如下：

mRestoredSettings=mSettings.readLPw（getUsers（））；

packages. xml在系统第一次启动的时候

是不存在的，它是在后续步骤中由scanDirLi

方法解析完APK后，调用

mSettings.writeLP（）方法创建的。该文

件实质是对mSetings对象的持久化，记录

了系统的permissions，以及每个已安装

APK的name、codePath、flags、ts、

version、uesrid等信息，这些信息主要通

过scanDirLi方法解析APK的

AndroidManifest.xml文件获取。当有APK

安装或卸载时也会更新这个文件，所以这个

文件中的信息是动态的。

packages-backup. xml是

packages.xml的备份文件，每次需要更新

packages.xml时，先将packages.xml更名

为packages-backup.xml，然后创建新的

packages.xml文件。packages.xml创建成

功后会删除packages-backup.xml。

packages-stopped. xml中记录了被强

制停止的应用程序，通常可以在Settings中

强制停止一个应用程序。应用程序被强行停

止后，其信息便记录到packages-

stopped.xml中，同样packages-

stopped-backup.xml是其备份文件。

packages-stopped. xml和packages-

stopped-backup.xml在Jelly Bean中已经

废弃，取而代之的是package-

restrictions.xml和package-restrictions-

backup.xml。

readLPw以getUsers（）的返回值为参

数，对于system或者root用户，返回

UserManager.mUsers中存储的用户信息。

readLPw的详细处理流程如图8-7所示。
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图　8-7　readLPw处理过程

图8-7中显示readLPw方法主要包括4个

步骤。下面将详细分析这4个步骤。

步骤1　readLPw方法首先判断

packages-backup.xml是否存在。如果

packages-backup.xml文件存在，说明系

统出现过异常情况导致packages.xml中的

数据是不完整的。当发现异常情况时，首先

打开packages-backup.xml备份文件，以

备之后的步骤处理；然后调用report-

SettingsProblem方法记录异常情况到

uiderrors.txt文件中；接着判断

packages.xml文件是否存在，如果存在则

删除；最后清空

mSettings.mPendingPackages和

mSettings.mPast-Signatures。如果没有

发现异常情况，则直接清空

mSettings.mPendingPackages和

mSettings.mPastSignatures。以上步骤执

行完毕后，出现两种情况：packages-

backup.xml和packages.xml只存在其中一

个；packages-backup.xml和

packages.xml都不存在。

步骤2　判断步骤1的处理结果，如果

packages.xml和packages-backup.xml都

不存在，说明该信息丢失或者这是系统第一

次启动，此时需要执行

readDefaultPreferredAppsLPw方法解析

etc/preferred-apps目录下的XML文件，

并读取＜preferred-activities＞标签的值存

入Settings的成员变量

mPreferredActivities中。步骤2执行完毕

后，不经过步骤3和步骤4直接返回false。

如果packages.xml和packages-

backup.xml只存在一个，首先判断需要解

析packages.xml还是packages-

backup.xml；然后便根据不同的标签分别

调用不同的处理方法解析各个标签，这些信

息最终保存到mSettings的成员变量中。

步骤3　处理mPendingPackages中的

packages信息。在步骤2中，调用

readPackageLPw时，如果发现

sharedUserId属性，则把该包信息暂时存入

到mPendingPackages中，以便解析完所有

sharedUserId后再将这部分信息填入

packages中。mPendingPackages中的包

信息处理完毕后，需要更新那些升级过的系

统级package（mDisabledSysPackages）

的sharedUserId信息。

步骤4　解析packages-stopped.xml和

packages-stopped-backup.xml。如果这

两个文件至少存在一个，则解析强行停止的

包信息，并在Settings.mPackages找到该

包对应的Package Setting信息，将其设置

为stop状态，最后调用

writePackageRestrictionsLPr（0）方法将

信息写入package-restrictions.xml中。如

果packages-stopped.xml和packages-

stopped-backup.xml都不存在，则调用

readPackageRestrictionsLPr，从

package-restrictions.xml文件中读取

stopped和notLaunched的包信息，并设

置Settings.mPackages中相应的状态值。

注意Jelly Bean中已经废弃packages-stopped.xml和packages-stopped-

backup.xml，其功能并入package-

restrictions.xml中。

8.2.7　dexopt优化判定

检查bootClassPath、

mSharedLibraries以

及/system/framework目录下的JAR和APK

文件是否需要dexopt优化，代码如下：

final boolean mNoDexOpt；//eng版，

设置为true

……

public

PackageManagerService（Context

context, boolean factoryTest，

boolean onlyCore）{

……

mNoDexOpt="eng".equals（SystemProperties.get（"ro.build.type"））；

……

synchronized（mInstallLock）{

synchronized（mPackages）{

……

int

scanMode=SCAN_MONITOR|SCAN_NO_PATHS|SCAN_DEFER_DEX|SCAN_BOOTING；

if（mNoDexOpt）{//eng版不需要做DEX预

优化

scanMode|=SCAN_NO_DEX；//设置不需要

DEX优化的标记

}

……

String

bootClassPath=System.getProperty（"java.boot.class.path"）；

if（bootClassPath！=null）{

String[]paths=splitString（bootClassPath，'：'）；

for（int i=0；i＜paths.length；

i++）{

try{

/*判断该路径下的JAR包是否需要DEX优化，

如果需要则将其路径存入

*libFiles中，然后调用Installer的

dexopt方法优化之*/

if（dalvik.system.DexFile.isDexOptNeeded（paths[i]））

{

libFiles.add（paths[i]）；

mInstaller.dexopt（paths[i]，

Process.SYSTEM_UID, true）；

didDexOpt=true；

}

}catch（FileNotFoundException e）{

……

if（mSharedLibraries.size（）＞0）

{//platform.xml指定的共享库

Iterator＜String＞

libs=mSharedLibraries.values（）.iterator（）；

……//判断mSharedLibraries中的JAR文件

是否需要DEX优化

}

//framework-res.apk是资源包，不需要优

化，其路径直接存入libFiles

libFiles.add（mFrameworkDir.getPath（）

+"/framework-res.apk"）；

//mFrameworkDir表

示/system/frameworks目录，优化其APK和

JAR文件

String[]frameworkFiles=mFrameworkDir.list（）；

if（frameworkFiles！=null）{

……//处理方法同上

}

if（didDexOpt）{//didDexOpt为true，

说明做过DEX优化

//mDalvikCacheDir表示/data/dalvik-

cache

String[]files=mDalvikCacheDir.list（）；

if（files！=null）{

for（int i=0；i＜files.length；

i++）{

String fn=files[i]；

//执行DEX优化，需要删除旧的缓存数据

if（fn.startsWith（"data@app@"）

||fn.startsWith（"data@app-

private@"））{

（new File（mDalvikCacheDir, 

fn））.delete（）；

}

……

bootClassPath即java.boot.class.path

中定义的系统核心JAR包的路径，

以“：”分割。该值由

libcore\luni\src\main\java\java\lang\System.java 设置，可以通过

VMRuntime.getRuntime（）.bootClassPath（）

获取。该路径默认指定以下JAR

包：/system/framework/core.jar

和/system/framework/core-junit.jar等。

遍历bootClassPath指定的所有JAR包，

调用

dalvik.system.DexFile.isDexOptNeeded

方法判断每个JAR包是否需要dexopt优化，

如果需要，则将该JAR包的路径存入libFiles

中，然后调用mInstaller的dexopt方法进行

优化。这里的mInstaller便是Installer对

象。其他路径的处理流程与bootClassPath

相似，步骤如下：

1）如果

PackageManagerService.mSharedLibraries

中存储的共享库需要dexopt，调用

mInstaller.dexopt方法进行优化。

mSharedLibraries变量中存储的

是/etc/permissions目录中的XML文件的＜

library＞标签指定的JAR包。

2）/system/framework/framework-

res. apk中没有代码，不需要进行dexopt操

作，直接存入libFiles。

3）如果/system/framework目录下其

他APK和JAR包需要优化，调用

mInstaller.dexopt方法进行优化。

上述目录中只要有任何一个目录中的文

件需要优化，即didDexOpt变量赋值为

true，就需要删除/data/dalvik-cache目录

下所有以data@app@和data@app-

private@开头的文件。

检查JAR包是否需要dexopt的

isDexOptNeeded方法位于

libcore/dalvik/src/main/java/dalvik/system/DexFile.java 中，这是一个Native方法，其JNI实现方法

位于

dalvik/vm/native/dalvik_system_DexFile.cpp 中，方法名为

Dalvik_dalvik_system_DexFile_isDexOptNeeded，

在该方法中调用了dalvik/vm/JarFile.cpp中

的dvmDexCacheStatus方法，判断传入的

APK或者JAR是否需要dexopt，代码如下：

DexCacheStatus

dvmDexCacheStatus（const

char*fileName）

{

ZipArchive archive；

char*cachedName=NULL；

int fd；

DexCacheStatus

result=DEX_CACHE_ERROR；

ZipEntry entry；

//bootClassPath关联的JAR不需要DEX优

化

if（dvmClassPathContains（gDvm.bootClassPath, fileName））{

return DEX_CACHE_OK；//不优化

}

//打开压缩文件出错，需要DEX优化

if（dexZipOpenArchive（fileName，＆

archive）！=0）{

return DEX_CACHE_BAD_ARCHIVE；//优

化

}

//kDexInJarName表示classes.dex文

件，从压缩包里找到该文件

entry=dexZipFindEntry（＆archive, 

kDexInJarName）；

if（entry！=NULL）{//判断

classes.dex文件

bool newFile=false；

//在data/dalvik-cache目录下创建

classes.dex缓存文件

cachedName=dexOptGenerateCacheFileName（fileName, kDexInJarName）；

if（cachedName==NULL）

return

DEX_CACHE_BAD_ARCHIVE；//cache文件为

空，需要DEX优化

//dvmOpenCachedDexFile会锁住文件

fd=dvmOpenCachedDexFile（fileName, 

cachedName，

dexGetZipEntryModTime（＆archive, 

entry），

dexGetZipEntryCrc32（＆archive, 

entry），

if（fd＜0）{//dex cache文件需要更新

result=DEX_CACHE_STALE；//DEX_CACHE_STALE

表示需要DEX优化

goto bail；

}

if（！

dvmUnlockCachedDexFile（fd））{//文件

解锁

goto bail；

}

}else{//判断jar或者apk目录下是否存在同

名的ODEX文件

fd=openAlternateSuffix（fileName，"odex"，

O_RDONLY，＆cachedName）；

if（fd＜0）{//无ODEX文件，需要优化

result=DEX_CACHE_BAD_ARCHIVE；

goto bail；

}

if（！

dvmCheckOptHeaderAndDependencies（fd, 

false，0，0，true, true））{

result=DEX_CACHE_STALE_ODEX；//优化

goto bail；

}else{

LOGV（"%s odex has good

dependencies"，fileName）；

}

}

result=DEX_CACHE_OK；//不优化

bail：

……//关闭文件回收资源

return result；

}

可见，dvmDexCacheStatus根据

bootClassPath、classes.dex、odex以及

dalvik-cache的状态，判断是否需要DEX优

化。对于需要DEX优化的压缩包，则调用

Installer的dexopt方法进行优化。对于

Installer，本章后续小节将分析，具体的优

化过程涉及Dalvik的实现，本书不做分析。

8.2.8　启动FileObserver监控APK文件的

目录

通过FileObserver对象监控五个存放

APK文件的目录。这里主要监控该目录下文

件的增加和删除事件。五个目录如下。

system/framework：存放系统框架层

JAR包及其对应的ODEX文件，另外还有

framework-res.apk资源包。

system/app：存放系统内置应用程序的

APK文件及其对应的ODEX文件。

vendor/app：存放厂商定制的APK文件

及其对应的ODEX文件。

data/app：存放其他APK文件及其对应

的ODEX文件。

data/app-private：存放受保护的APK

文件及其对应的ODEX文件。

代码如下：

//监控system/framework目录

mFrameworkInstallObserver=new

AppDirObserver（

mFrameworkDir.getPath（），

OBSERVER_EVENTS, true）；

mFrameworkInstallObserver.startWatching（）；

//安装system/framework目录下的APK文

件，默认只有framework-res.apk

scanDirLI（mFrameworkDir, 

PackageParser.PARSE_IS_SYSTEM

|PackageParser.PARSE_IS_SYSTEM_DIR，

scanMode|SCAN_NO_DEX，0）；

//监控system/app目录

mSystemAppDir=……//实现代码同上

//监控vendor/app目录

mVendorAppDir=……

if（！mOnlyCore）{

//监控data/app目录

mAppInstallObserver=……

//监控data/app-private目录

mDrmAppInstallObserver=……

……

mFrameworkInstallObserver、

mSystemInstallObserver、

mVendorInstallObserver是三个

FileObserver类型的监听器。FileObserver

基于Linux的Inotify机制，会监听到文件系

统中文件或目录的添加和删除事件，并做出

响应。监听事件由其startWatching方法负

责，而响应事件的具体操作由FileObserver

的子类AppDirObserver的onEvent方法实

现。这里主要监听和响应添加包和删除包的

事件，代码如下：

private final class

AppDirObserver extends FileObserver{

……

public void onEvent（int event, 

String path）{

……

if（（event＆REMOVE_EVENTS）！=0）

{//响应移除包事件

if（p！=null）{

removePackageLI（p, true）；//调用

removePackageLI移除包

removedPackage=p.applicationInfo.packageName；

removedUid=p.applicationInfo.uid；

}

}

if（（event＆ADD_EVENTS）！=0）{//响

应添加包事件

if（p==null）{//调用scanPackageLI执

行APK扫描安装操作

p=scanPackageLI（fullPath，……）；

if（p！=null）{//更新permission信息

synchronized（mPackages）{

updatePermissionsLPw（p.packageName，

……）；

}

addedPackage=p.applicationInfo.packageName；

addedUid=p.applicationInfo.uid；

}

}

}

synchronized（mPackages）{

mSettings.writeLPr（）；//更新

packages.xml文件

}

}

if（removedPackage！=null）{//发送移

除包的广播

……

sendPackageBroadcast（Intent.ACTION_PACKAGE_REMOVED，

removedPackage, extras, null, 

null）；

}

if（addedPackage！=null）{//发送添加

包的广播

Bundle extras=new Bundle（1）；

extras.putInt（Intent.EXTRA_UID, 

addedUid）；

sendPackageBroadcast（Intent.ACTION_PACKAGE_ADDED，

addedPackage, extras, null, 

null）；

}

}

在onEvent方法中，响应两种事件：

REMOVE_EVENTS和ADD_EVENTS。如果

通过adb push命令将某个APK包push 到/data/app目录下，则

mAppInstallObserver的onEvent方法就会

被触发并执行APK的安装操作。安装后需要

调用mSettings.writeLPr（）方法更新

packages.xml文件，并发送相应广播通知

其他模块。

8.2.9　调用scanDirLI方法扫描并安装

APK包

调用scanDirLI方法扫描并安装

system/framework/、system/app/、

vendor/app/目录中的APK包；如果

mOnlyCore为false，继续扫描并安装

data/app、data/app-private目录中的

APK包。这五个目录下的APK文件可以分为

三类：

系统级安装包，即

system/framework/、system/app/、

vendor/app/这三个目录中的APK安装包。

如果传给scanDirLI方法的flags参数中含有

PackageParser.PARSE_IS_SYSTEM或者

PackageParser.PARSE_IS_SYSTEM_DIR这

两个标记，即为系统级安装包。

FORWARD_LOCK安装包，即data/app-

private目录中的APK安装包。如果传给

scanDirLI的flags参数中含有

PackageParser.PARSE_FORWARD_LOCK

这个标记，即为FORWARD_LOCK安装包。

这种安装包需要做DRM保护处理。

一般安装包，即data/app目录中的APK

安装包。不需要给scanDirLI传递特殊flags 参数。

与一般安装包的区别是，

FORWARD_LOCK安装包的APK文件会存

于/data/app-private目录下，该目录受系

统保护，而一般安装包的APK文件存

于/data/app目录下。FORWARD_LOCK类

型的APK在安装后会在data/app/目录下生

成一个与其原始文件名相同、但扩展名为zip

的包。例如，对于/data/app-

private/allongtest.apk文件，安装后会生

成data/app/allongtest.zip文件。

ZIP文件与原始APK文件的区别是：ZIP文

件中，只保留APK中的res目录、

AndroidManifest.xml和resources.arsc文

件。其他如assets目录、lib目录、META-

INF目录、classes.dex目录等则不会出现在

ZIP文件中，这样可以起到保护APK中重要

资源的目的。

注意　elly Bean中增加了/data/app-

asec目录，提供了更严格的权限限制。

以system/app目录为例，其扫描安装的

调用代码如下：

scanDirLI（mSystemAppDir, PackageParser.PARSE_IS_SYSTEM

|PackageParser.PARSE_IS_SYSTEM_DIR, 

scanMode，0）；

其中mSystemAppDir表示system/app

目录；

PackageParser.PARSE_IS_SYSTEM|PackageParser.PARSE_IS_SYSTEM_DIR

表示传给scanDirLI的flags标记，表示该目

录下的APK为系统级APK；scanMode表示

扫描策略。如果mNoDexOpt变量赋值为

true，会在scanMode中增加一个

SCAN_NO_DEX标记，该标记决定后续步骤

中是否对扫描的APK进行dexopt优化。

mNoDexOpt的赋值过程在8.2.2节中已经

分析过。

scanDirLI的流程非常复杂，为了不打断

对于PackageManagerService启动过程的

分析，将在第9章中详细分析该流程。

扫描安装操作完成后，需要清理一些缓

存文件，并将安装失败的APK的相关信息删

除。最后还需要更新权限信息。这个过程比

较简单，主要是更新mSettings、

mUserManager以及mPackage中的记录。

8.2.10　更新packages文件

mSettings. writeLPr（）方法负责将

mSettings中存储的package信息写入以下

4个文件，mSettings.readLPr（）方法则

负责读取这些文件的信息。

/data/system/packages. xml

/data/system/packages-backup. xml

/data/system/packages-stopped. 

xml

/data/system/packages-stopped-

backup. xml.xml

writeLPr的执行流程如下：

步骤1　判断packages.xml是否存在。

如果存在，判断packages-backup.xml

是否也存在。如果两者同时存在，说明已经

将packages.xml备份到packages-

backup.xml，此时删除packages.xml；如

果packages-backup.xml不存在，把

packages.xml重命名为packages-

backup.xml，如果重命名失败，

writeLPr（）方法将直接返回。经过上述处

理，系统中将只存在packages-

backup.xml。
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步骤2　将mSettings中的信息写入

packages.xml。

通过文件输出流将mSettings中的信息持

久化到packages.xml。写入成功后，

packages.xml中的标签与mSettings对象

中的成员变量的对应关系如表8-1所示。

新的packages.xml成功创建后，不再需

要其备份文件packages-backup.xml了，

此时需要删除packages-backup.xml。

步骤3　创建packages.list文件。

首先创建packages.list.tmp文件，将

mSettings.mPackages中相应信息依次写

入该文件，随后将文件内容更新到

packages.list。写入的内容如下所示：

com.android.defcontainer 10003

0/data/data/com.android.defcontainer

com.android.launcher 10013

0/data/data/com.android.launcher

com.android.quicksearchbox 10033

0/data/data/com.android.quicksearchbox

com.android.contacts 10001

0/data/data/com.android.contacts

每行都对应一个应用程序，每行由四列

组成，分别是1）包名，2）UID，3）是否

可以Debug，4）数据文件目录；每列之间

用空格隔开。mSettings.mPackages中存

储PackageSettings类型的pkg对象，每个

pkg对象中又存储ApplicationInfo类型的ai

对象。其中包名取自ai.packageName；

UID取自ai.uid；是否可以进行Debug需要

根据ai.flags中是否设置了

ApplicationInfo.FLAG_DEBUGGABLE标记

做出判断，1表示可以Debug，0表示不可

以Debug；数据文件目录列取自

ai.dataDir。

步骤4　写入mSettings的信息。

使用

writeAllUsersPackageRestrictionsLPr方

法把mSettings的信息写入

data/system/users＜uid＞/package-

restrictions.xml中，其处理流程与

packages.xml的处理过程相似，也有相应

的备份文件package-restrictions-

backup.xml。写入该文件的信息主要是处

于stop、not launched、disabled状态的

应用程序信息。写入成功后，同样需要删除

package-restrictions-backup.xml备份文

件。

至此，PackageManagerService的启动

过程就分析完了，接下来开始分析

PackageManager Service使用的核心组件

Installer。

8.3　PackageManagerService启动过程

使用的核心组件

在分析PackageManagerService的启动

过程时，使用了Installer的多个方法。

Android APK的安装和卸载是主要由

Installer和Installd完成的。

Installer是Java层提供的Java API接口，

Installd则是系统启动阶段由init进程启动的

Daemon Service。Installer与Installd通过

Socket通信，Installer是Socket的Client, 

Installd则是Socket的Server。通过Socket
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通信，将Installer的API调用转化为Installd

中具体的命令，这种转化关系通过cmds[]数

组配置和映射。Installer与Installd的关系如

图8-8所示。

图　8-8　Installer与Installd的关系

从图8-8可以看出，Installd系统由从左

到右三部分组成，分别是：1）Java

Client，2）Init Service，3）Installd Methods。在系统启动阶段，init启动

Installd这个Daemon Service, Installd启动

后，通过cmds数组建立Installer与Installd

命令之间的映射关系，Installd中的每一个

命令最终由commands.c实现。接下来分别

详细分析Installer和Installd。

8.3.1　Java层的Installer

首先分析Java Client，即Java层的

Installer，定义于

frameworks/base/services/java/com/android/server/pm/Installer.java 中，提供了APK安装和删除过程中涉及的多

数操作，其类图如图8-9所示。
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图　8-9　Installer类图

Installer中定义了处理Socket连接和

APK文件的各种方法，这里以install方法为

例，代码如下：

int

ret=mInstaller.install（pkgName, 

pkg.applicationInfo.uid, 

pkg.applicationInfo.uid）；

传入的三个参数在install方法内部被拼装

成以下字符串：

“install＜pkgName＞＜

pkg.applicationInfo.uid＞＜

pkg.applicationInfo.uid＞” 

接下来以该字符串为参数调用execute方

法，代码如下：

public int install（String name, 

int uid, int gid）{

StringBuilder builder=new

StringBuilder（"install"）；

builder.append（''）；

builder.append（name）；

builder.append（''）；

builder.append（uid）；

builder.append（''）；

builder.append（gid）；

return

execute（builder.toString（））；

}

private int execute（String cmd）{

String res=transaction（cmd）；

try{

return Integer.parseInt（res）；

}catch（NumberFormatException ex）

{

return-1；

}

}

execute方法进而调用transaction方法

与Installd进行Socket通信，代码如下：

private synchronized String

transaction（String cmd）{

if（！connect（））{//连接Installd的

Socket

return"-1"；

}

if（！writeCommand（cmd））{//发出请

求，cmd即上文中拼装的字符串

//如果请求失败，重新请求一次。这种情况一

般在Installd异常退出时发生

if（！connect（）||！

writeCommand（cmd））{

return"-1"；

}

}

if（readReply（））{//读取请求的返回数

据

String s=new String（buf，0，

buflen）；

return s；

}else{

return"-1"；

}

}

transaction（）方法是典型的连接→请

求→响应的操作模型。首先通过

connect（）方法连接Socket服务端；然后

通过writeCommand（cmd）方法向服务

端发送请求；请求返回后，通过

readReply（）读取响应数据。

connect（）使用了标准的Socket进行

进程间通信，代码如下：

private boolean connect（）{

try{

mSocket=new LocalSocket（）；

//指定Socket服务端为Installd

LocalSocketAddress address=new

LocalSocketAddress（"installd"，

LocalSocketAddress.Namespace.RESERVED）；

mSocket.connect（address）；//连接

Installd

mIn=mSocket.getInputStream（）；//

读取输入输出数据

mOut=mSocket.getOutputStream（）；

}catch（IOException ex）{

disconnect（）；

return false；

}

return true；

}

connect（）方法连接到Installd的

Socket后，会以mIn和mOut两个全局变量
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分别持有输入输出流的引用。

writeCommand（）方法将请求命令写入

到mOut中，而readReply（）方法则是从

mIn中读取服务端返回的响应数据。

Installer中的方法名与写到Socket的命

令名不是完全对应的，其对应关系如表8-2

所示。
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8.3.2　Installd中的命令

Installd是定义在init.rc中的Daemon

Service，其随系统开机启动，其实现代码

位于frameworks/base/cmds/installd/目

录下。

Installd启动后，在其main函数中，通过

accept方法接收客户端的Socket连接请

求。接收到连接请求后，首先通过readx读

取客户端请求数据；然后通过execute方法

解析请求中包含的cmd命令，并对符合条件

的命令进行匹配和执行。命令匹配的过程

是，将接收到的cmd命令与内部的cmds数

组中第一列元素进行比较；比较成功后，验

证参数个数是否匹配；所有匹配都成功，会

执行cmds数组第三列中函数指针指向的函

数。代码如下：

static int execute（int s, char

cmd[BUFFER_MAX]）

{

……

for（i=0；i＜

sizeof（cmds）/sizeof（cmds[0]）；

i++）{

if（！strcmp（cmds[i].name, 

arg[0]））{

if（n！=cmds[i].numargs）{

LOGE（"%s requires%d arguments（%d

given）\n"，

cmds[i].name, cmds[i].numargs, n）；

}else{

ret=cmds[i].func（arg+1，reply）；

}

goto done；

}

}

……

}

可见，Installd中命令执行的枢纽是

cmds数组，该数组定义于

frameworks/base/cmds/installd/installd.c 中，其代码如下：

struct cmdinfo cmds[]={

{"ping"，0，do_ping}，

{"install"，3，do_install}，

{"dexopt"，3，do_dexopt}，

{"movedex"，2，do_move_dex}，

{"rmdex"，1，do_rm_dex}，

{"remove"，2，do_remove}，

{"rename"，2，do_rename}，

{"fixuid"，3，do_fixuid}，

{"freecache"，1，do_free_cache}，

{"rmcache"，1，do_rm_cache}，

{"protect"，2，do_protect}，

{"getsize"，4，do_get_size}，

{"rmuserdata"，2，

do_rm_user_data}，

{"movefiles"，0，do_movefiles}，

{"linklib"，2，do_linklib}，

{"unlinklib"，1，do_unlinklib}，

{"mkuserdata"，3，

do_mk_user_data}，

{"rmuser"，1，do_rm_user}，

{"cloneuserdata"，3，

do_clone_user_data}，

}；

cmds[]中存储的是cmdinfo类型的元

素，该元素是一个结构体，定义如下：

struct cmdinfo{

const char*name；

unsigned numargs；

int（*func）（char**arg, char

reply[REPLY_MAX]）；

}；

cmdinfo中第一个成员name表示

Installer中定义的命令名，第二个成员

numargs是该命令的参数个数，第三个成员

func是一个函数指针，指向Installd中对应

于Installer的cmd。每一个cmdinfo元素其

实是一个从Installer到Installd的映射。

需要注意的是，cmdinfo中第一个元素

与Installer中的命令名一致，与方法名并不

一致。对于Installer.install方法，实际执行

的是installd.do_install方法，该方法最终调

用了commands.c中的install方法完成APK

数据目录的创建。代码如下：

int install（const char*pkgname, 

uid_t uid, gid_t gid）

{

char pkgdir[PKG_PATH_MAX]；

char libdir[PKG_PATH_MAX]；

//过滤不合法uid和gid

if（（uid＜AID_SYSTEM）||（gid＜

AID_SYSTEM））{

return-1；

}

//创建/data/data/xxx package目录

if（create_pkg_path（pkgdir, 

pkgname, PKG_DIR_POSTFIX，0））{

return-1；

}

//创建/data/data/xxx package/lib目

录

if（create_pkg_path（libdir, 

pkgname, PKG_LIB_POSTFIX，0））{

return-1；

}

if（mkdir（pkgdir，0751）＜0）{

return-errno；

}

if（chmod（pkgdir，0751）＜0）{

unlink（pkgdir）；

return-errno；

}

if（chown（pkgdir, uid, gid）＜0）{

unlink（pkgdir）；

return-errno；

}

if（mkdir（libdir，0755）＜0）{

unlink（pkgdir）；

return-errno；

}

if（chmod（libdir，0755）＜0）{

unlink（libdir）；

unlink（pkgdir）；

return-errno；

}

if（chown（libdir, AID_SYSTEM, 

AID_SYSTEM）＜0）{

unlink（libdir）；

unlink（pkgdir）；

return-errno；

}

return 0；

}

commands.c中的install方法只是创建了

应用程序的数据目录，并对该目录做权限处

理。

注意　通过上述对Installer和Installd的

分析可以看出，Installer和Installd只是应用

程序安装/卸载过程中的一个辅助子系统。千

万不要被其命名迷惑，以为其承担了安装/卸

载过程的所有任务。

8.4　本章小结

本章详细分析了框架层的核心组件

Package Manager。首先分析了Package

Manager三层体系结构中各层的核心组件和

主要功能；然后以

PackageManagerService的启动过程为引

线，详细分析了服务层各个核心组件的执行

流程；最后单独分析了Package Manager

的核心组成部分：Installer和Installd。第9

章将共同学习APK的安装过程。

第9章　APK的安装过程

本章分析Package Manager的主要功能

之一：APK的安装。安装APK的方法有多

种，比较常用的有以下方法：

scanDirLI：系统启动

PackageManagerService阶段通过

scanDirLI方法完成APK的安装和删除。

adb命令：通过adb push命令将APK文

件push到AppDirObserver监控目录，触发

扫描安装。通过adb install命令调用pm脚

本安装指定的APK。

Google Market：通过Market下载远程

APK到本地，使用PackageManager安装。

PackageInstaller. apk：通过系统提供的

PackageInstaller.apk安装和卸载其他

APK。

后两种方法与前两种方法的机制相似，

本章以scanDirLI和adb命令为例分析APK的

安装过程。

9.1　通过scanDirLI方法安装APK

在第8章分析PackageManagerService

启动过程时，已经对scanDirLI做了简单介

绍，该方法会扫描安装在

system/framework、system/app、

vendor/app、data/app、data/app-

private目录下的APK文件。本节承接第8章

的内容首先从scanDirLI入手分析APK的安装

过程。

scanDirLI定义于

PackageManagerService.java中，代码如

下：

private void scanDirLI（File dir, 

int flags, int scanMode, long

currentTime）

{

String[]files=dir.list（）；//APK文

件所在目录

……

int i；

for（i=0；i＜files.length；i++）{//

遍历目录下的所有文件

File file=new File（dir, 

files[i]）；

if（！

isPackageFilename（files[i]））{//忽略

非APK文件

continue；

}

/*调用scanPackageLI扫描APK文件，扫描

结果存入PackageParser.Package*/

PackageParser.Package

pkg=scanPackageLI（file，

flags|PackageParser.PARSE_MUST_BE_APK, 

scanMode, currentTime）；

/*删除安装失败的非系统级APK*/

if（pkg==null＆＆（flags＆

PackageParser.PARSE_IS_SYSTEM）==0＆

＆

mLastScanError==PackageManager.INSTALL_FAILED_INVALID_APK）

{

file.delete（）；

}

}

}

scanDirLI方法做了三部分工作：

1）循环遍历指定目录下的文件，并过滤

掉非APK文件。

2）对于APK文件，调用scanPackageLI

处理，处理结果存入

PackageParser.Package中。

3）处理完成后，删除出错的非系统级

APK。非系统级APK由传入的flags参数确

定。

当scanDirLI的第二个参数flags设置了以

下标记后，第一个参数dir目录下的APK便称

为系统级APK。

PackageParser. 

PARSE_IS_SYSTEM|PackageParser.PARSE_IS_SYSTEM_DIR

默认只有扫描system/framework、

system/app、vendor/app三个目录时才会

设置系统级APK标记。（flags＆

PackageParser.PARSE_IS_SYSTEM）==0

的作用是判断flags中是否设置

PackageParser.PARSE_IS_SYSTEM，如果

没有这一项，＆运算的结果便是0，即为非

系统级APK。

scanDirLI的第一和第三部分工作很好理

解，最重要的工作放在第二部分的

scanPackageLI中完成。scanPackageLI是

一个重载方法，定义于

PackageManagerService.java中，用于扫

描具体的APK文件，其方法声明如下：

private PackageParser.Package

scanPackageLI（File scanFile，

int parseFlags, int scanMode, 

long currentTime）

它的另一个重载方法的声明如下：

private PackageParser.Package

scanPackageLI（PackageParser.Package

pkg，

int parseFlags, int scanMode, 

long currentTime）

注意　本章以scanPackageLI（File，

……）的简写形式表示第一个方法，以

scanPackageLI（PackageParser.Package，

……）表示第二个方法。

scanPackageLI的执行过程分为四个阶

段，接下来分析这四个阶段。

9.1.1　创建PackageParser 本节分析scanPackageLI的第一阶段。该

阶段的入口是scanPackageLI（File，……）

方法，代码如下：

private PackageParser.Package

scanPackageLI（File scanFile，

int parseFlags, int scanMode, 

long currentTime）{

String

scanPath=scanFile.getPath（）；//APK

文件

/*mDefParseFlags在

PackageManagerService启动阶段赋值，如果

系

*统属性debug.separate_processes设置

为“*”，则mDefParseFlags

*赋值为

PackageParser.PARSE_IGNORE_PROCESSES，

否则赋值为0*/

parseFlags|=mDefParseFlags；//合并

parseFlags和mDefParseFlags

PackageParser pp=new

PackageParser（scanPath）；

/*mSeparateProcesses在

PackageManagerService启动阶段赋值，如果

*系统属性debug.separate_processes未

设置或者设置为“*”，则

*mSeparateProcesses赋值为null，否则

设置为系统属性指定的值*/

pp.setSeparateProcesses（mSeparateProcesses）；

/*mOnlyCore默认为false，如果系统属性

vold.decrypt设置为

*"trigger_restart_min_framework"或

者"1"，则mOnlyCore会赋值为

*ture，该值将决定parsePackage是否只加

载核心app，后续步骤再分析*/

pp.setOnlyCoreApps（mOnlyCore）；

/*用到了mMetrics对象，用于

PackageParser解析APK资源的时候选择

*对应资源，解析结果存入

PackageParser.Package中*/

final PackageParser.Package pkg=pp.parsePackage（scanFile，

scanPath, mMetrics, parseFlags）；

if（pkg==null）{//解析失败后记录失败信

息，并跳过这个APK的处理

mLastScanError=pp.getParseError（）；

return null；

}

……//省略后续步骤

scanPackageLI（File，……）方法在第

一阶段中以APK文件为参数创建

PackageParser，然后调用PackageParser

的parsePackage方法进入第二阶段，解析

APK的AndroidManifest.xml文件中包含的

各种package信息，并将解析结果存入

PackageParser.Package类型的pkg变量。

9.1.2　解析AndroidManifest.xml文件

scanPackageLI第二阶段的主要工作是解

析AndroidManifest.xml文件，由

parsePackage方法完成。该方法定义于

frameworks/base/core/java/android/content/pm/PackageParser.java 中，有两个重载方法，声明如下：

public Package parsePackage（File

sourceFile, String destCodePath，

DisplayMetrics metrics, int

flags）

private Package

parsePackage（Resources res, 

XmlResourceParser parser，

int flags, String[]outError）

注意　这里以parsePackage（File，

……）的简写形式表示第一个方法，该方法

负责APK文件的预处理和打开

AndroidManifest.xml文件；以

parsePackage（Resources，……）表示第

二个方法，该方法负责解析

AndroidManifest.xml中的标签并存入pkg

变量中。

这里解析的内容包括APK的package

名，AndroidManifest.xml中的

versionCode、version Name、

sharedUserId、sharedUserLabel、

installLocation、application、

permission-group、permission、

permission-tree、uses-permission、

uses-configuration、uses-feature、

uses-sdk、supports-screens、

protected-broadcast、

instrumentation、original-package、

adopt-permissions、uses-gl-texture、

compatible-screens、eat-comment等标

签信息。最终这些信息被存入

PackageParser.Package类型的pkg对象

中。

1.parsePackage（File，……）方法

首先分析parsePackage（File，……）方

法，代码如下：

public Package parsePackage（File

sourceFile, String destCodePath，

DisplayMetrics metrics, int

flags）{

……//省略APK文件的判断和过滤部分

mArchiveSourcePath=sourceFile.getPath（）；//APK

文件的路径

XmlResourceParser parser=null；

AssetManager assmgr=null；

Resources res=null；

boolean assetError=true；

try{

//将APK添加到资源路径，AssetManager获

取该路径下的任何资源

assmgr=new AssetManager（）；

int

cookie=assmgr.addAssetPath（mArchiveSourcePath）；

if（cookie！=0）{

res=new Resources（assmgr, 

metrics, null）；

assmgr.setConfiguration（0，0，

null，0，0，0，0，0，0，0，

0，0，0，0，0，0，

Build.VERSION.RESOURCES_SDK_INT）；

parser=assmgr.openXmlResourceParser（cookie，

ANDROID_MANIFEST_FILENAME）；

assetError=false；

}

}

……//省略错误和异常处理代码

String[]errorText=new String[1]；

Package pkg=null；

Exception errorException=null；

try{

/*调用parsePackage（Resources……）重

载方法解析AndroidManifest.xml*/

pkg=parsePackage（res, parser, 

flags, errorText）；

}catch（Exception e）{

errorException=e；

}

……//省略错误和异常处理代码

/*将已知属性直接存入pkg*/

pkg.mPath=destCodePath；

pkg.mScanPath=mArchiveSourcePath；

pkg.mSignatures=null；

return pkg；

}

可见parsePackage（File，……）方法仅

仅负责对APK文件的预处理，过滤掉不符合

条件的文件；然后通过AssetManager获取

APK中的AndroidManifest.xml文件资源，

并将该资源和一个XML资源解析器

XmlResourceParser一同传入重载方法

parsePackage（Resources，……），进行

具体的AndroidManifest.xml解析工作。这

步工作完成后，AndroidManifest.xml定义

的package信息便被存入pkg变量中了。

2.AndroidManifest.xml的文件结构

在分析parsePackage（Resources，

……）方法之前，有必要先熟悉

AndroidManifest.xml的文件结构。除了在

各个应用程序中必须有一个

AndroidManifest.xml文件外，

frameworks/base/core/res目录下也有一

个该文件，它隶属于Android系统资源包

framework-res.apk。以

frameworks/base/core/res/AndroidManifest.xml 为例，其文件的结构如下：

＜manifest xmlns：

android="http：//schemas.android.com/apk/res/android" 

package="android"coreApp="true" 

android：

sharedUserId="android.uid.system" 

android：

sharedUserLabel="@string/android_system_label"＞

＜protected-broadcast android：

name="android.intent.action.SCREEN_OFF"/

＞

……

＜permission-group android：

name="android.permission-

group.COST_MONEY" 

android：

label="@string/permgrouplab_costMoney" 

android：

description="@string/permgroupdesc_costMoney"/

＞

……

＜application android：

process="system" 

android：persistent="true" 

android：hasCode="false" 

android：

label="@string/android_system_label" 

android：

allowClearUserData="false" 

android：

backupAgent="com.android.server.SystemBackupAgent" 

android：killAfterRestore="false" 

android：

icon="@drawable/ic_launcher_android"＞

＜activity android：

name="com.android.internal.app.ChooserActivity" 

android：

theme="@style/Theme.Holo.Dialog.Alert" 

android：

finishOnCloseSystemDialogs="true" 

android：excludeFromRecents="true" 

android：multiprocess="true"＞

＜intent-filter＞

＜action android：

name="android.intent.action.CHOOSER"/

＞

＜category android：

name="android.intent.category.DEFAULT"/

＞

＜/intent-filter＞

＜/activity＞

……

＜/application＞

……

＜/manifest＞

AndroidManifest. xml中包含的标签和

属性大多数由

frameworks/base/core/res/res/value/attrs_manifest.xml 定义和限定。对于manifest标签，其包含的

属性定义如下：

＜declare-styleable

name="AndroidManifest"＞

＜attr name="versionCode"/＞

＜attr name="versionName"/＞

＜attr name="sharedUserId"/＞

＜attr name="sharedUserLabel"/＞

＜attr name="installLocation"/＞

＜/declare-styleable＞

该定义的意思是：对于manifest标签，

可以有versionCode、versionName、

sharedUserId、sharedUserLabel和

installLocation这几个内置属性。使用这些

内置属性时，需要以"android："为前缀引

用。manifest有许多子标签，对于子标签，

可以通过parent属性指定父标签。以

permission-group子标签为例，其定义如

下：

＜declare-styleable

name="AndroidManifestPermissionGroup" 

parent="AndroidManifest"＞

＜attr name="name"/＞

＜attr name="label"/＞

＜attr name="icon"/＞

＜attr name="logo"/＞

＜attr name="description"/＞

＜/declare-styleable＞

这段代码的意思是，permission-group

的父标签（外层标签）是manifest，其可以

包含以下属性：name、label、icon、

logo、description。

注意　关于AndroidManifest.xml的详

细信息，请读者参照Android开发者网站

http：//developer.android.com/index.html，

这里不做全面分析。

熟悉了AndroidManifest.xml的基本结

构，接下来继续分析

parsePackage（Resources，……）。

3.parsePackage（Resources，……）

方法

parsePackage（Resources，……）是

parsePackage（File，……）的重载方法，

该方法的作用就是解析

AndroidManifest.xml的各个标签，并将解

析结果存入pkg中。对于不同的标签，分别

调用对应的解析函数解析。具体步骤如下。

（1）解析manifest标签

步骤1　解析manifest标签的package属

性。

package属性值不能为null，否则程序将

跳过后续解析，直接返回。对于

framework-res.apk其package属性值为

android。对于其他应用程序，该属性值一

般为包名。解析成功后，以package属性值

构造Package类型的pkg对象，后续解析步

骤都是往这个对象里填充解析数据。

步骤2　解析manifest标签的coreApp

属性。

coreApp指定系统核心应用，为系统提

供最基本功能，默认包含以下应用程序：

framework-res. apk（包名为

android）

DefaultContainerService（包名为

com.android.defcontainer）

SettingsProvider（包名为

com.android.providers.settings）

SystemUI（包名为

com.android.systemui）

Phone（包名为com.android.phone）

Settings（包名为

com.android.settings）

LatinIME（包名为

com.android.inputmethod.latin）

TelephonyProvider（包名为

com.android.providers.telephony）

scanPackageLI（File，……）方法中会

调用setOnlyCoreApps方法设置如果指定

PackageParser的成员变量

mOnlyCoreApps，如果其赋值为true，则

该解析过程将跳过未在manifest中指定

coreApp属性的应用程序。

步骤3　解析attrs_manifest.xml中指定

的manifest标签的内置属性。

attrs_manifest. xml中指定的manifest

属性有versionCode、versionName、

sharedUserId、sharedUserLabel和

installLocation，代码如下：

//该pkg便是PackageParser.Package类

型的变量

final Package pkg=new

Package（pkgName）；

TypedArray

sa=res.obtainAttributes（attrs，

com.android.internal.R.styleable.AndroidManifest）；

pkg.mVersionCode=sa.getInteger（

com.android.internal.R.styleable.AndroidManifest_versionCode，

0）；

pkg.mVersionName=sa.getNonConfigurationString（

com.android.internal.R.styleable.AndroidManifest_versionName，

0）；

String

str=sa.getNonConfigurationString（

com.android.internal.R.styleable.AndroidManifest_sharedUserId，

0）；

if（str！=null＆＆str.length（）＞

0）{

……

pkg.mSharedUserId=str.intern（）；

pkg.mSharedUserLabel=sa.getResourceId（

com.android.internal.R.styleable.AndroidManifest_sharedUserLabel，

0）；

}

sa.recycle（）；

pkg.installLocation=sa.getInteger（

com.android.internal.R.styleable.AndroidManifest_installLocation，

PARSE_DEFAULT_INSTALL_LOCATION）；

pkg.applicationInfo.installLocation=pkg.installLocation；

……

TypedArray是Android为存储属性提供

的数据结构，其实现依赖于数组。通过

obtainAttributes方法可以得到manifest标

签的属性信息。传入obtainAttributes方法

的第二个参数

com.android.internal.R.styleable.AndroidManifest 来自于系统资源文件

out/target/common/R/android/R.java，

该参数是数组类型，存储了标签属性的ID

值。有了属性ID后，便可以通过

TypedArray上的getXXX方法提取出具体的

属性值。以属性versionCode为例，其在R

文件中的ID为

com.android.internal.R.styleable.AndroidManifest_versionCode，

将该标记传入getInteger方法，便得到了

versionCode属性的值。

注意　这里是以

com.android.internal.R.styleable.AndroidManifest_versionCode 标记具体的属性，而不是以

com.android.internal.R.styleable.AndroidManifest.versionCode 的形式标记。在R文件中是以“_”取代

了“.”。
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manifest标签的内置属性解析完毕后，

manifest与Package对象的对应关系如表9-

1所示。

解析完manifest标签之后，便进入while

循环解析其子标签。

（2）解析manifest的子标签

步骤1　解析application标签。

application标签是AndroidManifest中

定义的最重要标签，Android应用程序中用

到的四大组件都在这里配置。

解析application标签是在

parseApplication方法中完成的。具体解析

流程与manifest的解析类似，也是使用

TypedArray存储标签属性值。解析完成后

application标签与Package对象的对应关系

如表9-2所示。
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步骤2　解析permission相关标签。
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解析permission标签指的是解析与

permission相关的四个标签，分别是

permission-group、permission-tree、

permission和uses-permission。解析过程

比较简单，解析后其与Package对象的对应

关系如表9-3所示。

步骤3　解析supports-screens标签。

解析过程比较简单，解析后与Package对

应关系如表9-4所示。
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步骤4　解析其他标签。

这里把其他一些解析方式简单的标签归

为一类。解析过程比较简单，解析后与

Package对应关系如表9-5所示。

提示　uses-gl-texture、compatible-

screens和eat-comment在

parsePackage（Resources，……）阶段不

解析，直接跳过。这部分标签用于以后扩

展。

parsePackage解析

AndroidManifest.xml成功后，将解析结果

存入PackageParser.Package类型的pkg对

象中，并将该对象返回给调用方

scanPackageLI（File，……）。至此，

scanPackage-LI（File，……）的第二阶段

执行完毕。

9.1.3　过滤PackageParser.Package类型

的pkg对象

scanPackageLI（File，……）接收到第

二阶段返回的pkg后，便进入第三阶段，代

码如下：

private PackageParser.Package

scanPackageLI（File scanFile，

int parseFlags, int scanMode, 

long currentTime）{

……//省略内容

PackageSetting ps=null；

PackageSetting updatedPkg；

//reader

synchronized（mPackages）{

/*mRenamedPackages的类型是HashMap，

以键值对的形式存储

*已更名应用程序的包信息，其中键为新的包

名，值为旧的包名*/

String

oldName=mSettings.mRenamedPackages.get（pkg.packageName）；

//查看mOriginalPackages中是否存在该包

的原始包信息

if（pkg.mOriginalPackages！=null＆

＆

pkg.mOriginalPackages.contains（oldName））

{

//从Settings.mPackages中查找原始包对

应的PackageSetting信息

ps=mSettings.peekPackageLPr（oldName）；

}

//无原始包信息，查询

Settings.mPackages中新包名对应的

PackageSetting

if（ps==null）{

ps=mSettings.peekPackageLPr（pkg.packageName）；

}

/*查询

Settings.mDisabledSysPackages是否存在

该包的信息

*该变量存储了被替换或升级了的系统应用程序

的PackageSetting*/

updatedPkg=mSettings.getDisabledSystemPkgLPr（ps！

=null? 

ps.name：pkg.packageName）；

}

//①当前解析的包信息是需要升级的系统级应

用

if（updatedPkg！=null＆＆

（parseFlags＆

PackageParser.PARSE_IS_SYSTEM）！=0）

{

//②如果APK包的路径发生变化

if（ps！=null＆＆！

ps.codePath.equals（scanFile））{

//系统包路径发生变化且版本低于已安装版

本，则直接返回null

if（pkg.mVersionCode＜

ps.versionCode）{

……

return null；

}else{

//否则，先从PackageManagerService的

mPackages中删除原始包信息

synchronized（mPackages）{

mPackages.remove（ps.name）；

}

//创建安装参数

InstallArgs

args=createInstallArgs（

packageFlagsToInstallFlags（ps），

ps.codePathString，

ps.resourcePathString, 

ps.nativeLibraryPathString）；

synchronized（mInstaller）{

args.cleanUpResourcesLI（）；

}

synchronized（mPackages）{

//将当前包由disabled修改为enable

mSettings.enableSystemPackageLPw（ps.name）；

}

}

}//if②结束

}//if①结束

if（updatedPkg！=null）{

//升级的系统级APK初始没有设置

PARSE_IS_SYSTEM标记，这里追加该标记

parseFlags|=PackageParser.PARSE_IS_SYSTEM；

}

//验证certificates

if（！collectCertificatesLI（pp, 

ps, pkg, scanFile, parseFlags））{

return null；//验证失败，直接返回

}

boolean

shouldHideSystemApp=false；

//当前扫描的是系统包，与已安装的非系统包

重名

if（updatedPkg==null＆＆ps！=null

＆＆（parseFlags＆

PackageParser.PARSE_IS_SYSTEM_DIR）！

=0

＆＆！isSystemApp（ps））{

//比较签名信息，如果不同则删除已安装的

APK

if（compareSignatures（ps.signatures.mSignatures, pkg.mSignatures）

！

=PackageManager.SIGNATURE_MATCH）{

deletePackageLI（pkg.packageName, 

true，0，null, false）；

ps=null；

}else{

//当前扫描的系统APK版本比已安装版本低，

则需要将其隐藏

if（pkg.mVersionCode＜

ps.versionCode）{

shouldHideSystemApp=true；

}else{

//当前扫描的系统APK比已安装版本高，则删

除已安装应用，但保留其数据

InstallArgs

args=createInstallArgs（

packageFlagsToInstallFlags（ps），

ps.codePathString，

ps.resourcePathString, 

ps.nativeLibraryPathString）；

synchronized（mInstaller）{

args.cleanUpResourcesLI（）；

}

}

}

}

……//省略第三阶段一部分内容，后续分析

可见，scanPackageLI第三阶段的主要工

作是过滤第二阶段返回的

PackageParser.Package类型的pkg对象。

scanPackageLI扫描到的APK文件可能是已

更名的包、disabled的包、需要升级的包、

已安装并且签名冲突的包、被非系统级包替

代的系统包等情况。scanPackageLI第三阶

段将针对上述情况一一进行处理：要么删

除，要么更新。具体操作参考源码中的注

释，这里不赘述。

scanPackageLI第三阶段有一个重要操

作：验证certificates，该操作由

collectCertificatesLI方法完成。其代码如

下：

private boolean

collectCertificatesLI（PackageParser

pp, PackageSetting ps，

PackageParser.Package pkg, File

srcFile, int parseFlags）{

if（GET_CERTIFICATES）{//默认为true

if（ps！=null

＆＆ps.codePath.equals（srcFile）

＆＆

ps.timeStamp==srcFile.lastModified（））

{

//如果包路径未变，文件时间戳未修改，说明

包没有变化

if（ps.signatures.mSignatures！

=null

＆＆

ps.signatures.mSignatures.length！

=0）{

//复用已有的certificates

pkg.mSignatures=ps.signatures.mSignatures；

return true；

}

}else{

Log.i（TAG, srcFile.toString（）

+"changed；collecting certs"）；

}

//包文件有改动，需要重新获取

certificates

if（！pp.collectCertificates（pkg, 

parseFlags））{

mLastScanError=pp.getParseError（）；

return false；

}

}

return true；

}

由以上代码可知，如果包没有变化，会

复用已有的certificates。如果包发生变化，

需要调用collectCertificates方法重新获取

certificates。接下来分析certificates的获

取过程，代码如下：

public boolean

collectCertificates（Package pkg, 

int flags）{

pkg.mSignatures=null；

byte[]readBuffer=null；

……

try{

JarFile jarFile=new

JarFile（mArchiveSourcePath）；

Certificate[]certs=null；

if（（flags＆PARSE_IS_SYSTEM）！=0）

{

/*系统级APK是可信的，通过

AndroidManifest.xml获取签名信息*/

JarEntry

jarEntry=jarFile.getJarEntry（ANDROID_MANIFEST_FILENAME）；

certs=loadCertificates（jarFile, jarEntry, readBuffer）；

……

}

}else{//非系统级应用

Enumeration＜JarEntry＞

entries=jarFile.entries（）；

final Manifest

manifest=jarFile.getManifest（）；

while（entries.hasMoreElements（））

{

/*遍历APK文件获取签名信息，也是调用

loadCertificates方法

*这里都是标准算法，有兴趣的读者可以自行研

究*/

}

}

//将签名信息存入pkg.mSignatures

if（certs！=null＆＆certs.length＞

0）{

final int N=certs.length；

pkg.mSignatures=new

Signature[certs.length]；

……

}

collectCertificates方法会根据APK的类

型做出不同处理。如果是系统级APK，直接

利用AndroidManifest.xml获取签名信息，

而不需要验证APK中所有文件。如果是非系

统级APK，则需要验证APK中所有文件以获

取certificates信息。最终签名信息被存入

pkg.mSignatures中。

签名信息验证通过后，返回到

scanPackageLI（File，……）方法，继续执

行第三阶段后续部分，代码如下：

private PackageParser.Package scanPackageLI（File scanFile，

int parseFlags, int scanMode, 

long currentTime）{

……//省略第一阶段内容

……//省略第二阶段已分析内容

//codePath与resourcePath不同时，需要

设置PARSE_FORWARD_LOCK标记

if（ps！=null＆＆！

ps.codePath.equals（ps.resourcePath））

{

parseFlags|=PackageParser.PARSE_FORWARD_LOCK；

}

String codePath=null；

String resPath=null；

//如果设置了PARSE_FORWARD_LOCK标记

if（（parseFlags＆

PackageParser.PARSE_FORWARD_LOCK）！

=0）{

if（ps！=null＆＆

ps.resourcePathString！=null）{

resPath=ps.resourcePathString；//

设置resPath

}else{//错误处理

Slog.e（TAG，"Resource path not set for pkg："+pkg.packageName）；

}

}else{//如果没有设置

PARSE_FORWARD_LOCK标记

resPath=pkg.mScanPath；//resPath与

APK文件路径一样

}

codePath=pkg.mScanPath；

/*以codePath设置pkg.mPath、

pkg.mScanPath和

*pkg.applicationInfo.sourceDir，以

resPath设置

*pkg.applicationInfo.publicSourceDir*/

setApplicationInfoPaths（pkg, 

codePath, resPath）；

……//省略第四阶段内容

可见scanPackageLI（File，……）方法

第三阶段后续处理部分主要处理

FORWARD_LOCK类型的安装包的

resourcePath和codePath。因为

FORWARD_LOCK类型APK的

resourcePath和codePath并不相同，需要

将这两个变量设为相应值，即

resourcePath=/data/app/＜pkgname

＞.zip；codePath=/data/app-private/＜

pkgname＞.apk。其中pkgname为包名。

resourcePath和codePath设置成功后调用

setApplicationInfoPaths方法更新pkg的

pkg.mPath、pkg.mScanPath、

pkg.applicationInfo.sourceDir和

pkg.applicationInfo.publicSourceDir信

息。FORWARD_LOCK类型APK放在后续小

节中分析。

接下来开始分析scanPackageLI第四阶

段。

9.1.4　解析和安装pkg

scanPackageLI第四阶段调用

scanPackageLI的重载方法

scanPackageLI（PackageParser.Package，

……），负责对pkg做具体的解析和安装，

代码如下：

private PackageParser.Package

scanPackageLI（File scanFile，

int parseFlags, int scanMode, 

long currentTime）{

……//省略前三个阶段内容

//调用

scanPackageLI（PackageParser.Package，

……）重载方法

PackageParser.Package

scannedPkg=scanPackageLI（pkg, parseFlags，

scanMode|SCAN_UPDATE_SIGNATURE, 

currentTime）；

if（shouldHideSystemApp）{

synchronized（mPackages）{

grantPermissionsLPw（pkg, true）；

mSettings.disableSystemPackageLPw（pkg.packageName）；

}

}

return scannedPkg；

scanPackageLI（PackageParser. 

Package，……）方法以第三阶段经过过滤

的PackageParser.Package为参数，其返回

结果仍然是PackageParser.Package类型的

scannedPkg。

scanPackageLI（PackageParser. 

Package，……）方法有近900行代码，接下

来分步骤分析该方法的执行流程。

步骤1　判断pkg.mScanPath、

pkg.applicationInfo.sourceDir、

pkg.applicationInfo.publicSourceDir在

上一阶段是否正确设置，如果没有设置，直

接返回null。

步骤2　如果是系统级APK，则将

FLAG_SYSTEM添加到

pkg.applicationInfo.flags标记中。

步骤3　判断pkg的packageName是否

为android，包名为android的APK即

frameworks-res.apk。

对于frameworks-res.apk，要做如下处

理：

ApplicationInfo

mAndroidApplication；

final ActivityInfo

mResolveActivity=new

ActivityInfo（）；

final ResolveInfo

mResolveInfo=new ResolveInfo（）；

ComponentName

mResolveComponentName；

PackageParser.Package

mPlatformPackage；

……

private PackageParser.Package

scanPackageLI（PackageParser.Package

pkg，

int parseFlags, int scanMode, 

long currentTime）{

……

if（pkg.packageName.equals（"android"））

{

synchronized（mPackages）{

if（mAndroidApplication！=null）{//

设置一次，初始为null

……

return null；

}

//将pkg存入

PackageManagerService.mPlatformPackage

中

mPlatformPackage=pkg；

pkg.mVersionCode=mSdkVersion；

//将pkg.applicationInfo信息存入

mAndroidApplication

mAndroidApplication=pkg.applicationInfo；

mResolveActivity.applicationInfo=mAndroidApplication；

//ResolverActivity.name相当于

activity标签的android：name

mResolveActivity.name=ResolverActivity.class.getName（）；

mResolveActivity.packageName=

mAndroidApplication.packageName；//android mResolveActivity.processName=

mAndroidApplication.processName；//system

……

//将ResolverActivity的ActivityInfo

信息存入mResolveInfo

mResolveInfo.activityInfo=mResolveActivity；

……

mResolveComponentName=new

ComponentName（

mAndroidApplication.packageName，

mResolveActivity.name）；

}

}

……

以上代码用于设置ResolverActivity，处

理一个Intent可以被多个Activity匹配处理

的情况下，用户自选Activity的问题。

PackageManagerService中查找匹配某个

Intent的Activity时，会返回ResolveInfo类

型的结果，ResolveInfo.activityInfo中便存

储了匹配该Intent的Activity信息。

framework-res. apk在

AndroidManifest.xml中声明了

application标签，因此上述代码才能使用其

pkg.applicationInfo信息，相关部分的代码

如下：

＜manifest xmlns：

android="http：//schemas.android.com/apk/res/android" 

package="android"coreApp="true" 

android：

sharedUserId="android.uid.system" 

android：

sharedUserLabel="@string/android_system_label"＞

……

＜application android：

process="system"……＞

＜activity android：

name="com.android.internal.app.ChooserActivity" 

android：

theme="@style/Theme.Holo.Dialog.Alert" 

android：

finishOnCloseSystemDialogs="true" 

android：excludeFromRecents="true" 

android：multiprocess="true"＞

＜intent-filter＞

＜action android：

name="android.intent.action.CHOOSER"/

＞

＜category android：

name="android.intent.category.DEFAULT"/

＞

＜/intent-filter＞

＜/activity＞

……

＜/application＞

＜/manifest＞

步骤4　如果

PackageManagerService.mPackages或

者mSharedLibraries中已经存在该包的信

息，说明该包已经安装过。此时直接返回

null，不再执行后续处理。

步骤5　根据

pkg.applicationInfo.sourceDir和

pkg.applicationInfo.publicSourceDir的

值初始化安装包及其资源文件的路径信息。

步骤6　判断是否为系统级应用，如果不

是，则将pkg.mOriginalPackages、

pkg.mRealPackage、

pkg.mAdoptPermissions赋值为null。判

断是否为系统级应用的依据是其flags标记中

是否设置了FLAG_SYSTEM。

进入synchronized（mPackages）同步

代码块，执行步骤7～步骤12的操作。

步骤7　检查并映射共享库。

如果pkg.usesLibraries或者

pkg.usesOptionalLibraries不为null，首先

查询

PackageManagerService.mSharedLibraries

成员变量中是否存在pkg.usesLibraries中声

明使用的共享库。如果不存在该共享库，说

明APK中声明使用了一个系统不存在的共享

库，此时需要输出错误信息并返回，否则便

将共享库信息存入

PackageManagerService.mTmpSharedLibraries 中。

然后查询

PackageManagerService.mSharedLibraries

成员变量中是否包含

pkg.usesOptionalLibraries中声明使用的

共享库。如果缺少某个共享库，则输出警告

信息（但不返回）。这样便建立了共享库与

其路径之间的映射，最后将这种映射关系存

入pkg.usesLibraryFiles变量中。

步骤8　检查并分配APK声明的

ShareUserId。

如果pkg.mSharedUserId！=null，则

调用mSettings.getSharedUserLPw方法申

请指定的共享uid。代码如下：

//参数依次为：pkg.mSharedUserId, 

pkg.applicationInfo.flags, true

SharedUserSetting

getSharedUserLPw（String name, int

pkgFlags, boolean create）{

SharedUserSetting

s=mSharedUsers.get（name）；

if（s==null）{//如果mSharedUsers中不

存在该共享用户信息则创建一个

if（！create）{

return null；

}

//创建共享用户ID信息

SharedUserSetting

s=new SharedUserSetting（name, 

pkgFlags）；

//分配一个新的UID

s.userId=newUserIdLPw（s）；

if（s.userId＞=0）{

mSharedUsers.put（name, s）；//存入

mSharedUsers中

}

}

return s；

}

getSharedUserLPw方法首先从

Settings.mSharedUsers成员变量中查找是

否存在指定的共享UID信息，如果不存在，

则创建共享UID信息，该信息以

SharedUserSetting表示。创建共享UID信

息后，需要为其指定一个user ID，指定user

ID由newUserIdLPw方法完成，代码如下：

private int newUserIdLPw（Object

obj）{

//获取mUserIds的大小

final int N=mUserIds.size（）；

for（int i=0；i＜N；i++）{

//找到mUserIds的第一个空位

if（mUserIds.get（i）==null）{

mUserIds.set（i, obj）；//将

SharedUserSetting存入第一个空位

/*FIRST_APPLICATION_UID（10000）加

SharedUserSetting的

*索引位置便是新的共享UID*/

return

Process.FIRST_APPLICATION_UID+i；

}

}

//如果没空位置插入，返回错误

if（N＞

（Process.LAST_APPLICATION_UID-

Process.FIRST_APPLICATION_UID））

{

return-1；

}

mUserIds.add（obj）；

return

Process.FIRST_APPLICATION_UID+N；//返

回最大UID

}

newUserIdLPw首先将新创建的UID信息

存入mSettings.mUserIds的第一个空位

置，并以该位置的偏移量i加上

FIRST_APPLICATION_UID得到新的user ID

返回。

如果mSettings.mUserIds已满，说明

user ID已经分配完毕，无法指定新的user

ID，此时直接返回-1。

FIRST_APPLICATION_UID定义了应用程序

的起始UID，其值为10000。

MAX_APPLICATION_UIDS定义应用程序可

分配UID的最大个数，默认值为1000。

步骤9　处理Original Packages。

如果AndroidManifest.xml中指定了

original-package标签，需更改

pkg.mOriginalPackages指定的包名，即新

包沿用旧包的包名。这里需要与

mSettings.mRenamedPackages做比较。

步骤10　调用verifySignaturesLP验证

签名。

如果签名验证不通过，即

verifySignaturesLP返回false。此时需要做

出如下处理：

如果该包没有设置

PackageParser.PARSE_IS_SYSTEM_DIR标

记，则直接返回null，不再进入后续处理；

否则，首先用pkg.mSignatures的新签名信

息更新旧的签名信息，然后判断该包是否以

共享用户的方式运行，如果是，需要比较共

享用户的签名，如果比较失败，同样返回

null，不再执行后续处理。

步骤11　检查新包与已安装包的

Content Provider是否冲突。

检查pkg.providers中存储的provider

是否已经存在于PackageManagerService

的mProviders变量成员中，如果已经存

在，则记录一个错误信息并返回null。

步骤12　如果当前扫描的包需要采用其

他包中定义的权限，则抽取相应包中定义的

权限。

抽取权限是根据

pkg.mAdoptPermissions的内容判断的，

代码如下：

if（pkg.mAdoptPermissions！=null）{

for（int

i=pkg.mAdoptPermissions.size（）-1；i

＞=0；i--）{

final String

origName=pkg.mAdoptPermissions.get（i）；

/*在mSettings.mPackages中查找

origName*/

final PackageSetting

orig=mSettings.peekPackageLPr（origName）；

if（orig！=null）{

/*验证能否adopt permissions*/

if（verifyPackageUpdateLPr（orig, pkg））{

/*抽取permissions*/

mSettings.transferPermissionsLPw（origName, pkg.packageName）；

}

}

}

}

在抽取权限前，首先要调用

verifyPackageUpdateLPr方法判断能否抽

取权限，代码如下：

private boolean

verifyPackageUpdateLPr（PackageSetting

oldPkg，

PackageParser.Package newPkg）{

if（（oldPkg.pkgFlags＆

ApplicationInfo.FLAG_SYSTEM）==0）{

return false；//非系统级package无法

抽取权限

}else

if（mPackages.get（oldPkg.name）！

=null）{

//如果

PackageManagerService.mPackages中存在

该包也无法抽取权限

return false；

}

return true；

}

下面分析权限的抽取和易主过程，代码

如下：

void

transferPermissionsLPw（String

origPkg, String newPkg）{

for（int i=0；i＜2；i++）{

//遍历mPermissionTrees和

mPermissions

HashMap＜String, BasePermission＞

permissions=

i==0?mPermissionTrees：

mPermissions；

for（BasePermission bp：

permissions.values（））{

//找到指定需要抽取权限的包

if（origPkg.equals（bp.sourcePackage））

{

//更改该权限的属主信息

bp.sourcePackage=newPkg；

bp.packageSetting=null；

bp.perm=null；

if（bp.pendingInfo！=null）{

bp.pendingInfo.packageName=newPkg；

}

bp.uid=0；

bp.gids=null；

}

}

}

}

经过上述步骤的预处理过程，现在便可

以真正进入安装过程了。接下来执行步骤13

～步骤24，安装APK。

步骤13　创建数据目录。

在安装APK之前首先需要创建其数据目

录。对于android包，需要把/data/system

的路径赋值给

pkg.applicationInfo.dataDir。对于其他

包，需要把/data/data/{packageName}的

路径赋值给pkg.applicationInfo.dataDir，

其中packageName根据具体的包名变化。

如果非android包的数据路径不存在，需

调用Installer.install和

Installer.createUserData安装该APK；如果

数据路径已经存在，需要检查数据目录的所

有者UID，如果该UID与

pkg.applicationInfo.uid记录的UID匹配，

则将所有者数据目录存入

pkg.applicationInfo.dataDir，如果不匹

配，需要做出如下处理：

1）如果所有者UID为root，则调用

Installer.fixUid方法将其还原到

pkg.applicationInfo.uid指定的UID，然后

将recovered赋值为true。

2）如果recovered为false，并且为系统

级App或者设置了SCAN_BOOTING扫描模

式，需要首先调用Installer.remove删除其

数据，然后调用Installer.install和

Installer.createUserData重新建立其数据目

录。

3）其他情况下，直接返回null。

完成上述操作后，便创建默认的native库

目录：/data/data/＜package name

＞/lib，并将该目录存入

pkg.applicationInfo.nativeLibraryDir中。

步骤14　处理包声明的native库。

如果当前扫描的包使用了native动态库，

需要根据包的类型，判断是否需要从APK中

解压出该动态库，代码如下：

if（pkg.applicationInfo.nativeLibraryDir！

=null）{

try{

final File nativeLibraryDir=

new

File（pkg.applicationInfo.nativeLibraryDir）；

final String

dataPathString=dataPath.getCanonicalPath（）；

//未更新的系统级应用，其native库位

于/system/lib目录下

if（isSystemApp（pkg）＆＆！

isUpdatedSystemApp（pkg））{

if（NativeLibraryHelper. 

removeNativeBinariesFromDirLI（nativeLibraryDir））

{

}

}else

if（nativeLibraryDir.getParentFile（）.getCanonicalPath（）. 

equals（dataPathString））{

//只从非系统级应用和更新过的系统级应用中

解压native库复制到lib目录

boolean isSymLink；

try{

//判断native库的路径是否是链接

isSymLink=S_ISLNK（Libcore.os.lstat（

nativeLibraryDir.getPath（））.st_mode）；

}catch（ErrnoException e）{

isSymLink=true；

}

if（isSymLink）{//如果是链接，需要删除

该链接

mInstaller.unlinkNativeLibraryDirectory（dataPathString）；

}

//从APK文件中复制native库到lib目录

NativeLibraryHelper.copyNativeBinariesIfNeededLI（

scanFile, nativeLibraryDir）；

}else{

mInstaller.linkNativeLibraryDirectory（dataPathString，

pkg.applicationInfo.nativeLibraryDir）；

}

}catch（IOException ioe）{

Log.e（TAG，"Unable to get

canonical file"+ioe.toString（））；

}

}

步骤15　如果扫描模式中未设置

SCAN_NO_DEX标记，则调用

performDexOptLI方法对该包强制

dexopt。

步骤16　如果当前扫描的包已安装且正

在运行，如果flags中设置了

INSTALL_REPLACE_EXISTING标记，需要

调用ActivityManagerService的

killApplicationWithUid方法杀掉其进程。

进入synchronized（mPackages）同步

代码块，执行步骤17～步骤24。

步骤17　将安装包信息存入Settings和

PackageManagerService，并更新安装时

间，代码如下：

//writer

synchronized（mPackages）{

//记录当前安装包信息，防止安装失败

if（（scanMode＆SCAN_MONITOR）！=0）

{

mAppDirs.put（pkg.mPath, pkg）；

}

//将PackageSettings信息存入

Settings.mPackages

mSettings.insertPackageSettingLPw（pkgSetting, 

pkg）；

//将pkg存入

PackageManagerService.mPackages

mPackages.put（pkg.applicationInfo.packageName, pkg）；

/*mPackagesToBeCleaned中存储已卸载且

清空其外部存储数据的包名

*从mPackagesToBeCleaned中移除该包信

息，防止误删数据*/

mSettings.mPackagesToBeCleaned.remove（pkgName）；

//更新安装或升级时间

if（currentTime！=0）{

if（pkgSetting.firstInstallTime==0）

{

pkgSetting.firstInstallTime=pkgSetting.lastUpdateTime=currentTime；

}else if（（scanMode＆

SCAN_UPDATE_TIME）！=0）{

pkgSetting.lastUpdateTime=currentTime；

}

}else

if（pkgSetting.firstInstallTime==0）{

pkgSetting.firstInstallTime=pkgSetting.lastUpdateTime

=scanFileTime；

}else if（（parseFlags＆

PackageParser.PARSE_IS_SYSTEM_DIR）！

=0）{

if（scanFileTime！

=pkgSetting.timeStamp）{

pkgSetting.lastUpdateTime=scanFileTime；

}

}

……

步骤18　遍历pkg.providers。

将取出的PackageParser.Provider类型

对象存入

PackageManagerService.mProvidersByComponent 中。mProvidersByComponent是一个

HashMap，定义如下：

final HashMap＜ComponentName, 

PackageParser.Provider＞

mProvidersByComponent=

new HashMap＜ComponentName, 

PackageParser.Provider＞（）；

如果Content Provider的authority不为

null，需要以authority为键，将该

ContentProvider的Provider信息存入

PackageManagerService.mProviders

中。mProviders是一个HashMap，定义如

下：

final HashMap＜String, 

PackageParser.Provider＞mProviders=

new HashMap＜String, 

PackageParser.Provider＞（）；

步骤19　遍历pkg.services。

取出其中存储的PackageParser.Service

类型的Service对象，并将其存入

PackageManagerService.mServices中。

mServices定义如下：

final ServiceIntentResolver

mServices=new

ServiceIntentResolver（）；

步骤20　遍历pkg.receivers。

取出其中存储的PackageParser.Activity

类型的Receiver对象，并将其存入

PackageManagerService.mReceivers

中。mReceivers定义如下：

final ActivityIntentResolver

mReceivers=new

ActivityIntentResolver（）；

步骤21　遍历pkg.activities。

取出其中存储的PackageParser.Activity

类型的Activity对象，并将其存入

PackageManagerService.mActivities

中。mActivities定义如下：

final ActivityIntentResolver

mActivities=new

ActivityIntentResolver（）；

步骤22　遍历

pkg.permissionGroups。

取出其中存储的

PackageParser.PermissionGroup类型的

PermissionGroup对象，并将其存入

PackageManagerService.mPermissionGroups 中。mPermissionGroups定义如下：

final HashMap＜String, 

PackageParser.PermissionGroup＞

mPermissionGroups=

new HashMap＜String, 

PackageParser.PermissionGroup＞（）；

步骤23　遍历pkg.permissions。

取出其中存储的

PackageParser.Permission类型的

Permission对象，然后将其与

PermissionTrees和PermissionGroups关

联。

步骤24　遍历pkg.instrumentation。

取出其中存储的

PackageParser.Instrumentation类型的对

象，并将其与pkg.applicationInfo关联，最

后将其存入

PackageManagerService.mInstrumentation

中。mInstrumentation的定义如下：

final HashMap＜ComponentName, PackageParser.Instrumentation＞

mInstrumentation=

new HashMap＜ComponentName, 

PackageParser.Instrumentation＞（）；

至此，

scanPackageLI（PackageParser.Package

pkg，……）执行完毕。

9.2　使用adb命令安装应用程序

通过adb提供的push和install命令可以

安装和卸载应用程序，处理流程如下：

1）adb push将APK文件上传到设备中

被AppDirObserver监控的目录，

AppDirObserver在onEvent方法中对添加

事件做出响应，进而调用

scanPackageLI（File scanFile，……）实现

自动安装。

2）adb install＜file.apk＞首先将

file.apk文件上传到设备

的/data/local/tmp/或者/sdcrad/tmp/目

录下，然后启动pm脚本，最后在pm脚本中

根据传入的install命令，通过Binder机制调

用

PackageManagerService.installPackageWithVerification 方法安装file.apk。

adb和pm脚本的实现代码分别位

于/system/core/adb和

frameworks/base/cmds/pm目录下，本书

不分析它们的实现机制。

可见，adb push安装APK与开机扫描安

装的实现机制是一样的，都是调用

scanPackageLI（File scanFile，……）方

法，该方法已经详细分析过，不赘述。

adb install连接pm脚本后，调用

PackageManagerService提供的

installPackageWithVerification方法安装

APK。接下来分析

installPackageWithVerification方法。

注意　PackageManager提供了

installPackage方法用于第三方APK的安

装，Package Manager是个抽象类，其具

体的实现由其子类

ApplicationPackageManager提供。

Application PackageManager通过Binder 通信，间接调用了

PackageManagerService的

installPackage方法，该方法与

installPackageWithVerification的机制类

似。

9.2.1　通过消息机制安装指定的APK

installPackageWithVerification通过消

息机制安装指定的APK。

installPackageWith Verification定义于

PackageManagerService中，其代码如

下：

final PackageHandler

mHandler；//PackageManagerService启动

解决初始化该值

……

//参数packageURI包含要安装的APK文件的

路径，后续会用到

public void

installPackageWithVerification（Uri

packageURI，

IPackageInstallObserver observer, 

int flags，

String installerPackageName, Uri

verificationURI，

ManifestDigest manifestDigest）{

//检查客户端是否有安装APK的权限，调用的

是ContextImpl中的方法

mContext.enforceCallingOrSelfPermission（

android.Manifest.permission.INSTALL_PACKAGES, 

null）；

final int

uid=Binder.getCallingUid（）；

final int filteredFlags；

//根据UID判断客户端类型，如果通过adb安

装，则需要添加相应标记

if（uid==Process.SHELL_UID||uid==0）

{

filteredFlags=flags|PackageManager.INSTALL_FROM_ADB；

}else{//非adb安装

filteredFlags=flags＆～

PackageManager.INSTALL_FROM_ADB；

}

//发送消息码为INIT_COPY的消息，消息中填

充一个InstallParams的对象

final Message

msg=mHandler.obtainMessage（INIT_COPY）；

msg.obj=new

InstallParams（packageURI, observer, 

filteredFlags，

installerPackageName, 

verificationURI, manifestDigest）；

mHandler.sendMessage（msg）；//发送

消息

}

安装APK的消息码为INIT_COPY，消息

通过mHandler发送。

mHandler在PackageManager Service

的启动过程中初始化。mHandler是一个

Handler类型的成员变量，在其

handleMessage方法中处理消息，该方法

进而调用了doHandleMessage方法。

这里仅分析INIT_COPY消息处理，代码

如下：

public void handleMessage（Message

msg）{

try{

doHandleMessage（msg）；//调用

doHandleMessage

}finally{//设置线程优先级

Process.setThreadPriority（Process.THREAD_PRIORITY_BACKGROUND）；

}

}

void doHandleMessage（Message

msg）{

switch（msg.what）{//消息码

case INIT_COPY：{

//读取消息中保存的InstallParams

HandlerParams

params=（HandlerParams）msg.obj；

//mPendingInstalls中记录等待安装的

APK个数

int idx=mPendingInstalls.size（）；

if（！mBound）{//判断有没有绑定服务

//连接到其他应用程序提供的服务

if（！connectToService（））{

params.serviceError（）；

return；

}else{

//添加到等待安装列表

mPendingInstalls.add（idx, params）；

}

}else{如果服务已绑定，则直接添加到等待安

装列表

mPendingInstalls.add（idx, 

params）；

if（idx==0）{//如果初始等待安装列表为

null

mHandler.sendEmptyMessage（MCS_BOUND）；

}

}

break；

}

……

INIT_COPY消息的处理流程如下：首先

判断mBound变量的值，mBound是一个

bool型的变量，初始值为false。当

mBound为false时，调用

connectToService方法绑定一个服务，并

将当前安装信息存入mPendingInstalls中；

当mBound为true时，直接将安装信息存入

mPendingInstalls，并且如果

mPendingInstalls的初始状态为空时，发送

消息码为MCS_BOUND的空消息。

这里涉及两个问题：1）

connectToService绑定的服务是什么？2）

发送MCS_BOUND消息的目的是什么？

首先分析第一个问题，该方法位于

PackageHandler类中，代码如下：

private boolean

connectToService（）{

//绑定的服务组件由

DEFAULT_CONTAINER_COMPONENT指定

Intent service=new

Intent（）.setComponent（DEFAULT_CONTAINER_COMPONENT）；

Process.setThreadPriority（Process.THREAD_PRIORITY_DEFAULT）；

if（mContext.bindService（service, 

mDefContainerConn，//绑定该服务

Context.BIND_AUTO_CREATE））{

Process.setThreadPriority（Process.THREAD_PRIORITY_BACKGROUND）；

mBound=true；//修改绑定状态为true

return true；

}

Process.setThreadPriority（Process.THREAD_PRIORITY_BACKGROUND）；

return false；

}

connectToService方法通过

DEFAULT_CONTAINER_COMPONENT指

定了需要绑定的服务，该服务所在的包名为

com.android.defcontainer，其服务名为

com.android.defcontainer.DefaultContainerService。

mDefContainerConn指定了绑定服务后

的回调接口，当服务绑定后，会执行其回调

方法onServiceConnected，并在该方法中

获得DefaultContainerService的代理对象

imcs，之后发送MCS_BOUND消息。代码

如下：

final private

DefaultContainerConnection

mDefContainerConn=

new

DefaultContainerConnection（）；

class DefaultContainerConnection

implements ServiceConnection{

public void

onServiceConnected（ComponentName

name, IBinder service）{

IMediaContainerService imcs=//获得

服务代理对象

IMediaContainerService.Stub.asInterface（service）；

mHandler.sendMessage（mHandler.obtainMessage（MCS_BOUND, imcs））；

}

……

}；

可见绑定服务后也需要mHandler发送消

息码MCS_BOUND，不过这次发送的消息不

是空消息，而是包含了imcs服务代理对象。

接下来回到doHandleMessage方法分

析MCS_BOUND消息的处理分支。代码如

下：

void doHandleMessage（Message

msg）{

switch（msg.what）{

case INIT_COPY：{

……

}

case MCS_BOUND：{

if（msg.obj！=null）{

//保存服务代理对象

mContainerService=（IMediaContainerService）

msg.obj；

}

if（mContainerService==null）{

……//服务没有绑定，不能处理安装请求

mPendingInstalls.clear（）；

}else if（mPendingInstalls.size（）

＞0）{

//处理最早的安装请求

HandlerParams

params=mPendingInstalls.get（0）；

if（params！=null）{

//调用startCopy进行复制安装

if（params.startCopy（））{

if（mPendingInstalls.size（）＞0）{

//从mPendingInstalls中删除已安装信息

mPendingInstalls.remove（0）；

}

if（mPendingInstalls.size（）==0）{

//没有安装信息，并且已经绑定MCS服务，则

解除绑定

if（mBound）{

removeMessages（MCS_UNBIND）；

Message

ubmsg=obtainMessage（MCS_UNBIND）；

sendMessageDelayed（ubmsg，

10000）；

}

}else{

//处理下一个安装请求

mHandler.sendEmptyMessage（MCS_BOUND）；

}

……

可见发送MCS_BOUND消息会依次处理

mPendingInstalls中存储的安装请求，处理

安装请求的操作由HandlerParams的

startCopy方法完成。接下来分析

startCopy方法，代码如下：

final boolean startCopy（）{

boolean res；

try{

//最多尝试安装4次，如果安装失败，发送

MCS_GIVE_UP

if（++mRetries＞MAX_RETRIES）{

mHandler.sendEmptyMessage（MCS_GIVE_UP）；

handleServiceError（）；

return false；

}else{

handleStartCopy（）；//执行复制安装

res=true；

}

}catch（RemoteException e）{

mHandler.sendEmptyMessage（MCS_RECONNECT）；

res=false；

}

handleReturnCode（）；

return res；

}

startCopy会调用handleStartCopy（）

方法处理安装操作，该方法最多会尝试执行

4次安装操作，如果超过4次，会发送

MCS_GIVE_UP消息。如果安装过程中发生

RemoteException异常，说明与安装服务

的远程通信连接有问题，此时会发送

MCS_RECONNECT消息。最后会调用

handleReturnCode处理返回结果。

handleStartCopy和

handleReturnCode都是HandlerParams中

定义的抽象方法，需要子类提供具体的实

现。HandlerParams的子类有三个，分别是

InstallParams、MoveParams和

MeasureParams，均位于

PackageManagerService中。安装APK使

用的是InstallParams，接下来分析该类的

handleStartCopy和handleReturnCode方

法。

9.2.2　调用handleStartCopy方法处理安

装操作

InstallParams的handleStartCopy方法

执行步骤如下：

步骤1　检查InstallParams.flags判断安

装位置。

如果flags中设置了

PackageManager.INSTALL_EXTERNAL标

记，安装位置为SD卡。如果flags中设置了

PackageManager.INSTALL_INTERNAL标

记，安装位置为内部存储区。如果这两个标

记同时被设置，记录返回结果

INSTALL_FAILED_INVALID_INSTALL_LOCATION

到InstallParams.mRet中，否者执行后续步

骤。

步骤2　查询最小可用存储空间的临界

值。

通过DeviceStorageMonitorService服

务获取最小可用存储空间的临界值，该值默

认为存储容量的10%。

步骤3　为com.android.defcontainer

包授予访问APK文件的临时权限。

调用mContext.grantUriPermission方

法，为com.android.defcontainer包授予

访问packageURI指定的APK文件的读权

限。这个权限是临时的，使用后需要收回。

步骤4　处理加密参数和mPackageURI

的Scheme。代码如下：

final File packageFile；

//如果指定了加密参数或者mPackageURI不

是文件类型

if（encryptionParams！

=null||！"file".equals（mPackageURI.getScheme（）））

{

ParcelFileDescriptor out=null；

//在data/app-private目录下创建临时文

件，该临时文件格式为vmdl＜随机整数＞.tmp

mTempPackage=createTempPackageFile（mDrmAppPrivateInstallDir）；

if（mTempPackage！=null）{

try{

//打开该临时文件

out=ParcelFileDescriptor.open（mTempPackage，

ParcelFileDescriptor.MODE_READ_WRITE）；

}catch（FileNotFoundException e）{

}

/*复制mPackageURI指定的文件到out，即临

时文件中。由于

*需要跨进程复制，因此使用

ParcelFileDescriptor类型的out*/

ret=mContainerService.copyResource（mPackageURI, encryptionParams, out）；

packageFile=mTempPackage；//以临时

文件代替包文件

FileUtils.setPermissions（packageFile.getAbsolutePath（），

FileUtils.S_IRUSR|FileUtils.S_IWUSR|FileUtils.S_IROTH，

-1，-1）；

}else{

packageFile=null；//创建临时文件出错

}

}else{

//如果没有指定加密参数或者mPackageURI

指定文件类型，则直接使用包文件

packageFile=new

File（mPackageURI.getPath（））；

}

加密参数是Jelly Bean新添加的参数，通

过

PackageManagerService.installPackage

调用installPackageWithVerification方法

不需要指定加密参数，而通过adb install调

用该方法则需要指定加密参数。

步骤5　计算推荐安装位置。

计算推荐安装位置通过调用

mContainerService.getMinimalPackageInfo 方法完成，该方法定义于

DefaultContainerService中，返回

PackageInfoLite类型的ret对象。

getMinimalPackageInfo方法首先解析

包的AndroidManifest.xml文件，读取其

package、installLocation和package-

verifier的值，并将其分别存入

ret.packageName、ret.installLocation、

ret.verifiers中；然后调用

recommendAppInstallLocation方法计算

推荐安装位置，该方法返回结果存入

ret.recommendedInstallLocation中。计

算推荐安装位置的流程如下：

1）如果InstallParams.flags设置了

INSTALL_INTERNAL标记，需要检查内部存

储区是否有足够空间，检查成功返回

RECOMMEND_INSTALL_INTERNAL。

2）如果InstallParams.flags设置了

INSTALL_EXTERNAL标记，需要检查外部

存储区是否有足够空间，检查成功返回

RECOMMEND_INSTALL_EXTERNAL。

3）如果没有设置以上标记，根据

AndroidManifest.xml的installLocation配

置选择内部存储区或者外部存储区。默认配

置为AUTO，表示内部存储区。

4）如果以上三步都没有配置，则查询

Settings的Secure表读取用户自定义安装位

置。

5）如果选择外部存储设备，需要判断该

外部设备是否是模拟存储设备，如果不是模

拟存储设备才能安装到外部存储区。

getMinimalPackageInfo方法返回后，

调用mContext.revokeUriPermission取消

com.android.defcontainer包对

packageURI的读权限。然后调用

installLocationPolicy（pkgLite, flags）方

法对推荐安装位置做进一步处理。

installLocationPolicy方法的主要工作是限

制系统级应用不能安装在外部存储设备上。

步骤6　创建安装参数。

安装位置确认后，调用

createInstallArgs方法创建InstallArgs类型

的对象args，并将其存入

InstallParams.mArgs。InstallArgs是一个

抽象类，其子类有FileInstallArgs和

AsecInstallArgs, createInstallArgs方法根

据安装在内部存储区还是外部存储区，分别

返回FileInstallArgs和AsecInstallArgs的对

象，对于设置了

INSTALL_FORWARD_LOCK标记的安装包

也要返回AsecInstallArgs对象。

步骤7　验证包。

如果

PackageManagerService.mRequiredVerifierPackage 不为null，需要进行包的verification操作。

mRequiredVerifierPackage是一个String

类型的成员变量，在

PackageManagerService启动阶段的最后

一步由getRequiredVerifierLPr方法赋值。

mRequiredVerifierPackage存储了可以处

理Action类型为

ACTION_PACKAGE_NEEDS_VERIFICATION

的Intent的应用组件所在的包名。到目前为

止，Android并未提供验证APK的组件。

步骤8　复制安装APK。

如果不需要验证包，则直接调用

InstallArgs的copyApk方法复制安装APK。

假设APK安装在内部存储区，那么这里将调

用InstallArgs的子类FileInstallArgs的

copyApk方法，其代码如下：

//调用参数为

copyApk（mContainerService, true）

int

copyApk（IMediaContainerService

imcs, boolean temp）throws RemoteException{

if（temp）{//temp为true

/*对于FORWARD_LOCK类型的包，

在/data/app-private目录下创建

*其临时文件；对于其他类型的包，

在/data/app目录下创建其临时文件。

*临时文件的命名规则为vmdl＜随机整数

＞.tmp，后续会分析该文件的用途*/

createCopyFile（）；

}

/*codeFile即createCopyFile（）方法在

data/app-private

*或者/data/app目录中创建的APK临时文件

*/

File codeFile=new

File（codeFileName）；

//createCopyFile方法会将created赋值

为true

if（！created）{

……

}

ParcelFileDescriptor out=null；

try{

//通过ParcelFileDescriptor打开APK临

时文件实现跨进程复制

out=ParcelFileDescriptor.open（codeFile，

ParcelFileDescriptor.MODE_READ_WRITE）；

}catch（FileNotFoundException e）{

return

PackageManager.INSTALL_FAILED_INSUFFICIENT_STORAGE；

}

int

ret=PackageManager.INSTALL_FAILED_INSUFFICIENT_STORAGE；

try{

//分配临时权限，令

DEFAULT_CONTAINER_PACKAGE具体对APK的读

权限

mContext.grantUriPermission（DEFAULT_CONTAINER_PACKAGE，

packageURI, 

Intent.FLAG_GRANT_READ_URI_PERMISSION）；

/*将packageURI指定的APK复制

到/data/app-private或者/data/app

*目录中已创建的APK临时文件中。以adb

install为例，APK文件会上传

*到设备的/data/local/tmp目录下，该目录

即packageURI。此时相当于

*将该目录下的APK复制到createCopyFile

创建的临时文件中。之所以这样

*做，是因为/data/app目录添加删除APK会

被AppDirObserver监控，这

*里以临时文件的形式回避监控*/

ret=imcs.copyResource（packageURI, 

null, out）；

}finally{

IoUtils.closeQuietly（out）；

mContext.revokeUriPermission（packageURI，//

回收临时权限

Intent.FLAG_GRANT_READ_URI_PERMISSION）；

}

//对于FORWARD_LOCK类型的APK

if（isFwdLocked（））{

final File destResourceFile=new

File（getResourcePath（））；

/*从APK文件中提取

AndroidManifest.xml、resources.arsc和

res目录到ZIP文件*/

try{

PackageHelper.extractPublicFiles（codeFileName, destResourceFile）；

}catch（IOException e）{

destResourceFile.delete（）；//提取

失败，删除

return

PackageManager.INSTALL_FAILED_INSUFFICIENT_STORAGE；

}

}

return ret；

}

FileInstallArgs. copyApk方法的执行流

程归纳如下：

步骤1　首先调用createCopyFile方法，

在该方法中为以下4个变量赋值。

installDir：代表APK安装路径。对于

forward-lock类型的APK，其值为

data/app-private；对于其他类型APK，其

值为data/app。

codeFileName：表示APK的临时文

件，内容为空，后续由实际APK填充。在

installDir指定的目录下创建该临时文件，文

件名的格式为“vmdl-随机整数.tmp”，即

临时文件以vmdl为前缀，以tmp为后缀，中

间拼接一个随机整数。

resourceFileName：对于forward-

lock类型的APK，其值为data/app/＜apk

文件名＞.zip；对于其他类型APK，其值与

codeFileName相同。

created：成功获取上述三个文件，即为

true。

对于非lock-forward应用程序，上述三

个文件的路径类似以下格式：

installDir：/data/app

codeFileName：/data/app/vmdl-

1111448183. tmp

resourceFileName：/data/app/vmdl-

1111448183. tmp

对于lock-forward的应用程序，上述三

个文件的路径类似以下格式：

installDir位于/data/app-private；

其临时codeFileName为/data/app-

private/vmdl-1111448183.tmp；

其临时resourceFileName为

data/app/vmdl-1111448183.zip。

注意　ZIP文件与APK文件的区别是：ZIP

文件中只保留应用程序的res目录、

Android Manifest.xml和resources.arsc文

件，而assets目录、lib目录、META-INF目

录、classes.dex目录，以及其他目录则不会

出现在ZIP文件中。这样可以起到保护APK

中资源的作用。

步骤2　生成ParcelFileDescriptor类型

的out对象读写codeFileName指定的临时

文件。

ParcelFileDescriptor. open方法返回

ParcelFileDescriptor类型的对象用于跨进

程访问文件，这里要跨越的进程便是

DefaultContainerService。

copyResource方法，最终调用

DefaultContainerService.copyFile方法，

在该方法中，将packageURI指定的APK文

件跨进程复制到createCopyFile创建的临时

文件中。操作成功后，返回

PackageManager.INSTALL_SUCCEEDED，

并将其赋值给InstallParmas的mRet成员变

量。

以上步骤完成后，handleStartCopy方

法执行完毕，进而返回到HandlerParams的

startCopy方法，接下来继续执行

handleReturnCode（）方法。

9.2.3　调用handleReturnCode方法处理

返回结果

在handleStartCopy方法执行完毕后，

开始执行handleReturnCode方法，其代码

如下：

void handleReturnCode（）{

//mArgs和mRet均由handleStartCopy设

置

if（mArgs！=null）{//本例中，mArgs即

FileInstallArgs

processPendingInstall（mArgs, 

mRet）；

}

if（mTempPackage！=null）{

if（！mTempPackage.delete（））{

}

}

}

在该方法中将以mArgs和mRet为参数调

用processPendingInstall方法，代码如

下：

private void

processPendingInstall（final

InstallArgs args, final int

currentStatus）{

//包的安装是一个耗时操作，放到消息队列中

执行

mHandler.post（new Runnable（）{

public void run（）{

mHandler.removeCallbacks（this）；

PackageInstalledInfo res=new

PackageInstalledInfo（）；

res.returnCode=currentStatus；

res.uid=-1；

res.pkg=null；

res.removedInfo=new

PackageRemovedInfo（）；

if（res.returnCode==PackageManager.INSTALL_SUCCEEDED）

{

//安装前的清理工作，判断包是否存在

args.doPreInstall（res.returnCode）；

synchronized（mInstallLock）{

installPackageLI（args, true, 

res）；//执行安装操作

}

args.doPostInstall（res.returnCode, 

res.uid）；//安装后清理工作

}

final boolean

update=res.removedInfo.removedPackage！

=null；

//需要备份的情况

boolean doRestore=（！update

＆＆res.pkg！=null

＆＆

res.pkg.applicationInfo.backupAgentName！

=null）；

int token；

if（mNextInstallToken＜0）

mNextInstallToken=1；

token=mNextInstallToken++；

PostInstallData data=new

PostInstallData（args, res）；

mRunningInstalls.put（token, 

data）；

if（res.returnCode==PackageManager.INSTALL_SUCCEEDED

＆＆doRestore）{

IBackupManager

bm=IBackupManager.Stub.asInterface（

ServiceManager.getService（Context.BACKUP_SERVICE））；

if（bm！=null）{

try{

bm.restoreAtInstall（//执行Backup服

务进行备份操作

res.pkg.applicationInfo.packageName, 

token）；

}catch（RemoteException e）{

}catch（Exception e）{

Slog.e（TAG，"Exception trying to

enqueue restore"，e）；

doRestore=false；

}

}else{

doRestore=false；

}

}

if（！doRestore）{//不需要备份时，发送

POST_INSTALL消息

Message

msg=mHandler.obtainMessage（POST_INSTALL, token，0）；

mHandler.sendMessage（msg）；

}

}

}）；

}

在processPendingInstall方法中，通过

mHandler.post启动一个异步线程执行安装

操作，其操作步骤如下：

步骤1　调用installPackageLI，进而调

用PackageParser的parsePackage方法解

析APK。

解析的主要目的是获取

AndroidManifest.xml中定义的包名，进而

检查mSettings.mRenamedPackages和

mPackages是否已经存在这个APK，如果存

在，说明是覆盖安装，否则是全新安装。在

安装之前需要调用FileInstallArgs的

doRename方法对APK文件重命名。

注意　重命名规则：对于全新安装将

APK命名为“包名-1”；对于覆盖安装，如

果已有“包名-1”，则将APK重命名为“包

名-2”，反之如果已有“包名-2”，则重命

名为“包名-1”，只有1和2两个值，循环使

用。例如，对于包名为com.allong.test的

APK，将会重命名为com.allong.test-1。

更名成功后，更新codeFileName和

resourceFileName为新的包名。

步骤2　重命名完毕后，根据是覆盖安装

还是全新安装，分别调用replacePackageLI

或者installNewPackageLI执行APK安装操

作。这两个方法内部都是调用

scanPackageLI对APK文件进行扫描安装。

分析到这里读者可能会有这样的疑问：

handleReturnCode将/data/app或

者/data/app-private目录下APK文件重命

名后，仍然是通过scanPackageLI机制执行

扫描安装，在分析

PackageManagerService启动过程的时

候，已经创建了FileObserver对象监控这两

个目录，如果handleStartCopy在这两个目

录下增加了一个APK文件，FileObserver对

象会接收到文件添加的事件：

ADD_EVENTS，并触发onEvent方法，在

onEvent的ADD_EVENTS分支将同样调用

scanPackageLI方法扫描安装该APK。既然

handleReturnCode执行了scanPackageLI 方法，而FileObserver又将执行

scanPackageLI方法，这样会不会导致重复

安装？

答案是否定的。在进入上述

ADD_EVENTS事件的处理之前，onEvent方

法中首先执行以下两步：

private final class

AppDirObserver extends FileObserver{

……

public void onEvent（int event, 

String path）{

if（！isPackageFilename（path））

{//非APK直接返回

return；

}

if（ignoreCodePath（fullPathStr））

{//关键在这里

return；

}

if（（event＆ADD_EVENTS）！=0）{

if（p==null）{

p=scanPackageLI（fullPath，……）；//

执行扫描安装

……

可见AppDirObserver的onEvent方法在

处理ADD_EVENTS事件前会做两次判断：

调用isPackageFilename方法判断增加

的文件是否是APK文件，如果不是，直接返

回。

调用ignoreCodePath方法，如果返回

false，也是直接返回，即不执行

scanPackageLI。ignoreCodePath方法的

作用是什么呢？先分析其代码：

private static boolean

ignoreCodePath（String fullPathStr）{

//从APK路径截取APK名，例如

com.allong.test-1

String

apkName=getApkName（fullPathStr）；

//获取APK名中最后一个“-”字符的索引

int

idx=apkName.lastIndexOf（INSTALL_PACKAGE_SUFFIX）；

if（idx！=-1＆＆（（idx+1）＜

apkName.length（）））{

//截取“-”后的子串

String

version=apkName.substring（idx+1）；

try{

Integer.parseInt（version）；//如果

子串是数字，返回true

return true；

}catch（NumberFormatException e）

{}

}

return false；//其他情况返回false

}

原来ignoreCodePath方法会获取APK的

名字，并判断该名字后面是否有整数类型的

后缀（-1或-2）。如果有整数后缀，返回

true，标记该APK为正在安装或已安装，这

样ADD_EVENTS分支的scanPackageLI处理

不会被执行。

9.3　本章小结

本章分析了Package Manager的核心功

能之一：安装APK。首先分析了scanDirLI方

法扫描安装APK的主要流程，并以该流程中

scanPackageLI的四个阶段为引线，详细分

析了APK的扫描和解析过程；然后以adb命

令安装APK为例，分析了adb push和adb

install的执行流程。

第六部分　Activity Manager篇

本部分内容

第10章　Activity Manager的机制与实

现

第11章　应用程序Activity的启动和调度

第12章　Activity Manager进程管理

第10章　Activity Manager的机制

与实现

Activity Manager是Android框架层提

供的核心模块之一。如果仅从命名上理解，

很容易将其视为Activity管理器，实际上，

Activity管理器只是Activity Manager提供

的众多功能之一。

10.1　Activity Manager概述

Activity Manager提供的功能主要有以

下几种：

启动或杀死应用程序进程。

启动并调度Activity生命周期。

启动并调度应用程序Service生命周期。

注册Broadcast Receiver，并接收和分

发Broadcast。

启动并发布Content Provider。

调度task。

检查、授予、收回访问URI的权限。

处理应用程序crash。

调整进程调度优先级及策略（调整OOM

adj）。

查询当前系统运行状态（包含

Memory、Graphics、CPU、Database

等）。

Activity Manager的组成主要分为以下

六部分：

1）Binder接口：由IBinder和Binder提

供进程间通信的接口。

2）服务接口：由IInterface和

IActivityManager提供系统服务的接口，此

处IActivityManager不是通过

IActivityManager.aidl转换而来的。

3）服务中枢：ActivityManagerNative

继承自Binder并实现了IActivityManager，

它提供了服务接口和Binder接口的相互转化

功能，并在内部存储服务代理对象并提供了

getDefault方法返回服务代理。

4）服务代理：由

ActivityManagerProxy实现，用于与

Server端提供的系统服务进行进程间通信。

5）Client：由ActivityManager封装一

部分服务接口供Client调用。

ActivityManager内部通过调用

ActivityManagerNative的getDefault方

法，可以得到一个ActivityManagerProxy

对象的引用，进而通过该代理对象调用远程

服务的方法。

6）Server：由

ActivityManagerService实现，提供

Server端的系统服务。

Activity Manager涉及的主要类如图10-

1所示。
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图　10-1　Activity Manager类图

注意　由于Android中未提供

IActivityManager.aidl文件用于转化

IActivityManager.java，因此，在

IActivityManager.java内部并没有Stub和

Proxy对象，这是与IPowerManager.java的

不同之处。

由以上分析可知，Activity Manager仍

然是基于Binder通信的C/S体系结构。在该

体系结构中，Server端的

ActivityManagerService提供核心功能，

这里便从ActivityManagerService入手分

析Activity Manager。

10.2　ActivityManagerService在系统启

动阶段的主要工作

ActivityManagerService是在系统启动

的init2阶段，由SystemServer启动的Java

系统服务之一。启动代码位于

frameworks/base/services/java/com/android/server/SystemServer.java 中，代码如下：

//只提取ServerThread中与

ActivityManagerService相关的代码

class ServerThread extends

Thread{

public void run（）{

Looper.prepare（）；//准备消息循环

Context context=null；

try{

//第一阶段：调用main方法启动

ActivityManagerService

context=ActivityManagerService.main（factoryTest）；

……

//第二阶段：调用setSystemProcess方法

ActivityManagerService.setSystemProcess（）；

……

//第三阶段：调用

installSystemProviders方法

ActivityManagerService.installSystemProviders（）；

……

//注册到Watchdog监控，不在该部分分析

Watchdog.getInstance（）.init（context, 

battery, power, alarm，

ActivityManagerService.self（））；

……

//关联windowManagerService

ActivityManagerService.self（）.setWindowManager（wm）；

}catch（RuntimeException e）{……}

……

try{

//通过WindowManagerService显示“正在

启动应用。” 

ActivityManagerNative.getDefault（）.showBootMessage（

context.getResources（）.getText（

com.android.internal.R.string.android_upgrading_starting_apps），

false）；

}catch（RemoteException e）{

}

……

//根据是否启动到安全模式，开启或禁用JIT

编译

final boolean

safeMode=wm.detectSafeMode（）；

if（safeMode）{

ActivityManagerService.self（）.enterSafeMode（）；

Zygote.systemInSafeMode=true；

VMRuntime.getRuntime（）.disableJitCompilation（）；

}else{

VMRuntime.getRuntime（）.startJitCompilation（）；

}

if（safeMode）{

ActivityManagerService.self（）.showSafeModeOverlay（）；

}

……

//第四阶段：调用systemReady方法

ActivityManagerService.self（）.systemReady（new

Runnable（）{

public void run（）{

if（！headless）

startSystemUi（contextF）；

try{

if（batteryF！=null）

batteryF.systemReady（）；

}

……

Watchdog.getInstance（）.start（）；

try{

if（appWidgetF！=null）

appWidgetF.systemReady（safeMode）；

}

……

}

}）；

Looper.loop（）；

}

在系统启动阶段，与

ActivityManagerService相关的部分主要

有四个阶段。接下来详细分析这四个阶段。

10.3　第一阶段：启动

ActivityManagerService

ActivityManagerService的启动过程在

main方法中完成，代码如下：

public static final Context

main（int factoryTest）{

//①启动AThread线程

AThread thr=new AThread（）；

thr.start（）；

synchronized（thr）{

/*如果AThread线程的成员变量mService为

null，则当前线程进入阻塞状

*态，并释放锁。此时需要等待其他线程调用

notifyAll方法唤醒当前线程。

*这里，当前线程是调用main方法的线程，即

ServerThread线程。唤醒当

*前线程的线程其实是thr线程*/

while（thr.mService==null）

{//mService即ActivityManagerService

try{

thr.wait（）；

}catch（InterruptedException e）{

}

}

}

//此时thr.mService！=null或者当前线程

被唤醒

ActivityManagerService

m=thr.mService；

mSelf=m；

/*调用ActivityThread的systemMain方

法，返回ActivityThread类型的at对

*象，at对象存入

ActivityManagerService的

mSystemThread成员变量中*/

ActivityThread

at=ActivityThread.systemMain（）；//

②

mSystemThread=at；

//调用at的getSystemContext方法，仍然

返回Context类型的对象

Context

context=at.getSystemContext（）；//③

context.setTheme（android.R.style.Theme_Holo）；

m.mContext=context；//为

ActivityManagerService赋值

m.mFactoryTest=factoryTest；

//管理与Activity启动和调度相关的类

m.mMainStack=new ActivityStack（m, 

context, true）；

m.mBatteryStatsService.publish（context）；//

添加batteryinfo服务

m.mUsageStatsService.publish（context）；//

添加usagestats服务

/*将AThread线程的mReady成员变量赋值为

true，并唤醒其他线程。

*这里的其他线程就是AThread线程，在其

mReady成员变量为false时

*会调用wait方法释放锁，并进入阻塞状态*/

synchronized（thr）{

thr.mReady=true；

thr.notifyAll（）；//唤醒thr线程

}

//调用ActivityManagerService的

startRunning方法，参数全部为null

m.startRunning（null, null, null, null）；//④

return context；

}

由上述代码可知，

ActivityManagerService的启动过程由以

下四步组成（与代码中的括号相对应）：

1）启动AThread线程，该线程负责创建

ActivityManagerService。如果

ActivityManagerService未创建完毕，调

用main方法的ServerThread线程需要等待

AThread线程的通知。

2）ActivityManagerService创建完毕

后，调用ActivityThread的systemMain方

法创建ActivityThread对象，并赋值到

ActivityManagerService的静态成员变量

mSystemThread中。

3）调用ActivityThread的

getSystemContext方法创建Context对

象，并赋值到ActivityManagerService的

成员变量mContext，然后对其他成员变量

（ActivityStack）赋值，结束后，通知

AThread线程。

4）调用ActivityManagerService的

startRunning方法。

10.3.1　启动AThread线程

ActivityManagerService启动过程第一

步：启动AThread线程。其定义于

ActivityManager Service.java中，代码如

下：

static class AThread extends

Thread{

ActivityManagerService

mService；//保存

ActivityManagerService

boolean mReady=false；//初始状态为

false

public AThread（）{

super（"ActivityManager"）；//线程名

为ActivityManager

}

public void run（）{

Looper.prepare（）；//支持消息循环

android.os.Process.setThreadPriority（//

设置线程优先级

android.os.Process.THREAD_PRIORITY_FOREGROUND）；

android.os.Process.setCanSelfBackground（false）；

/*创建ActivityManagerService类型的对

象m，并在后续步骤中赋值给成员变量

mService*/

ActivityManagerService m=new

ActivityManagerService（）；

/*ActivityManagerService创建成功后，

调用notifyAll方法

*唤醒其他阻塞线程，这里便是调用main方法

的线程*/

synchronized（this）{

mService=m；

notifyAll（）；

}

/*重新获得锁，如果mReady成员变量不为

true，则释放锁，进入阻塞

*状态。当main方法将mReady置为true后，

当前线程即被唤醒*/

synchronized（this）{

while（！mReady）{

try{

wait（）；

}catch（InterruptedException e）{

}}

}

Looper.loop（）；//唤醒后，进入消息循

环

}

}

由上述代码可知，虽然在ServerThread

线程中调用了ActivityManagerService的

main方法，但是ActivityManagerService

的构造过程却放在新线程AThread中完成。

为了保证这两个线程状态的一致性，在main

方法和AThread线程的run方法中，分别调

用了wait和notifyAll方法实现线程的相互等

待。其中main方法等待的是AThread成功创

建，并初始化ActivityManagerService对

象；AThread等待的是main方法对

ActivityManagerService对象的后续处理

完毕。

这里首先分析第一次等待过程：

ActivityManagerService的创建和初始化

过程。

ActivityManagerService的创建和初始

化是在其构造函数中完成的，代码如下：

private ActivityManagerService（）

{

//Jelly Bean中新加入两个

BroadcastQueue

mFgBroadcastQueue=new

BroadcastQueue（this，"foreground"，

BROADCAST_FG_TIMEOUT）；

mBgBroadcastQueue=new

BroadcastQueue（this，"background"，

BROADCAST_BG_TIMEOUT）；

mBroadcastQueues[0]=mFgBroadcastQueue；

mBroadcastQueues[1]=mBgBroadcastQueue；

File

dataDir=Environment.getDataDirectory（）；

//即/data/目录

File systemDir=new

File（dataDir，"system"）；

//即/data/system/目录

systemDir.mkdirs（）；

/*在ActivityManagerService中创建

BatteryStatsService服务，该服务负责统计

*系统各模块的耗电量情况，统计信息存

入/data/system/batterystats.bin文件*/

mBatteryStatsService=new

BatteryStatsService（new File（

systemDir，"batterystats.bin"）.toString（））；

mBatteryStatsService.getActiveStatistics（）.readLocked（）；

mBatteryStatsService.getActiveStatistics（）.writeAsyncLocked（）；

mOnBattery=DEBUG_POWER?true：

mBatteryStatsService.getActiveStatistics（）.getIsOnBattery（）；

mBatteryStatsService.getActiveStatistics（）.setCallback（this）；

/*在ActivityManagerService中创建

UsageStatsService服务，该服务负责统计

*系统各模块的使用情况，统计信息存

入/data/system/usagestats/目录下*/

mUsageStatsService=new

UsageStatsService（new File（

systemDir，"usagestats"）.toString（））；

//获取属性设置信息

mHeadless="1".equals（SystemProperties.get（"ro.config.headless"，"0"））；

GL_ES_VERSION=SystemProperties.getInt（"ro.opengles.version"，

ConfigurationInfo.GL_ES_VERSION_UNDEFINED）；

//设置系统配置信息，包括字体、语言、屏

幕、布局、导航、MCC、MNC等信息

mConfiguration.setToDefaults（）；

mConfiguration.locale=Locale.getDefault（）；

mConfigurationSeq=mConfiguration.seq=1；

/*mProcessStats是ProcessStats类型的

对象。在其init方法中，分别

*读取/proc/stat和/proc/loadavg，用于

统计CPU使用率和平均负载*/

mProcessStats.init（）；

/*解析/data/system/packages-

compat.xml，该文件中定义需要以兼容模式运行

的

*应用程序。所谓的兼容模式，指的是兼容屏幕

尺寸*/

mCompatModePackages=new

CompatModePackages（this, 

systemDir）；

//加入Android Watchdog监控

Watchdog.getInstance（）.addMonitor（this）；

//开启新线程定期更新CPU使用情况

mProcessStatsThread=new

Thread（"ProcessStats"）{

public void run（）{

while（true）{

……

updateCpuStatsNow（）；

……

}

}

}；

mProcessStatsThread.start（）；

}

ActivityManagerService的构造函数并

不复杂，其完成的主要工作如下：

1）初始化BroadcastQueue。

2）初始化一些与系统运行状态相关变

量，如耗电量、CPU使用率和负载等信息。

3）获取系统配置信息，如OpenGL版

本、字体、语言、屏幕等信息。

4）将自身加入Android Watchdog监控

中。

ActivityManagerService创建成功后，

首先将其存入AThread.mService成员变量

中，并通知main方法所在线程该对象创建成

功，main方法所在线程会根据

AThread.mService是否为空，来决定是否

进入第二次等待状态。然后根据

AThread.mReady的状态判断是否进入第一

次等待状态，AThread.mReady初始为

false，当ActivityManagerService的后续

处理过程结束后，会将其赋值为true，第一

次运行到这里，必然进入第一次等待状态。

10.3.2　创建ActivityThread对象

当AThread成功创建

ActivityManagerService并进入第一次等

待状态后，main方法结束第二次等待状态，

开始执行ActivityThread的systemMain方

法。ActivityThread定义于

frameworks/base/core/java/android/app/ActivityThread.java，

代码如下：

public static ActivityThread

systemMain（）{

HardwareRenderer.disable（true）；//

在当前进程中禁止硬件渲染

/*新建一个ActivityThread类型的对象，其

构造函数的函数体为空*/

ActivityThread thread=new

ActivityThread（）；

thread.attach（true）；//执行attach

方法，传入参数true

return thread；

}

systemMain（）方法首先创建一个

ActivityThread类型的thread对象，该对象

返回后被保存到ActivityManagerService

的mSystemThread成员变量中；然后调用

thread的attach方法，传入参数为true。

注意　ActivityThread是Android框架

层最重要的类之一，其官方解释如下：

ActivityThread负责管理应用程序所在

进程的主线程（UI线程）的执行、调度和运

行activities、broadcasts以及执行Activity

Manager请求的其他操作。

当然，这个解释还不能涵盖

ActivityThread的所有功能。这里读者只需

要了解这个类的概念，明白这里创建了一个

与应用程序主线程关联的ActivityThread对

象即可。本书会在以后的章节中不断深化对

该类的分析。

ActivityThread的构造方法中没有执行

任何操作，接下来分析systemMain方法中

一个关键步骤：调用attach（true）方法，

其代码如下：

public final class

ActivityThread{

……

Application mInitialApplication；

final ArrayList＜Application＞

mAllApplications=new ArrayList＜

Application＞（）；

Instrumentation mInstrumentation；

……

private void attach（boolean

system）{

sThreadLocal.set（this）；//ActivityThread 是线程独立的

mSystemThread=system；//根据传入的参

数，此处为true，判断是否位于系统进程

if（！system）{//普通应用程序，此处不执

行这个分支

……

}else{

/*设置应用进程名为system_process。如果

此时DDMS连接到设备，会

*通知DDMS显示system_server的进程名为

system_process*/

android.ddm.DdmHandleAppName.setAppName（"system_process"）；

try{

//创建Instrumentation

mInstrumentation=new

Instrumentation（）；

/*①构造ContextImpl类型的对象，并通过

init方法初始化*/

ContextImpl context=new

ContextImpl（）；

//初始化，第一次出现

context.init（getSystemContext（）.mPackageInfo, null, this）；

/*②借助Instrumentation生成

Application类型的对象*/

Application

app=Instrumentation.newApplication（

Application.class, context）；

//一个ActivityThread可以对应多个

Application

mAllApplications.add（app）；

mInitialApplication=app；

app.onCreate（）；//调用Application

的onCreate方法

}catch（Exception e）{

}

}

//当Configuration发生变化时的回调处理

函数

ViewRootImpl.addConfigCallback（new

ComponentCallbacks2（）{

public void

onConfigurationChanged（Configuration

newConfig）{

……

}

public void onLowMemory（）{

}

public void onTrimMemory（int

level）{

}

}）；

}

attach方法会区分系统进程或非系统进

程分别调用不同的处理流程，本例中传入

attach方法的参数为true，即系统进程。

zygote、system_server以及在

AndroidManifest.xml中声明了android：

sharedUserId="android.uid.system"的

APK（frameworks-res.apk、

SettingsProvider.apk、InputDevices.apk

等）都可视为系统进程。

这里涉及Android框架层几个重要的

类，包话：Instrumentation、Context、

ContextImpl、Application。这几个类的

功能和结构比较复杂，有必要先对它们有一

个概念上的认识。

Instrumentation[1]：应用程序测量工

具的基类。当运行时Instrumentation开启

时，该类先于应用程序代码被初始化，用于

监控系统与应用程序之间的交互。开发者可

以在AndroidManifest.xml文件的

instrumentation标签中指定

Instrumentation的一个具体实现类。可见

Instrumentation与AndroidManifest.xml

文件的instrumentation标签是等价的。

ContextImpl[2]：Context的通用实现

类，为Activity和其他应用程序组件提供一

个基本的Context对象。可见ContextImpl

是Context的子类。

Context2[3]：一个可以获取应用程序运

行环境中的一些全局信息的接口（这里的接

口是广义的概念，Context本身是一个Java

抽象类，而非Java中的Interface）。

Context本身是一个抽象类，其实现类需要

由系统提供（该实现类便是

ContextImpl）。通过这个接口，开发者可

以访问应用层面的资源和类，还可以调用一

些操作应用程序组件的方法。

Application[4]：一个可以维护全局的应

用程序状态的基类。开发者可以通过在

AndroidManifest.xml的application标签

中指定它的一个实现类来使用这项功能。被

指定的实现类，将会在应用程序进程创建的

时候实例化。可见Application与

AndroidManifest.xml的application标签

是等价的。

attach方法执行的主要步骤以①②标

出，接下来详细分析这两个主要步骤。

1.系统Context的创建和初始化

系统Context的创建和初始化在①中完

成。其中Context由ContextImpl默认构造

函数创建，然后通过ContextImpl的init方

法将其初始化为系统Context。系统

Context的创建和初始化过程是糅合在一起

的，并且经历了多次初始化，接下来详细分

析这个过程。

ContextImpl在默认构造函数中，仅仅

是把this引用赋值给成员变量

mOuterContext，此时该ContextImpl还

不是一个系统Context，接下来需要调用

getSystemContext方法，代码如下：

public ContextImpl

getSystemContext（）{

synchronized（this）{//同步代码保证单

例的创建

if（mSystemContext==null）{

//创建系统Context

ContextImpl

context=ContextImpl.createSystemContext（this）；

//创建包名为android的APK对应的

LoadedApk对象

LoadedApk info=new

LoadedApk（this，"android"，context, null，

CompatibilityInfo.DEFAULT_COMPATIBILITY_INFO）；

//初始化，第二次出现

context.init（info, null, this）；

//更新资源配置信息

context.getResources（）.updateConfiguration（

getConfiguration（），

getDisplayMetricsLocked（

CompatibilityInfo.DEFAULT_COMPATIBILITY_INFO, false））；

mSystemContext=context；//保存到成员

变量中

}

}

return mSystemContext；

}

可见getSystemContext（）方法的主

要工作是创建一个单例的系统Context对

象，并对其初始化。

（1）第一次初始化：ContextImpl对象

首先分析createSystemContext方法，

该方法的工作是创建一个ContextImpl对

象，并对其初始化，代码如下：

static ContextImpl

createSystemContext（ActivityThread

mainThread）{

//新建一个ContextImpl对象，将自身存入

内部成员变量mOuterContext中

ContextImpl context=new

ContextImpl（）；

/*Resources.getSystem（）返回一个可

以访问frameworks中定义的系统资源的

*Resource对象，然后以该对象初始化

context对象*/

context.init（Resources.getSystem（），

mainThread）；//初始化，第三次出现

return context；

}

该初始化过程是第三次出现，第一次执

行。首先，创建ContextImpl对象是在默认

构造函数ContextImpl（）中完成的，并将

当前对象赋值到成员变量mOutContext

中；然后，通过Resources.getSystem（）

方法获取框架层系统资源的引用，并以其为

参数调用init（Resources resources, 

ActivityThread mainThread）方法。

传入init的参数resources将为

ContextImpl对象的mResources成员变量

赋值，此时便可以通过ContextImpl访问到

系统Resource。传入的mainThread参数首

先为ContextImpl对象的mMainThread成

员变量赋值，然后构造一个

ApplicationContentResolver类型的对象

初始化mContentResolver成员变量。

ApplicationContentResolver是

ContentResolver的子类，用于访问

Content Provider。

综上所述，createSystemContext的作

用是提供了利用Context访问框架层系统资

源和Content Provider共享资源的接口。

（2）第二次初始化：LoadedApk对象

createSystemContext执行完毕后返回

到getSystemContext方法，接下来分析

LoadedApk的创建过程。LoadedApk记录

了当前所加载APK的信息，其构造函数的代

码如下：

public LoadedApk（ActivityThread activityThread, String name，

Context systemContext, 

ApplicationInfo info，

CompatibilityInfo compatInfo）{

mActivityThread=activityThread；//

关联到当前ActivityThread

mApplicationInfo=info！=null? 

info：new ApplicationInfo（）；

mApplicationInfo.packageName=name；//

记录包信息

mPackageName=name；

mAppDir=null；

mResDir=null；

mSharedLibraries=null；

mDataDir=null；

mDataDirFile=null；

mLibDir=null；

mBaseClassLoader=null；

mSecurityViolation=false；

mIncludeCode=true；

mClassLoader=systemContext.getClassLoader（）；

mResources=systemContext.getResources（）；//

关联系统资源

mCompatibilityInfo.set（compatInfo）；

}

可见在LoadedApk的构造函数中，通过

mActivityThread成员变量关联当前

ActivityThread；通过mApplicationInfo

成员变量关联当前APK的

ApplicationInfo（即framework-

res.apk），并将包名android存入

mApplicationInfo的mPackageName成员

变量；通过系统context将系统Resource关

联到mResources成员变量；最后一个参数

则用于指定兼容模式信息。

LoadedApk创建成功后，执行系统

Context的第二次初始化，init（info, null, 

this）方法会调用其重载方法

init（packageInfo, null, this, null, 

null），代码如下：

final void init（LoadedApk

packageInfo, IBinder activityToken，

ActivityThread mainThread，

Resources container, String

basePackageName）{

mPackageInfo=packageInfo；//即上一

步的LoadedApk对象

//mBasePackageName赋值为android

mBasePackageName=basePackageName！

=null? 

basePackageName：

packageInfo.mPackageName；

mResources=mPackageInfo.getResources（mainThread）；

……//省略不被执行的代码

mMainThread=mainThread；

mContentResolver=new

ApplicationContentResolver（this, 

mainThread）；

//这里只是给成员变量mActivityToken赋

值，此时赋值为null

setActivityToken（activityToken）；

}

可见第二次初始化的主要工作是将

LoadedApk关联到系统Context。

LoadedApk存入ContextImpl的

mPackageInfo成员变量；ActivityThread

存入ContextImpl的mMainThread成员变

量；ApplicationContentResolver存入

ContextImpl的mContentResolver。此

后，开发人员便可以通过ContextImpl提供

的接口访问这些信息。

（3）第三次初始化：系统Context

第二次初始化完成后，将系统Context存

入ActivityThread的mSystemContext成员

变量，getSystemContext方法便执行完

毕，并返回到ActivityThread的attach方

法。在attach方法中，首先从

mSystemContext中获取第二次初始化时创

建的系统Context，进而执行第三次初始化

过程，代码如下：

context.init（getSystemContext（）.mPackageInfo, null, this）；

第三次初始化使用的第一个参数便是第

二次初始化时创建的LoadedApk，因此其

与第二次初始化并无本质区别。

可见创建和初始化系统Context的代码十

分繁琐，而且创建了大量临时对象。系统

Context的创建和初始化过程建立的类图结

构如图10-2所示。
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图　10-2　系统Context的创建和初始化过程

ContextImpl继承自Context，通过多次

init调用使其成为系统Context，该系统

Context建立了与Resource、

LoadedApk、ActivityThread、

ApplicationContentResolver的关联关

系。Resource代表系统资源的引用，

LoadedApk代表frameworks-res.apk的相

关信息，ActivityThread代表当前应用程序

线程（因为system_server中运行了

frameworks-res.apk，因此需要一个

ActivityThread对象与之对应），

ApplicationContentProvider继承自

ContentResolver，用于访问Content

Provider提供的共享资源。

2.创建Application对象

系统Context创建完毕后，进入attach方

法步骤②：创建Application对象。

Instrumentation定义于

frameworks/base/core/java/android/app/Instrumentation.java 中，其实现代码如下：

//参数clazz赋值为Application.class, 

context即系统Context

static public Application

newApplication（Class＜?＞clazz, 

Context context）

throws InstantiationException, 

IllegalAccessException，

ClassNotFoundException{

//通过Java反射机制创建Application

Application app=（Application）

clazz.newInstance（）；

app.attach（context）；//将

Application和系统Context关联

return app；

}

可见newApplication方法创建

Application并将其与系统Context关联到

一起，其代码如下：

/*package*/final void

attach（Context context）{

attachBaseContext（context）；//调

用父类方法

//获取系统Context中关联的LoadedApk并

将其关联到自身内部

mLoadedApk=ContextImpl.getImpl（context）.mPackageInfo；

}

Application继承自ContextWrapper，

在attach方法中首先调用

attachBaseContext，将系统Context存入

ContextWrapper.mBase成员变量中，然后

读取系统Context中存储的LoadedApk，

并将其存入Application.mLoadedApk成员

变量中。

Application的类图结构如图10-3所示。
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图　10-3　Application的类图结构

ContextWrapper和ContextImpl都是

Context的子类。ContextWrapper的成员

变量mBase引用一个Context类型的对象，

ContextWrapper中定义的所有方法都间接

调用了Context中的相应方法，因此

ContextWrapper不仅是Context的子类，

同时还是封装了Context的工具类。以系统

Context为参数调用Application.attach方

法时，在该方法内部通过

attachBaseContext方法将系统Context存

入ContextWrapper.mBase中，因此

ContextWrapper通过mBase关联了

ContextImpl。

Application创建完毕后，返回到

ActivityThread的attach方法，将该

Application添加到

ActivityThread.mAllApplications列表

中，并将其视为第一个Application存储到

ActivityThread.mInitialApplication中，

进而调用Application的onCreate方法。

上述步骤完成后，进入

ActivityManagerService启动过程的第三

步。

[1]原文是：Instrumentation：Base  class  for implementing 

application 

instrumentation

code.When  running  with  instrumentation  turned on,  this  class  will  be  instantiated  for  you  before any  of  the  application  code,  allowing  you  to

monitor all of the interaction the system has with the 

application.An 

Instrumentation

implementation is described to the system through an AndroidManifest.xml's＜instrumentation＞tag. 

[2]原文是：ContextImpl：Common implementation  of  Context  API,  which  provides the  base  context  object  for  Activity  and  other application components. 

[3]原文是：Context：Interface  to  global information 

about 

an 

application

environment.This  is  an  abstract  class  whose implementation  is  provided  by  the  Android

system.It  allows  access  to  application-specific resources  and  classes,  as  well  as  up-calls  for application-level  operations  such  as  launching activities, broadcasting and receiving intents, etc. 

[4]原文是：Context：Interface  to  global information 

about 

an 

application

environment.This  is  an  abstract  class  whose implementation  is  provided  by  the  Android system.It  allows  access  to  application-specific resources  and  classes,  as  well  as  up-calls  for application-level  operations  such  as  launching activities, broadcasting and receiving intents, etc. 

10.3.3　创建ActivityStack类

ActivityManagerService启动过程第三

步的起点是

ActivityThread.getSystemContext方法，

这里的ActivityThread也就是第二步中创建

的ActivityThread, getSystemContext返

回的对象即第二步中创建的系统Context。

这里需要将系统Context存储到

ActivityManagerService的mContext成员

变量中，然后创建ActivityStack并将其存入

ActivityManagerService.mMainStack成

员变量中。

ActivityStack用于管理Activity栈并维护

其状态，该类与Activity的启动和调度有紧

密关系，是第三步最重要的工作。创建

ActivityStack的代码如下：

ActivityStack（ActivityManagerService

service, Context context, boolean

mainStack）{

mService=service；

mContext=context；

mMainStack=mainStack；//true

PowerManager pm=

（PowerManager）

context.getSystemService（Context.POWER_SERVICE）；

//创建WakeLock用于控制系统休眠状态

mGoingToSleep=pm.newWakeLock（PowerManager.PARTIAL_WAKE_LOCK，

"ActivityManager-Sleep"）；

mLaunchingActivity=pm.newWakeLock（PowerManager.PARTIAL_WAKE_LOCK，

"ActivityManager-Launch"）；

mLaunchingActivity.setReferenceCounted（false）；

}

由ActivityStack的创建过程可以看出，

其与系统Context和ActivityManager

Service关联到一起。

ActivityStack关联成功后，向

ServiceManager中添加两个服务：

batteryinfo和usagestats，用于监控系统

运行状态。

ActivityManager ervice启动过程的第

三步建立的类图关系如图10-4所示。
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图　10-4　ActivityManagerService启动过程第

三步的类图关系

上述步骤执行完毕后，调用notifyAll方

法通知AThread结束第一次等待，AThread

接到通知后，便进入Looper循环。接下来

便进入ActivityManagerService启动过程

的第四步。

10.3.4　调用startRunning方法

ActivityManagerService启动过程的第

四步由startRunning方法完成，其代码如

下：

public final class

ActivityManagerService extends

ActivityManagerNative

implements Watchdog.Monitor, 

BatteryStatsImpl.BatteryCallback{

……

//本例中，传入的4个参数都是null

public final void

startRunning（String pkg, String

cls, String action, String data）{

synchronized（this）{

/*mStartRunning的初始值为false，只有

执行startRunning方法后才会赋值为true*/

if（mStartRunning）{

return；

}

mStartRunning=true；

/*由于传入的pkg和cls参数均为null，所以

最终mTopComponent也为null*/

mTopComponent=pkg！=null＆＆cls！

=null

?new ComponentName（pkg, cls）：

null；

/*传入的action参数为null，因此

mTopAction赋值为ACTION_MAIN*/

mTopAction=action！=null?action：

Intent.ACTION_MAIN；

/*传入的data参数为null，因此mTopData

也为null*/

mTopData=data；

/*mSystemReady初始值为false，只有在执

行systemReady方法后

*才会赋值为true。因此执行到这里便直接返

回了*/

if（！mSystemReady）{

return；

}

}

/*暂时不执行，即mSystemReady不会赋值为

true。这个方法很重要，后续也会涉及*/

systemReady（null）；

}

startRunning方法很简单，其关键操作

是将mStartRunning成员变量赋值为true，

标识ActivityManagerService处于运行状

态，同时也标记ActivityManagerService

的main方法执行完毕。接下来程序返回

ServerThread的run方法，进而执行

ActivityManagerService运行过程的第二

阶段。

10.4　第二阶段：调用setSystemProcess 方法

ActivityManagerService启动完成后，

进入第二阶段，由

ActivityManagerService.setSystemProcess 方法完成，其代码如下：

public static void

setSystemProcess（）{

try{

ActivityManagerService m=mSelf；

/*将ActivityManagerService注册到

ServiceManager中，命名为activity*/

ServiceManager.addService（"activity"，

m, true）；

/*注册meminfo服务用于调试，其作用可以参

考adb shell dumpsys meminfo*/

ServiceManager.addService（"meminfo"，

new MemBinder（m））；

/*注册gfxinfo服务用于调试，其作用可以参

考adb shell dumpsys gfxinfo*/

ServiceManager.addService（"gfxinfo"，

new GraphicsBinder（m））；

/*Android 4.1中新加入的服务，用于转储

（dump）应用程序数据库信息

*其作用可以参考adb shell dumpsys

dbinfo*/

ServiceManager.addService（"dbinfo"，

new DbBinder（m））；

/*注册cpuinfo服务用于调试，其作用可以参

考adb shell dumpsys cpuinfo*/

if（MONITOR_CPU_USAGE）{

ServiceManager.addService（"cpuinfo"，

new CpuBinder（m））；

}

/*注册permission服务，用于检查进程的权

限信息*/

ServiceManager.addService（"permission"，

new PermissionController（m））；

/*通过PackageManagerService查询包名

为android的应用程序的ApplicationInfo信

息*/

ApplicationInfo info=

mSelf.mContext.getPackageManager（）.getApplicationInfo（

"android"，STOCK_PM_FLAGS）；

//调用ActivityThread上的方法

mSystemThread.installSystemApplicationInfo（info）；

/*生成一个新的ProcessRecord类型的App

对象，并将该对象存入

*mProcessNames、mPidsSelfLocked*/

synchronized（mSelf）{

ProcessRecord

app=mSelf.newProcessRecordLocked（

mSystemThread.getApplicationThread（），

info，

info.processName, false）；

app.persistent=true；//不能被回收

app.pid=MY_PID；//system_server的进

程ID

app.maxAdj=ProcessList.SYSTEM_ADJ；//

设置最大adj值

mSelf.mProcessNames.put（app.processName, app.uid, app）；

synchronized（mSelf.mPidsSelfLocked）

{

mSelf.mPidsSelfLocked.put（app.pid, 

app）；

}

//新加入一个App，需要更新LRU，后续分析

mSelf.updateLruProcessLocked（app, 

true, true）；

}

}catch（PackageManager.NameNotFoundException e）{

throw new RuntimeException（

"Unable to find android system

package"，e）；

}

}

setSystemProcess（）方法的功能大体

可以分成三部分：

1）注册服务。首先将

ActivityManagerService注册到

ServiceManager中，然后将几个与系统性

能调试相关的服务注册到

ServiceManager。这些与性能调试相关的

服务最终都将调用

ActivityManagerService的方法，把它们

与ActivityManagerService一起注册到

ServiceManager，这样系统的调度和调试

功能就完善了。

2）查询并处理ApplicationInfo。首先

调用PackageManagerService的接口，查

询包名为android的应用程序的

ApplicationInfo信息，该信息来自

Android启动时APK安装扫描过程，对应于

framework-res.apk。然后以该信息为参数

调用ActivityThread上的

installSystemApplicationInfo方法。

3）创建并处理ProcessRecord。调用

ActivityManagerService上的

newProcessRecordLocked，创建一个

ProcessRecord类型的对象，并保存该对象

的信息。

第一部分是标准的注册服务过程，在第6

章已经有详细分析，这里不赘述。下面主要

分析第二和第三部分。

10.4.1　查询并处理ApplicationInfo

通过第8章和第9章分析可知，查询

ApplicationInfo的工作最终由

PackageManagerService的

getApplicationInfo方法完成，其代码如

下：

//传入的参数分别为android、

STOCK_PM_FLAGS和当前User ID

public ApplicationInfo

getApplicationInfo（String

packageName, int flags, int userId）

{

if（！

sUserManager.exists（userId））return

null；

synchronized（mPackages）{

//首先从

PackageManagerService.mPackages中查找

包信息

PackageParser.Package

p=mPackages.get（packageName）；

if（p！=null）{

//然后从mSettings.mPackages查找包设

置信息

PackageSetting

ps=mSettings.mPackages.get（packageName）；

if（ps==null）return null；

//由包设置信息和包信息创建应用程序信息

return

PackageParser.generateApplicationInfo（p, flags，

ps.getStopped（userId），

ps.getEnabled（userId））；

}

if（"android".equals（packageName）||"system".equals（packageName））

{

//由scanPackageLI开机扫描android包时

赋值

return mAndroidApplication；

}

if（（flags＆

PackageManager.GET_UNINSTALLED_PACKAGES）！

=0）{

return

generateApplicationInfoFromSettingsLPw（packageName, flags, userId）；

}

}

return null；

}

查询ApplicationInfo的工作很简单，熟

悉Package Manager（参考第8～9章）的

读者很容易理解。接下来分析

ApplicationInfo的处理过程，该过程通过

调用mSystemThread的

installSystemApplicationInfo方法完成。

mSystemThread就是执行

ActivityManagerService的main方法时，

由ActivityThread.systemMain（）返回的

ActivityThread，其代码如下：

public final class

ActivityThread{

……

public void

installSystemApplicationInfo（ApplicationInfo info）{

synchronized（this）{

ContextImpl

context=getSystemContext（）；

//已经是第四次见到系统Context的初始化了

context.init（new

LoadedApk（this，"android"，context, info，

CompatibilityInfo.DEFAULT_COMPATIBILITY_INFO），

null, this）；

mProfiler=new Profiler（）；

}

}

可见installSystemApplicationInfo方法

实际上再一次对系统Context进行初始化

（第四次），过程是：首先调用

getSystemContext（）返回之前创建的系

统Context对象，然后调用其init方法初始

化。

这次初始化与之前的初始化有什么不同

呢？这里唯一的不同就是传入LoadedApk

构造方法的参数：多了一个

ApplicationInfo类型的info参数。在前几次

初始化过程中，传入LoadedApk构造函数

的ApplicationInfo为null，因此在

LoadedApk内部仅仅持有一个默认构造的

ApplicationInfo，其不与任何应用程序的

实际信息相关联。此处通过

PackageManagerService获取

frameworks-res.apk对应的实际

ApplicationInfo，并存入LoadedApk内

部。

10.4.2　创建并初始化ProcessRecord 接下来分析

ActivityManagerService.setSystemProcess 的最后一步重要工作：创建并初始化

ProcessRecord。创建ProcessRecord的工

作由ActivityManagerService的

newProcessRecordLocked方法完成，代

码如下：

final ProcessRecord

newProcessRecordLocked（IApplicationThread thread，

ApplicationInfo info, String

customProcess, boolean isolated）{

//参数customProcess为system String proc=customProcess！=null? 

customProcess：info.processName；

//影响电池状态的信息

BatteryStatsImpl.Uid.Proc

ps=null；

BatteryStatsImpl

stats=mBatteryStatsService.getActiveStatistics（）；

int uid=info.uid；

if（isolated）{//参数为false

……

}

synchronized（stats）{

ps=stats.getProcessStatsLocked（info.uid, proc）；

}

return new ProcessRecord（ps, 

thread, info, proc, uid）；

}

newProcessRecordLocked需要接收一

个IApplicationThread类型的参数，该参数

进而传入ProcessRecord的构造函数用于创

建ProcessRecord。下面分两步分析这个过

程。

1.ApplicationThread类

newProcessRecordLocked方法接收一

个IApplicationThread类型的参数，该参数

的值由

mSystemThread.getApplicationThread（）

返回。mSystemThread是

ActivityManagerService启动阶段执行

ActivityThread.systemMain（）时创建的

ActivityThread。getApplicationThread 方法返回ActivityThread的成员变量

mAppThread。mAppThread在创建

ActivityThread时，初始化为

ApplicationThread对象。那么

ApplicationThread是什么？先来分析其类

的结构，如图10-5所示。
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图　10-5　ApplicationThread类的结构

ActivityThread通过成员变量

mAppThread持有ApplicationThread对象

的引用，并提供getApplicationThread方

法返回该对象的引用。ApplicationThread

继承自ApplicationThreadNative, 

ApplicationThreadNative又继承自Binder

并实现了IApplicationThread接口，

IApplicationThread接口继承自

IInterface，因此这是一个典型的Binder服

务接口，在该接口中定义了启动和调度

Activity的方法。因此ApplicationThread

是一个与Activity调度相关的工具类。

ActivityManagerService位于

system_server进程中，如果需要调度位于

其他进程的Activity，需要通过Binder机

制，因此这里提供了ApplicationThread实

现这一功能。

2.ProcessRecord构造函数

ProcessRecord用于表示当前运行进程

的详细信息，ProcessRecord的构造函数的

代码如下：

ProcessRecord（BatteryStatsImpl.Uid.Proc_batteryStats，

IApplicationThread_thread，

ApplicationInfo_info, 

String_processName, int_uid）{

batteryStats=_batteryStats；//记录

电池状态

//保存android包的ApplicationInfo，即

第一个运行于此进程的应用程序信息

info=_info；

isolated=_info.uid！=_uid；//false

uid=_uid；//该进程对应的uid

userId=UserId.getUserId（_uid）；//

该进程对应的userID

processName=_processName；//进程

名，其值为system

//运行于该进程的包，一个进程可以对应多个

包

pkgList.add（_info.packageName）；

thread=_thread；//保存

IApplicationThread，跨进程调度Activity

//与进程调度有关的优先级和adj调整值，后

续分析

maxAdj=ProcessList.HIDDEN_APP_MAX_ADJ；

hiddenAdj=ProcessList.HIDDEN_APP_MIN_ADJ；

curRawAdj=setRawAdj=-100；

curAdj=setAdj=-100；

persistent=false；//默认为非“常驻进

程” 

removed=false；

}

以上只是创建进程信息的默认过程，对

于system_server进程来讲，其

ProcessRecord需要特殊对待，因此在创建

ProcessRecord后，需要将persistent修改

为true（表示该进程为常驻进程，如果异常

退出需要重启），将maxAdj调整为

SYSTEM_ADJ；然后将该ProcessRecord

存入ActivityManagerService的

mProcessNames、mPidsSelfLocked这两

个成员变量中；最后调用

updateLruProcessLocked调整进程的最

近、最少使用列表（LRU）和OOM adj的

值，这部分内容后续再分析。

接下来分析系统启动阶段

ActivityManagerService第三阶段的工

作。

10.5　第三阶段：调用

installSystemProviders方法

ActivityManagerService第三阶段的工

作由installSystemProviders方法完成，代

码如下：

public final class

ActivityManagerService extends

ActivityManagerNative

implements Watchdog.Monitor, 

BatteryStatsImpl.BatteryCallback{

……

public static final void

installSystemProviders（）{

List＜ProviderInfo＞providers；

synchronized（mSelf）{

/*从ActivityManagerService的

mProcessNames取出进程名为system的进

*程。user ID为SYSTEM_UID的进程信息，

该信息在setSystemProcess函数

*中设置过，即system_server*/

ProcessRecord

app=mSelf.mProcessNames.get（"system"，

Process.SYSTEM_UID）；

/*调用ActivityManagerService的方法生

成运行在system进程中的

*ProviderInfo，表示一个Content

Provider*/

providers=mSelf.generateApplicationProvidersLocked（app）；

/*过滤flags标记不为FLAG_SYSTEM的非系

统级APK（参考PMS）*/

if（providers！=null）{

for（int i=providers.size（）-1；i

＞=0；i--）{

ProviderInfo pi=（ProviderInfo）

providers.get（i）；

if（（pi.applicationInfo.flags＆

ApplicationInfo.FLAG_SYSTEM）==0）{

providers.remove（i）；

}

}

}

}

*调用ActivityThread的方法安装该

Provider*/

if（providers！=null）{

mSystemThread.installSystemProviders（providers）；

}

//监视Settings数据库的变化

mSelf.mCoreSettingsObserver=new

CoreSettingsObserver（mSelf）；

//通过usagestats服务监视系统使用状态

mSelf.mUsageStatsService.monitorPackages（）；

}

ActivityManagerService的

installSystemProviders方法的主要工作可

以分为以下两个步骤：

1）调用

generateApplicationProvidersLocked查

询Content Provider。

2）调用

ActivityThread.installSystemProviders安

装Content Provider。

10.5.1　查询Content Provider

查询Content Provider在

generateApplicationProvidersLocked方

法中完成，代码如下：

private final List＜ProviderInfo＞

generateApplicationProvidersLocked（

ProcessRecord app）{

List＜ProviderInfo＞

providers=null；

try{

/*通过PackageManagerService查询满足

条件的Content Provider*/

providers=AppGlobals.getPackageManager（）. 

queryContentProviders（app.processName, 

app.uid，

STOCK_PM_FLAGS|PackageManager.GET_URI_PERMISSION_PATTERNS）；

}catch（RemoteException ex）{

}

int userId=app.userId；

if（providers！=null）{

final int N=providers.size（）；

for（int i=0；i＜N；i++）{

ProviderInfo cpi=

（ProviderInfo）

providers.get（i）；

/*PackageManagerService对Content

Provider的组织形式是

*ProviderInfo，在此将转化为

ActivityManagerService的存

*储形式ContentProviderRecord*/

ComponentName comp=new

ComponentName（cpi.packageName, 

cpi.name）；

ContentProviderRecord

cpr=mProviderMap.getProviderByClass（comp, userId）；

if（cpr==null）{

cpr=new

ContentProviderRecord（this, cpi, 

app.info, comp）；

//存入mProviderMap中

mProviderMap.putProviderByClass（comp, 

cpr）；

}

//存入ProcessRecord

app.pubProviders.put（cpi.name, 

cpr）；

app.addPackage（cpi.applicationInfo.packageName）；

/*通过PackageManagerService，最终调

用Installer的dexopt方法对该APK进行DEX优

化*/

ensurePackageDexOpt（cpi.applicationInfo.packageName）；

}

}

return providers；

}

generateApplicationProvidersLocked

首先从PackageManagerService中查询运

行在system进程中且UID为SYSTEM_UID的

Content Provider的信息，该信息在

PackageManagerService的存储形式是

ProviderInfo；然后将该ProviderInfo转化

为ActivityManagerService中的存储形式

ContentProviderRecord；最后将该

Provider与ProcessRecord和

ActivityManagerService关联。

这个过程很简单，熟悉Package

Manager的读者应该很容易理解。这里有一

个问题：哪个Content Provider满足

generateApplicationProvidersLocked查

询条件？

答案是SettingsProvider，它位于

frameworks/base/packages/settingsprovider 中。因为只有该Content Provider在其

AndroidManifest.xml中设置了以上查询条

件，代码如下：

＜manifest xmlns：

android="http：//schemas.android.com/apk/res/android" 

package="com.android.providers.settings" 

coreApp="true" 

android：

sharedUserId="android.uid.system"＞

＜application android：

allowClearUserData="false" 

android：label="@string/app_label" 

android：process="system" 

android：

backupAgent="SettingsBackupAgent" 

android：killAfterRestore="false" 

android：

icon="@drawable/ic_launcher_settings"＞

＜provider android：

name="SettingsProvider" 

android：authorities="settings" 

android：multiprocess="false" 

android：

writePermission="android.permission.WRITE_SETTINGS" 

android：initOrder="100"/＞

＜/application＞

＜/manifest＞


10.5.2　安装Content Provider 安装Content Provider由

ActivityThread的installSystemProviders

方法完成。这里要安装的便是上文中查询的

SettingsProvider。

installSystemProviders的代码如下：

public final class

ActivityThread{

……

public final void

installSystemProviders（List＜

ProviderInfo＞providers）{

if（providers！=null）{

installContentProviders（mInitialApplication, providers）；

}

}

installSystemProviders方法将请求转发

给installContentProviders方法，

installContent Providers是安装Content

Provider的通用接口。针对

SettingsProvider，需要接收参数

mInitialApplication，该参数是在

ActivityThread.systemMain阶段由

Instrumentation创建的Application。

installSystemProviders方法的代码如

下：

public final class

ActivityThread{

……

private void

installContentProviders（

Context context, List＜

ProviderInfo＞providers）{

final ArrayList＜

IActivityManager.ContentProviderHolder

＞results=

new ArrayList＜

IActivityManager.ContentProviderHolder

＞（）；

for（ProviderInfo cpi：providers）{

//调用installProvider，返回

ContentProviderHolder

IActivityManager.ContentProviderHolder

cph=

installProvider（context, null, 

cpi，

false/*noisy*/，

true/*noReleaseNeeded*/，

true/*stable*/）；

if（cph！=null）{

cph.noReleaseNeeded=true；

results.add（cph）；//存入results

中，用于发布

}

}

//向ActivityManagerService发布该

Content Provider

try{

ActivityManagerNative.getDefault（）.publishContentProviders（

getApplicationThread（），

results）；

}catch（RemoteException ex）{

}

}

installContentProviders是安装

Content Provider的通用接口，其主要执行

以下两步操作：

1）调用installProvider方法创建

Content Provider，存入

ContentProviderHolder中。

2）调用publishContentProviders方法

向ActivityManagerService发布该

Content Provider。

1.调用installProvider方法创建Content

Provider

接下来分析ActivityThread的

installProvider方法如何创建Content

Provider，代码如下：

//参数分别为context, null, cpi, 

false, true, true

private

IActivityManager.ContentProviderHolder

installProvider（

Context context, 

IActivityManager.ContentProviderHolder

holder，

ProviderInfo info, boolean noisy，

boolean noReleaseNeeded, boolean

stable）{

ContentProvider

localProvider=null；

IContentProvider provider；

if（holder==null||holder.provider==null）

{//holder参数为null

Context c=null；

ApplicationInfo

ai=info.applicationInfo；

/*context即mInitialApplication，表

示frameworks-res.apk

*ai是SettingProvider对应的应用信息，

这里不相等*/

if（context.getPackageName（）.equals（ai.packageName））

{

c=context；

}else if（mInitialApplication！

=null＆＆

mInitialApplication.getPackageName（）.equals（ai.packageName））

{

c=mInitialApplication；

}else{//执行该分支

try{

//创建SettingsProvider对应的Context

c=context.createPackageContext（ai.packageName，

Context.CONTEXT_INCLUDE_CODE）；

}catch（PackageManager.NameNotFoundException e）{

//忽略

}

}

if（c==null）{

return null；//Context必须创建成功，

否则直接返回

}

try{

//通过Context获取类加载器

final java.lang.ClassLoader

cl=c.getClassLoader（）；

//通过Java反射机制在本进程创建

SettingsProvider的实例

localProvider=（ContentProvider）

cl.loadClass（info.name）.newInstance（）；

/*返回Content Provider的mTransport

成员变量，Content Provider需要发布到

*ActivityManagerService，因此需要一

个Binder服务接口*/

provider=localProvider.getIContentProvider（）；

//Binder服务接口不能为null，否则无法发

布，其他组件也无法使用

if（provider==null）{

return null；

}

/*设置Content Provider的权限并调用其

子类的onCreate

*方法，本例中即调用SettingsProvider的


onCreate方法*/

localProvider.attachInfo（c, 

info）；

}catch（java.lang.Exception e）{

return null；

}

}else{//对应最外层if

provider=holder.provider；

}

IActivityManager.ContentProviderHolder

retHolder；

synchronized（mProviderMap）{

IBinder

jBinder=provider.asBinder（）；

if（localProvider！=null）{

//查询是否已经发布过该Content

Provider

ComponentName cname=new

ComponentName（info.packageName, 

info.name）；

ProviderClientRecord

pr=mLocalProvidersByName.get（cname）；

if（pr！=null）{

provider=pr.mProvider；//使用已有的

}else{

/*以ProviderInfo为参数构造holder, 

ProviderInfo存储了ContentProvider

*的权限和AndroidManifest.xml中

android：authorities属性值*/

holder=new

IActivityManager.ContentProviderHolder（info）；

//holder存储Provider的Binder服务接口

holder.provider=provider；

holder.noReleaseNeeded=true；

/*创建ProviderClientRecord，并将其存

入mProviderMap中。android：

authorities

*属性值以“；”分割，这里以每个authority

为键存储ProviderClientRecord*/

pr=installProviderAuthoritiesLocked（provider, localProvider, holder）；

//以Binder为键存储

ProviderClientRecord

mLocalProviders.put（jBinder, 

pr）；

//以组件名为键存储

ProviderClientRecord

mLocalProvidersByName.put（cname, 

pr）；

}

retHolder=pr.mHolder；

}else{//对应localProvider为null，本

例中不为null

//获取该ContentProvider的引用计数

ProviderRefCount

prc=mProviderRefCountMap.get（jBinder）；

if（prc！=null）{

//更新引用计数

if（！noReleaseNeeded）{

incProviderRefLocked（prc, 

stable）；

try{

ActivityManagerNative.getDefault（）.removeContentProvider（

holder.connection, stable）；

}catch（RemoteException e）{

//do nothing content provider

object is dead any way

}

}

}else{//对应prc为null，添加新的引用计

数

ProviderClientRecord client=

installProviderAuthoritiesLocked（

provider, localProvider, 

holder）；

if（noReleaseNeeded）{

prc=new ProviderRefCount（holder, 

client，1000，1000）；

}else{

prc=stable

?new ProviderRefCount（holder, client，1，0）

：new ProviderRefCount（holder, 

client，0，1）；

}

mProviderRefCountMap.put（jBinder, 

prc）；

}

retHolder=prc.holder；

}

}

return retHolder；

}

installProvider的执行过程比较复杂，需

要结合其类图关系分析，如图10-6所示。
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图　10-6　installProvider的类图关系

从上图可以归纳如下信息：

SettingsProvider继承自

ContentProvider，用于提供数据共享接

口，其覆盖了父类的onCreate方法。

ContentProvider的mContext成员变量

用于描述当前Content Provider的运行环

境，mTransact成员变量用于描述当前

Content Provider的Binder服务接口。

mTransact类型是Transact，该类相当于

Binder体系结构中的工具类，用于提供远程

访问功能。Content Provider需要将

mTransact发布给

ActivityManagerService，以便使用

Content Provider的Client组件可以向

ActivityManagerService查询所需要的

Content Provider, 

ActivityManagerService根据mTransact 返回对应的ContentProviderProxy给

Client。

mTransact最终存储到

ContentProviderHolder的provider成员

变量中，Content Provider Holder是

Parcelable的子类，可以跨进程传输。因此

当传入ActivityThread.install方法的holder

参数为null时，说明要安装的Content

Provider运行于当前进程，需要通过反射机

制加载并创建具体的Content Provider对

象；而当holder参数不为null时，说明要安

装的Content Provider来自于其他进程，此

时只需要从holder中取出Content

Provider并更新或增加其引用计数即可。

ActivityThread定义了内部类

ProviderClient Record，用于存储具体的

ContentProvider。其mProvider成员变量

存储的是本进程运行的Content Provider的

引用，其成员变量mLocalProvider存储的

是本进程运行的Content Provider的

Binder服务接口，其成员变量mNames存储

的是android：authorities配置信息。

ActivityThread的成员变量

mProviderMap，以Content Provider的

authority为键存储Provider Client

Record，成员变量mLocalProviders以

Binder引用为键存储

ProviderClientRecord，成员变量

mLocalProvidersByName以组件名为键存

储ProviderClientRecord。

2.调用publishContentProviders方法发

布Content Provider

Content Provider的发布过程最终由

ActivityManagerService的

publishContentProviders方法完成，其代

码如下：

public final void

publishContentProviders（IApplicationThread caller，

List＜ContentProviderHolder＞

providers）{

……

synchronized（this）{

//获取调用方进程的ProcessRecord

final ProcessRecord

r=getRecordForAppLocked（caller）；

……

final long

origId=Binder.clearCallingIdentity（）；

/*遍历传入的列表，该列表的元素是

ContentProviderHolder，其中

*一个元素就存储了本例分析的

SettingsProvider*/

final int N=providers.size（）；

for（int i=0；i＜N；i++）{

ContentProviderHolder

src=providers.get（i）；

……

//从调用进程中获取

ContentProviderRecord

ContentProviderRecord

dst=r.pubProviders.get（src.info.name）；

if（dst！=null）{

ComponentName comp=new

ComponentName（dst.info.packageName，

dst.info.name）；

/*ActivityManagerService内部通过

mProviderMap以组件名为键

*保存Content Provider信息*/

mProviderMap.putProviderByClass（comp, 

dst）；

String

names[]=dst.info.authority.split（"；"）；

/*同时以authority为键保存Content

Provider信息*/

for（int j=0；j＜names.length；

j++）{

mProviderMap.putProviderByName（names[j]，

dst）；

}

//等待启动的Content Provider，一旦启

动并发布，将从该列表删除

int

NL=mLaunchingProviders.size（）；

int j；

for（j=0；j＜NL；j++）{

if（mLaunchingProviders.get（j）

==dst）{

mLaunchingProviders.remove（j）；

j--；

NL--；

}

}

synchronized（dst）{

dst.provider=src.provider；

//ContentProviderRecord需要关联

ProcessRecord

dst.proc=r；

//通知正在等待该Content Provider启动

的Client

dst.notifyAll（）；

}

//发布Content Provider后，需要调整进

程的OOM adj值

updateOomAdjLocked（r）；

}

}

Binder.restoreCallingIdentity（origId）；

}

}

publishContentProviders的工作流程

很简单，其流程如下：

1）根据调用者传入的

IApplicationThread参数，获取调用进程的

ProcessRecord。

2）将Content Provider信息存入

ActivityManagerService的成员变量

mProviderMap中。存储方法有两种，即对

应两种检索方法。

3）mLaunchingProviders中存储了

Client请求使用的Content Provider信息。

当前Content Provider已启动，因此需要从

mLaunchingProviders中移除该Content

Provider的信息。

4）将Content Provider与其

ProcessRecord关联。

5）通知Client，其请求使用的Content

Provider已发布。

以上步骤完成后，

ActivityManagerService便进入第四阶

段。

10.6　第四阶段：调用systemReady方法

ActivityManagerService第四阶段工作

由systemReady方法完成。该方法接收一个

Runnable参数，该参数由ServerThread提

供。systemReady方法内容很多，这里分成

5部分分析。

10.6.1　发送

ACTION_PRE_BOOT_COMPLETED广播

systemReady第一部分工作是发送

ACTION_PRE_BOOT_COMPLETED广播，

代码如下：

public void systemReady（final

Runnable goingCallback）{

synchronized（this）{

//mSystemReady默认为false, 

systemReady执行后赋值为true

if（mSystemReady）{

if（goingCallback！=null）

goingCallback.run（）；

return；

}

//mDidUpdate和mWaitingUpdate默认为

false，执行systemReady赋值为true

if（！mDidUpdate）{

if（mWaitingUpdate）{

return；

}

//ACTION_PRE_BOOT_COMPLETED

Intent intent=new

Intent（Intent.ACTION_PRE_BOOT_COMPLETED）；

List＜ResolveInfo＞ris=null；

try{

/*通过PackageManager查询匹配

ACTION_PRE_BOOT_COMPLETED的广播接收者

*/

ris=AppGlobals.getPackageManager（）.queryIntentReceivers

（intent, null，0，0）；

}catch（RemoteException e）{

}

if（ris！=null）{

……//从ris中过滤掉非系统级广播接收者

intent.addFlags（Intent.FLAG_RECEIVER_BOOT_UPGRADE）；

/*从

data/system/called_pre_boots.dat文件

中读取，上次

*启动时已经处理过

ACTION_PRE_BOOT_COMPLETED广播的组件*/

ArrayList＜ComponentName＞

lastDoneReceivers=

readLastDonePreBootReceivers（）；

//存储未处理

ACTION_PRE_BOOT_COMPLETED广播的组件

final ArrayList＜ComponentName＞

doneReceivers=

new ArrayList＜ComponentName＞

（）；

……//从ris中删除已处理过

ACTION_PRE_BOOT_COMPLETED广播的组件

for（int i=0；i＜ris.size（）；i++）

{

ActivityInfo

ai=ris.get（i）.activityInfo；

ComponentName comp=new

ComponentName（ai.packageName, 

ai.name）；

doneReceivers.add（comp）；

intent.setComponent（comp）；

IIntentReceiver finisher=null；

if（i==ris.size（）-1）{//取出最后一

个广播接收者

finisher=new

IIntentReceiver.Stub（）{

public void performReceive（Intent

intent，

……//将mDidUpdate赋值为true

……//显示“即将完成启动。” 

……//将doneReceivers写入

called_pre_boots.dat

……//执行

systemReady（goingCallback）

}；

}

/*发送广播，并为最后一个广播接收者指定

finisher回调接

*口，当最后一个广播接收者处理完毕后，执行

该回调函数*/

broadcastIntentLocked（null, null, 

intent, null，

finisher，0，null, null, null, 

true，

false, MY_PID, 

Process.SYSTEM_UID，

0/*UserId zero*/）；

if（finisher！=null）{//处理到最后一

个广播接收者

mWaitingUpdate=true；//说明此时处在

等待升级状态

}

}

}//到此if（ris！=null）代码块结束

if（mWaitingUpdate）{

return；

}

mDidUpdate=true；//mDidUpdate赋值为

true

}

mSystemReady=true；//此时

mSystemReady赋值为true

//main方法执行时，调用startRunning方

法将mStartRunning赋值为true

if（！mStartRunning）{

return；

}

}

systemReady第一部分工作是发送

ACTION_PRE_BOOT_COMPLETED广播，

可以将该部分视为预启动完毕阶段。目前接

收该广播有三个模块。

CalendarProvider：com. 

android.providers.calendar.CalendarUpgradeReceiver ContactsProvider：com. 

android.providers.contacts.ContactsUpgradeReceiver MediaProvider：com. 

android.providers.media.MediaUpgradeReceiver 这三个广播接收者的主要作用是在启动

阶段对数据库做一些预处理工作，例如创建

数据库或者更新数据库版本。因为启动阶段

并没有其他应用程序使用这些Content

Provider，此时进行预处理工作是很恰当

的。ACTION_PRE_BOOT_COMPLETED广

播只被处理一次，处理过该广播的模块会在

启动阶段存入

data/system/called_pre_boots.dat文件

中，因此第二次启动时，这些模块不需要再

次接收处理该广播。

如果没有可以处理

ACTION_PRE_BOOT_COMPLETED广播的

广播接收者，此时直接将mSystemReady赋

值为true，然后进入第二部分处理工作。

10.6.2　清理预启动的非persistent进程

在系统启动阶段，一些进程因升级等原

因会预先启动，这里需要清理这些进程。代

码如下：

public void systemReady（final

Runnable goingCallback）{

……//省略第一部分工作

ArrayList＜ProcessRecord＞

procsToKill=null；

synchronized（mPidsSelfLocked）{

//mPidsSelfLocked以pid为键存储当前运

行的应用程序进程信息

for（int

i=mPidsSelfLocked.size（）-1；i＞=0；

i--）{

ProcessRecord

proc=mPidsSelfLocked.valueAt（i）；

//找到不允许预先启动的进程，非

persistent进程是不运行预先启动的

if（！

isAllowedWhileBooting（proc.info））{

if（procsToKill==null）{

procsToKill=new ArrayList＜

ProcessRecord＞（）；

}

procsToKill.add（proc）；//加入到待

清理列表

}

}

}

synchronized（this）{

if（procsToKill！=null）{

for（int i=procsToKill.size（）-1；

i＞=0；i--）{

ProcessRecord

proc=procsToKill.get（i）；

//清理进程在ActivityManagerService中

的信息，并杀死进程

removeProcessLocked（proc, true, 

false，"system update done"）；

}

}

mProcessesReady=true；//清理后，第二

阶段准备工作完成

}

synchronized（this）{

if（mFactoryTest==SystemServer.FACTORY_TEST_LOW_LEVEL）

{

……//工厂测试相关

}

}

persistent进程是在

AndroidManifest.xml中设置了android：

persistent="true"的应用程序进程，如

frameworks-res.apk、SystemUI.apk、

Phone.apk等。这些进程需要常驻内存，不

能被杀死。

注意　关于AndroidManifest.xml的详

细信息，请参考开发者官方网站

http：//developer.android.com/guide/topics/manifest/manifest-intro.html。

清理预启动的非persistent进程后，便进

入第三部分：读取Settings配置。

10.6.3　读取Settings配置

读取Settings配置由retrieveSettings方

法完成，代码如下：

private void retrieveSettings（）{

//通过Context运行环境获得访问Content

Provider的ContentResolver

final ContentResolver

resolver=mContext.getContentResolver（）；

//读取Settings中设置的需要调试的App包

名

String

debugApp=Settings.System.getString（

resolver, 

Settings.System.DEBUG_APP）；

//读取Settings的wait_for_debugger配

置

boolean

waitForDebugger=Settings.System.getInt（

resolver, 

Settings.System.WAIT_FOR_DEBUGGER，

0）！=0；

//读取Settings的

always_finish_activities配置

boolean

alwaysFinishActivities=Settings.System.getInt（

resolver, 

Settings.System.ALWAYS_FINISH_ACTIVITIES，

0）！=0；

Configuration configuration=new

Configuration（）；

//读取Settings中用户偏好设置信息，目前

只有font_scale信息

Settings.System.getConfiguration（resolver, configuration）；

//将上述Settings配置信息存入

ActivityManagerService

synchronized（this）{

mDebugApp=mOrigDebugApp=debugApp；

mWaitForDebugger=mOrigWaitForDebugger=waitForDebugger；

mAlwaysFinishActivities=alwaysFinishActivities；

updateConfigurationLocked（configuration, null, false, true）；

}

}

retrieveSettings主要从Settings中读取

了以下四种配置信息。

debug_app：需要调试的应用程序包

名。

wait_for_debugger：如果设置为1，当

启动debug_app时，该应用会等待调试

器；如果设置为0则正常运行。

always_finish_activities：如果设置为

1，Activity Manager会直接结束那些不再

需要的Activity；如果设置为0，则遵循正常

的生命周期。

font_scale：与字体大小相关的配置。

这些配置信息最终都存入

ActivityManagerService的相关成员变量

中。接下来进入第四部分内容。

10.6.4　运行Runnable回调接口

执行回调接口即执行传入systemReady

的Runnable参数的run方法。代码如下：

public void systemReady（final

Runnable goingCallback）{

……//省略前三部分内容

if（goingCallback！=null）

goingCallback.run（）；

首先看传入的goingCallback参数，回到

SystemServer.java文件，定位到

ServerThread的run方法，代码如下：

ActivityManagerService.self（）.systemReady（new

Runnable（）{

public void run（）{

if（！headless）

startSystemUi（contextF）；//启动

SystemUIService

try{

if（batteryF！=null）

batteryF.systemReady（）；

}catch（Throwable e）{

reportWtf（"making Battery Service

ready"，e）；

}

……//省略其他模块的systemReady

Watchdog.getInstance（）.start（）；//

启动Watchdog

……//省略其他模块的systemReady

}

}）；

ActivityManagerService的

systemReady在第四部分主要做了以下工

作：

1）启动SystemUIService服务：该服务

会根据当前设备是平板电脑还是手机，分别

启动不同的状态栏。该服务定义于

frameworks/base/packages/SystemUI

中，编译后为SystemUI.apk。

2）执行其他系统服务的systemReady方

法：包括BatteryService、

NetworkManagementService等。

3）启动软件Watchdog。

可见一些系统服务依赖于

ActivityManagerService的运行状态，只

有ActivityManagerService本身万事俱

备，才会通知其他一些系统服务进入

systemReady状态。

前四部分工作完成后，便进入第五部分

工作。

10.6.5　启动persistent应用程序和

Home

systemReady在第四部分完成后，便开

始第五部分工作：启动persistent应用和

Home应用，代码如下：

public void systemReady（final

Runnable goingCallback）{

……//省略前四部分工作

synchronized（this）{

if（mFactoryTest！

=SystemServer.FACTORY_TEST_LOW_LEVEL）

{

try{

//从Package Manager获取persistent应

用程序的ApplicationInfo

List

apps=AppGlobals.getPackageManager（）. 

getPersistentApplications（STOCK_PM_FLAGS）；

if（apps！=null）{

int N=apps.size（）；

int i；

for（i=0；i＜N；i++）{

ApplicationInfo

info=（ApplicationInfo）

apps.get（i）；

//过滤掉frameworks-res.apk，因为其已

经启动

if（info！=null＆＆

！

info.packageName.equals（"android"））

{

//启动应用程序

addAppLocked（info, false）；

}

……

//mBooting赋值为true，该状态对发送

ACTION_BOOT_COMPLETED广播至关重要

mBooting=true；

……

//启动栈顶第一个Activity，默认为Home

mMainStack.resumeTopActivityLocked（null）；

}

systemReady在第五部分工作中，首先

启动persistent应用程序进程，然后启动第

一个Activity，即Home。

Home启动后进入Idle状态，在Idle状态

需要调用ActivityStack的

activityIdleInternal方法处理IDLE消息。

注意　Idle状态和Idle状态消息处理机制

请参考第7章、第11章内容。

接下来分析activityIdleInternal方法，代

码如下：

final ActivityRecord

activityIdleInternal（IBinder token，

boolean fromTimeout, 

Configuration config）{

……

synchronized（mService）{

……

if（mMainStack）{

//mService即

ActivityManagerService, mBooting已经

赋值为true

booting=mService.mBooting；

mService.mBooting=false；

}

}

……

if（booting）{//true

//发送ACTION_BOOT_COMPLETED广播

mService.finishBooting（）；

}

……

可见，ActivityManagerService在第五

部分中还隐藏着一个重要操作：发送

ACTION_BOOT_COMPLETED广播。这部

分内容需要结合消息处理机制和应用程序启

动过程才能真正理解，因此这里只列出其主

要流程，在第11章分析应用程序启动过程时

再详细分析。

至此，ActivityManagerService在系统

启动init2阶段的使命已经完成了。

10.7　本章小结

本章详细分析了Activity Manager核心

组成部分ActivityManagerService在系统

启动时所做的四个阶段的工作。在分析四个

阶段的工作时，着重分析了AThread、

Context、ActivityStack、

SettingsProvider、ApplicationThread、

ACTION_BOOT_COMPLETED、

ACTION_PRE_BOOT_COMPLETED等主要

内容的实现。

第11章　应用程序Activity的启动和

调度

Activity[1]是应用程序的四大组件之一，

为用户提供可以交互的界面。本章将分析应

用程序Activity启动和调度机制的实现。

Activity的启动和调度是糅合在一起的，这

里以启动应用程序Activity为主线，分析其

调度过程。

启动应用程序Activity的方法主要有以下

五种：

在Home桌面点击应用程序的图标启动

应用程序。其实质是启动应用程序的主

Activity。

在应用程序中调用

startActivity（intent，……）或者

startActivityForResult（intent, 

requestCode，……）启动另外一个

Activity。这个被启动的Activity可以位于当

前应用程序，也可以位于其他应用程序。

按Back键，结束当前Activity，返回上一

个Activity。

长按Home键，显示最近运行Task列

表，选择启动其中一个Task的当前

Activity。

通过adb shell命令登录手机，执行am

start命令启动指定的Activity。

这些方法都是通过Binder机制的Client

端，调用Server端的

ActivityManagerService的

startActivityXXX系列方法，最终启动指定

的Activity。

本书第9章分析了APK的安装过程，为了

承接这部分内容，本章将以第一种方法为例

详细分析应用程序主Activity的启动和调度

过程，其他方法只在Client端有所区别，在

Server端的机制是一样的。

11.1　启动应用程序Activity时在Client端

的执行流程

本节以从Home桌面启动应用程序主

Activity为例，分析启动应用程序Activity时

在Client端的执行流程。Android默认

Home桌面的源码位于

packages/apps/Launcher2，其进程名为

com.android.launcher，这里简称为

Launcher。

Launcher启动时，会通过

PackageManagerService查询所有在

AndroidManifest.xml中配置了以下Intent

过滤条件的Activity组件：

＜activity……＞

＜intent-filter＞

＜action android：

name="android.intent.action.MAIN"/＞

＜category android：

name="android.intent.category.LAUNCHER"/

＞

……

＜/intent-filter＞

＜/activity＞

设置了上述Intent过滤条件的Activity便

是应用程序的主Activity。Launcher会将该

组件信息与应用程序图标关联，这样在桌面

点击图标就可以启动应用程序进而启动其主

Activity。

可以通过Eclipse调试应用程序进程，迅

速定位点击应用程序图标的调用栈，如图

11-1所示。
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图　11-1　Launcher启动应用程序的调用栈

从调用栈可以看出，Launcher在主线程

中捕获了onClick事件，进而调用了

Launcher.startActivitySafely方法启动应用

程序Activity。

传给startActivitySafely方法的一个关键

参数是Intent，它保存了要启动的应用程序

主Activity的信息。以Settings应用程序为

例，Intent存储的信息如下。

Action：android. 

intent.action.MAIN. 

Categories：android. 

intent.category.LAUNCHER. 

Component：要启动的Activity组件，

值为com.android.settings/.Settings。

Flag：启动标记为0x102000000，即

FLAG_ACTIVITY_NEW_TASK|FLAG_ACTIVITY_FORWARD_RESULT。

Launcher. startActivitySafely方法中并

没有特别的处理，最终调用Launcher从父类

中继承而来的startActivity方法，Launcher

的父类即Activity类。

startActivity方法定义于

frameworks/base/core/java/android/app/Activity.java 中。该方法很简单，只是对

startActivityForResult方法的封装调用。

startActivityForResult方法的代码如下：

/*options是Android 4.1中新加入的参

数，用于接收一个由ActivityOptions

*生成的值，该值用于指定启动Activity的自

定义动画和缩放动画*/

public void

startActivityForResult（Intent

intent, int requestCode, Bundle options）{

if（mParent==null）{//非子

Activity。本例满足该分支

Instrumentation.ActivityResult

ar=

mInstrumentation.execStartActivity（

this, 

mMainThread.getApplicationThread（），

mToken, this，

intent, requestCode, options）；

//对于requestCode＜0的情况，ar为null

//startActivity传入的requestCode

为-1，表示不需要返回结果

if（ar！=null）{//获取启动Activity的

返回结果

mMainThread.sendActivityResult（

mToken, mEmbeddedID, requestCode, 

ar.getResultCode（），

ar.getResultData（））；

}

if（requestCode＞=0）{

mStartedActivity=true；

}

}else{//子Activity

if（options！=null）{

//最终也是调用

mInstrumentation.execStartActivity方

法

mParent.startActivityFromChild（this, 

intent, requestCode, options）；

}else{

mParent.startActivityFromChild（this, 

intent, requestCode）；

}

}

}

startActivityForResult方法内部需要调

用Instrumentation的execStartActivity方

法，执行启动应用程序Activity的任务。对

于子Activity，则是通过

startActivityFromChild方法间接调用了

execStartActivity完成Activity的启动。

这里涉及mInstrumentation、

mToken、mMainThread这三个对象。

mInstrumentation是Instrumentation

类型的对象，用于监控应用程序和系统（主

要指Activity Manager）的交互过程。启动

应用程序Activity需要与

ActivityManagerService交互，因此需要

通过Instrumentation代理并监控启动请求

的处理。

mToken是IBinder类型的对象，其本质

是一个BinderProxy，通过该Binder代理可

以访问当前Activity（本例为Launcher）在

ActivityManagerService中对应的

ActivityRecord。ActivityRecord记录了当

前Activity的信息，

ActivityManagerService需要获取这些信

息。

mMainThread是ActivityThread类型的

对象，表示应用程序主线程，本例中代表的

是Launcher的主线程。ActivityThread有

一个ApplicationThread类型的成员变量，

定义了调度当前Activity的方法，可以通过

mMainThread.getApplicationThread方

法返回该成员变量。execStartActivity方法

会将其传入ActivityManagerService，因

此ActivityManagerService便可以通过

ApplicationThread跨进程调度当前

Activity（本例中为Launcher，调度的结果

是暂停Launcher）。

execStartActivity方法位于

frameworks/base/core/java/android/app/Instrumentation.java 中，代码如下：

public ActivityResult

execStartActivity（

Context who, IBinder

contextThread, IBinder token, 

Activity target，

Intent intent, int requestCode, 

Bundle options）{

IApplicationThread

whoThread=（IApplicationThread）

contextThread；

if（mActivityMonitors！=null）{

……//通过ActivityMonitor对启动

Activity进行检查

}

try{

intent.setAllowFds（false）；

intent.migrateExtraStreamToClipData（）；

/*通过ActivityManagerProxy进而调用

ActivityManagerService的

startActivity方法*/

int

result=ActivityManagerNative.getDefault（）.startActivity（

whoThread, intent，

intent.resolveTypeIfNeeded（who.getContentResolver（）），

token, target！=null? 

target.mEmbeddedID：null，

requestCode，0，null, null, options）；

checkStartActivityResult（result, 

intent）；//检查是否启动成功

}catch（RemoteException e）{

}

return null；

}

ActivityManagerNative. 

getDefault（）实际是调用

ServiceManager.getService（"activity"），

通过Binder机制获取名为activity的Java系

统服务的代理对象，并封装到

ActivityManagerProxy中返回给Client。

这个Java系统服务即

ActivityManagerService，因此这里最终

调用了ActivityManagerService的

startActivity方法，执行流程从Client转入

Server。关于Binder的运行机制读者可参照

第6章的内容，这里不赘述。

Launcher启动应用程序Activity在Client

端的执行流程如图11-2所示。
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图　11-2　Launcher启动在Client端的执行流

程

如图11-2所示，具体的流程说明如下：

1）Launcher主线程捕获onClick点击事

件后，调用Launcher.startActivitySafely方

法。Launcher.startActivitySafely内部调用

了Launcher.startActivity方法，

Launcher.startActivity进而调用Launcher

的父类Activity的startActivity方法。

2）Activity. startActivity调用

Activity.startActivityForResult方法，传入

该方法的requestCode参数为-1，表示

Activity启动成功后，不需要执行

Launcher.onActivityResult方法处理返回结

果。

3）启动Activity需要与系统

ActivityManagerService组件交互，必须

纳入Instrumentation的监控，因此需要将

启动请求转交Instrumentation，即调用

Instrumentation.execStartActivity方法。

4）Instrumentation. 

execStartActivity首先通过

ActivityMonitor检查启动请求，然后调用

ActivityManagerNative.getDefault得到

ActivityManagerProxy代理对象，进而调

用该代理对象的startActivity方法。

5）ActivityManagerProxy是

ActivityManagerService的代理对象，因

此其内部存储的是BinderProxy，调用

ActivityManagerProxy.startActivity实质

是调用BinderProxy.transact向Binder驱动

发送START_ACTIVITY_TRANSACTION命

令。Binder驱动将处理逻辑从Launcher所

在进程切换到ActivityManagerService所

在进程。

[1]四大组件包括Activity、Service、Content Provider和Broadcast Receiver，关于Activity的概

念，可以参考Android开发者官方网站

http：//developer.android.com/reference/android/app/Activity.html。

11.2　启动应用程序Activity时在Server 端的执行流程

启动应用程序Activity的请求从Client端

传递给Server端的

ActivityManagerService后，便进入启动

应用七个阶段，本节以在Home桌面启动

Settings应用程序为例，详细分析这个过

程。

11.2.1　预启动
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预启动阶段主要由6步组成，其简要流程

如图11-3所示。

图　11-3　预启动阶段的6个步骤

接下来详细分析该阶段的内容。

1.ActivityManagerService.startActivity

预启动阶段的第一步工作由

ActivityManagerService.startActivity完

成，其主要工作是获取Client端的UID，以

及判断Client端是否有权限启动应用程序

Activity，然后调用

ActivityStack.startActivityMayWait方法

执行第二步工作。代码如下：

public final int

startActivity（IApplicationThread

caller，

Intent intent, String

resolvedType, IBinder resultTo，

String resultWho, int

requestCode, int startFlags，

String profileFile，……）{

//判断caller进程是否有权限启动

Activity，对于sandboxed processes会抛

出SecurityException

//本例的caller表示Launcher，能够通过安

全检查

enforceNotIsolatedCaller（"startActivity"）；

int userId=0；

//本例的Category为

android.intent.category.LAUNCHER

if（intent.getCategories（）！=null

＆＆

intent.getCategories（）.contains（Intent.CATEGORY_HOME））

{

userId=mCurrentUserId；

}else{//Launcher也是Application故其

UID大于FIRST_APPLICATION_UID

if（Binder.getCallingUid（）＜

Process.FIRST_APPLICATION_UID）{

userId=0；

}else{

userId=Binder.getOrigCallingUser（）；

}

}

return

mMainStack.startActivityMayWait（caller，-1，

intent，

resolvedType, resultTo, 

resultWho, requestCode, startFlags，

profileFile, profileFd, null, 

null, options, userId）；

}

ActivityManagerService. 

startActivity方法将启动Activity的请求转

发给ActivityStack.startActivityMayWait

方法，传入该方法的主要参数如下。

1）caller：标识调用startActivity的进

程，其类型为ApplicationThreadProxy。

2）Intent：标识要启动的组件，其包含

的信息如下。

Action：android. 

intent.action.MAIN. 

Categories：android. 

intent.category.LAUNCHER. 

Component：要启动的Activity组件，

值为com.android.settings/.Settings。

Flag：启动标记为0x102000000，即

FLAG_ACTIVITY_NEW_TASK|FLAG_ACTIVITY_FORWARD_RESULT。

3）resultTo：标识接受返回结果的一

方，是一个ActivityRecord的Binder引用。

本例中代表的是Launcher，其主要内容如

下。

ActivityRecord{com. 

android.launcher/com.android.launcher2.Launcher}. 

requestcode为-1。

resolvedType：标识Intent数据的

MIME类型，此处为null。

2.ActivityStack.startActivityMayWait

预启动阶段的第二步是

ActivityStack.startActivityMayWait，其

作用是查询系统中与Intent匹配的

Activity。调用startActivityLocked启动该

Activity。代码如下：

final int

startActivityMayWait（IApplicationThread caller, int callingUid，

Intent intent, String

resolvedType, IBinder resultTo，

String resultWho, int

requestCode, int startFlags，……）{

……

//传入的Intent包含Component信息，此时

componentSpecified将赋值为true

boolean

componentSpecified=intent.getComponent（）！

=null；

//后续步骤需要修改客户端传入的Intent，

这里重新封装，防止修改原始Intent

intent=new Intent（intent）；

/*查询与该Intent匹配的Activity, 

resolveActivity需要调用

*PackageManagerService方法获取该

Activity的信息。本例启动的是

*Settings，这里查询的自然是Settings的

信息。其内容主要包含：

*launchmode：2

*processName：com.android.settings

*activityname：

com.android.settings.Settings

*taskAffinity：

com.android.setting*/

ActivityInfo

aInfo=resolveActivity（intent, 

resolvedType, startFlags，

profileFile, profileFd, userId）；

/*isSingleton用于判断要启动的

Activity是否属于persistent或者system

*进程，Settings既没有设置

FLAG_PERSISTENT标记，也不属于system进程

*/

if（aInfo！=null＆＆

mService.isSingleton（aInfo.processName，

aInfo.applicationInfo））{

userId=0；

}

aInfo=mService.getActivityInfoForUser（aInfo, userId）；//运行时信息

synchronized（mService）{

//用于区分调用端是否来自于应用程序

int callingPid；

if（callingUid＞=0）{

callingPid=-1；

}else if（caller==null）{

/*启动Launcher或者用am start启动一个

应用程序的

*时候，caller便为null。此时需要记录调用

方的PID和UID*/

callingPid=Binder.getCallingPid（）；

callingUid=Binder.getCallingUid（）；

}else{

callingPid=callingUid=-1；

}

//是否需要更改Configuration信息，此处

为false

mConfigWillChange=config！=null

＆＆

mService.mConfiguration.diff（config）！

=0；

final long

origId=Binder.clearCallingIdentity（）；

/*FLAG_CANT_SAVE_STATE由

AndroidManifest.xml的Application标签

指定，该

*标签并未对SDK开放。系统中只有

development/samples/HeavyWeight这一个

*示例应用使用到，配置为：

*＜application android：

cantSaveState="true"＞*/

if（mMainStack＆＆aInfo！=null＆＆

（aInfo.applicationInfo.flags＆

ApplicationInfo.FLAG_CANT_SAVE_STATE）！

=0）{

……

}

//将请求转发给

startActivityLocked（caller，……）

int

res=startActivityLocked（caller, 

intent, resolvedType，

aInfo, resultTo, resultWho, 

requestCode，……）；

//更新Configuration信息，但此时

mConfigWillChange为false，不执行这步

if（mConfigWillChange＆＆

mMainStack）{

……

}

Binder.restoreCallingIdentity（origId）；

/*此例传入的outResult为null，不执行这

步。只有调用ActivityManagerService

*的startActivityAndWait方法时，传入

的outResult参数不为null，但

startActivityAndWait

*方法只在通过am start-W启动Activity的

时候用到。-W的意思是wait*/

if（outResult！=null）{

……

}

return res；

}

}

startActivityMayWait方法的主要工作

如下：

调用resovleActivity方法经由

PackageManagerService查询系统中是否

存在处理指定Intent的Activity，即找到

Settings。resovleActivity属于

PackageManagerService的范畴，这里不

赘述。

根据caller判断启动Activity的客户端是

应用程序还是其他进程（如adb shell）。

处理FLAG_CANT_SAVE_STATE标记，

该标记目前只在示例程序中使用。

调用

ActivityStack.startActivityLocked执行预

启动阶段的第三步工作。

处理Configuration需要改变的情况，对

于启动Settings应用，则不需要改变。

处理wait状态。正常启动应用程序不需

要执行这个步骤，此例中

startActivityMayWait其实是

startActivity"Not"Wait。

当通过am start-W启动Activity时，需

要处理wait状态，am start命令格式如下：

am start：start an

Activity.Options are：

-D：enable debugging

-W：wait for launch to complete

--start-profiler＜FILE＞：start

profiler and send results to＜FILE＞

-P＜FILE＞：like above, but

profiling stops when app goes idle

-R：repeat the activity launch＜

COUNT＞times.Prior to each repeat，

the top activity will be

finished. 

-S：force stop the target app

before starting the activity

--opengl-trace：enable tracing of

OpenGL functions

startActivityMayWait启动Activity的工

作放在startActivityLocked方法中完成，

该方法有两个重载方法，这里用到的是

startActivityLocked（IApplicationThread

caller，……），接下来分析该方法。

3.ActivityStack.startActivityLocked（IApplicationThread caller，……）

预启动阶段的第三步是

ActivityStack.startActivityLocked，首先

进行各种启动前的检查，检查通过后创建目

标Activity的ActivityRecord，并将启动请

求转发给startActivityUnchecked Locked

处理。代码如下：

final int

startActivityLocked（IApplicationThread

caller，……）{

int

err=ActivityManager.START_SUCCESS；

ProcessRecord callerApp=null；

if（caller！=null）{

/*获取caller的ProcessRecord，这里即

Launcher对应的进程信息。

*ProcessRecord维护一个activities的列

表，用于存储运行在该进程的

*Activity的ActivityRecord，比如

com.android.launcher2.Launcher。

*应用程序本身都在

ActivityManagerService的管理范围中，对

于由应用程序

*发起的startActivity，都可以在

ActivityManagerService中找到其对应的

*ProcessRecord，这样可以确保调用方的权

限匹配正确*/

callerApp=mService.getRecordForAppLocked（caller）；

if（callerApp！=null）{

callingPid=callerApp.pid；//Launcher

的PID

callingUid=callerApp.info.uid；//Launcher 的UID

}else{

err=ActivityManager.START_PERMISSION_DENIED；

}

}

……

ActivityRecord sourceRecord=null；

ActivityRecord resultRecord=null；

if（resultTo！=null）{//传入的

resultTo参数代表Launcher

int

index=indexOfTokenLocked（resultTo）；

if（index＞=0）{//此时mHistory中只有

Launcher, index为0

//取出Launcher的ActivityRecord

sourceRecord=mHistory.get（index）；

/*传入的requestCode为-1，即不需要返回

结果。对于需要返回结果的情况，发起

*startActivity的一方便是接收返回结果的

一方（只要其状态不是finishing）。只有

*调用startActivityForResult时，传入

的参数requestCode＞=0才会接收返回

*结果，详情请参阅SDK对于该方法的解释*/

if（requestCode＞=0＆＆！

sourceRecord.finishing）{

resultRecord=sourceRecord；

}

}

}

//获取Intent存储的启动标记（flag），处

理FLAG_ACTIVITY_FORWARD_RESULT标记

int

launchFlags=intent.getFlags（）；

if（（launchFlags＆

Intent.FLAG_ACTIVITY_FORWARD_RESULT）！

=0

＆＆sourceRecord！=null）{

……//本例中未设置

FLAG_ACTIVITY_FORWARD_RESULT启动标记

}

……

if（err！

=ActivityManager.START_SUCCESS）{

/*指定了接收启动结果的Activity，通过

sendActivityResultLocked

*将错误结果返回，该错误结果为

RESULT_CANCELED*/

if（resultRecord！=null）{

sendActivityResultLocked（-1，

resultRecord, resultWho, 

requestCode，

Activity.RESULT_CANCELED, null）；

}

mDismissKeyguardOnNextActivity=false；

ActivityOptions.abort（options）；

return err；

}

/*检查是否有启动Activity的权限，这里

startAnyPerm不满足

*条件，但componentPerm满足条件。因此权

限检查过关*/

final int

startAnyPerm=mService.checkPermission（

START_ANY_ACTIVITY, callingPid, 

callingUid）；

final int

componentPerm=mService.checkComponentPermission（

aInfo.permission, callingPid, 

callingUid，

aInfo.applicationInfo.uid, 

aInfo.exported）；

if（startAnyPerm！

=PERMISSION_GRANTED＆＆

componentPerm！

=PERMISSION_GRANTED）

{

……//RESULT_CANCELED

}

if（mMainStack）{

if（mService.mController！=null）

{//没有设置IActivityCotroller

……//IActivityCotroller是

ActivityManagerService的监听器

……//可以决定是否启动当前请求启动的

Activity

}

}

//为将要启动的Activity创建

ActivityRecord

//这里便是Settings的ActivityRecord

ActivityRecord r=new

ActivityRecord（mService, this，

……）；

if（outActivity！=null）{//null

outActivity[0]=r；

}

if（mMainStack）{

/*mResumeActivity代表当前处于resume

状态的Activity，即当前正在显示的

*Activity。因为是从Launcher启动

Settings，此时Settings还未启动，这

*里的mResumeActivity依然是

Launcher*/

if（mResumedActivity==null

||mResumedActivity.info.applicationInfo.uid！

=callingUid）{

/*如果没有当前正在显示的Activity，有理

由怀疑发起startActivity的进程

*此时是否能够切换Activity。这种情况通常

发生在startActivity发起方

*进入pause/stop/destroy方法时，此时要

暂停切换Activity*/

if（！

mService.checkAppSwitchAllowedLocked（callingPid，

callingUid，"Activity start"））{

PendingActivityLaunch pal=new

PendingActivityLaunch（）；

pal.r=r；

pal.sourceRecord=sourceRecord；

pal.startFlags=startFlags；

//如果没有权限，则将启动请求存入

mPendingActivityLaunches后返回

mService.mPendingActivityLaunches.add（pal）；

mDismissKeyguardOnNextActivity=false；

ActivityOptions.abort（options）；

return

ActivityManager.START_SWITCHES_CANCELED；

}

}

if（mService.mDidAppSwitch）

{//mDidAppSwitch为true

mService.mAppSwitchesAllowedTime=0；

}else{

mService.mDidAppSwitch=true；

}

/*启动mPendingActivityLaunches中存

储的待启动Activity，

*内部调用了

startActivityUncheckedLocked*/

mService.doPendingActivityLaunchesLocked（false）；

}

//将请求转发给

startActivityUncheckedLocked

err=startActivityUncheckedLocked（r, 

sourceRecord，

startFlags, true, options）；

……

return err；

}

startActivityLocked（IApplicationThread

caller，……）的工作可以归纳如下。

1）各种检查：检查调用方的权限、检查

调用方是否需要返回结果、检查

FLAG_ACTIVITY_FORWARD_RESULT标

记、检查Intent是否正确、检查目标

Activity是否存在、检查是否有

startActivity权限、检查当前能否切换

Activity。

2）检查通过后，创建目标Activity的

ActivityRecord。

3）将请求转发给

startActivityUncheckedLocked方法，进

入预启动阶段的第四步。此时处于

mPendingActivityLaunches列表中的待启

动Activity将被优先处理。

由此可见，

startActivityUncheckedLocked方法签名

中Unchecked的意思是：经过这么多检查

（check），终于不需要检查（uncheck）

了。

接下来分析

ActivityStack.startActivityUncheckedLocked 方法。

4.ActivityStack.startActivityUncheckedLocked

预启动阶段的第四步是

ActivityStack.startActivityUncheckedLocked，

主要工作如下：

1）根据启动标记和启动模式，判断是否

需要在新的Task中运行目标Activity。

2）判断是否有可复用的Task或者

Activity。

3）将复用或新建的TaskRecord与

ActivityRecord关联。

4）在ActivityManagerService中更新

Task数量。

5）调用startActivityLocked方法进入

预启动阶段的第五步。

源码异常复杂，下面分成五个阶段分别

分析。

（1）确定待启动Activity是否需要运行

新的Task

startActivityUncheckedLocked第一阶

段的主要工作是确定待启动Activity是否需

要运行新的Task，代码如下：

final int

startActivityUncheckedLocked（ActivityRecord r，

ActivityRecord sourceRecord, int

startFlags, boolean doResume，

Bundle options）{

//从上步中创建的ActivityRecord取出相关

信息

final Intent intent=r.intent；

final int

callingUid=r.launchedFromUid；//Launcher 的UID

final int userId=r.userId；//0

int

launchFlags=intent.getFlags（）；//启

动标记

//未设置

FLAG_ACTIVITY_NO_USER_ACTION启动标记，

mUserLeaving为true

mUserLeaving=（launchFlags＆

Intent.FLAG_ACTIVITY_NO_USER_ACTION）

==0；

if（！doResume）{//doResume设置是否

立刻启动，传入的参数为true

r.delayedResume=true；

}

//未设置

FLAG_ACTIVITY_PREVIOUS_IS_TOP启动标

记，notTop为null

ActivityRecord notTop=

（launchFlags＆

Intent.FLAG_ACTIVITY_PREVIOUS_IS_TOP）！

=0? 

r：null；

//未设置START_FLAG_ONLY_IF_NEEDED启

动标记，不满足该条件该分支

if（（startFlags＆

ActivityManager.START_FLAG_ONLY_IF_NEEDED）！

=0）{

……

}

if（sourceRecord==null）{//不是由

Activity发出的启动请求，本例不满足该分支

if（（launchFlags＆

Intent.FLAG_ACTIVITY_NEW_TASK）==0）{

//需要在新Task中启动

launchFlags|=Intent.FLAG_ACTIVITY_NEW_TASK；

}

}else

if（sourceRecord.launchMode==ActivityInfo.LAUNCH_SINGLE_INSTANCE）

{

//本例Launcher的启动模式是

singleTask，不匹配该分支

launchFlags|=Intent.FLAG_ACTIVITY_NEW_TASK；

}else

if（r.launchMode==ActivityInfo.LAUNCH_SINGLE_INSTANCE

||r.launchMode==ActivityInfo.LAUNCH_SINGLE_TASK）

{//匹配该条件

launchFlags|=Intent.FLAG_ACTIVITY_NEW_TASK；

}

//本例resultTo为null，不接收返回结果，

不满足该分支

if（r.resultTo！=null＆＆

（launchFlags＆

Intent.FLAG_ACTIVITY_NEW_TASK）！=0）

{

//resultTo非null和

FLAG_ACTIVITY_NEW_TASK不能共存

//返回RESULT_CANCELED，清空resultTo

sendActivityResultLocked（-1，

r.resultTo, r.resultWho，

r.requestCode, 

Activity.RESULT_CANCELED, null）；

r.resultTo=null；

}

……

startActivityUncheckedLocked第一阶

段的工作主要根据启动标记（flag）和启动

模式（Launch Mode）确定待启动Activity

是否需要运行于新的Task。如果需要运行于

新的Task并且指定了resultTo，即

startActivityForResult方法的参数

requestCode＞=0，此时直接向caller返回

RESULT_CANCELED，而不返回真正的启动

结果。

需要在新的Task中运行Activity的条件有

以下3种：

sourceRecord为null，即不是由

Activity发出的启动请求，例如启动

Launcher或者通过adb start启动指定

Activity。本例中sourceRecord为

Launcher。

sourceRecord的启动模式为

singleInstance。

要启动的目标Activity的启动模式为

singleInstance或者singleTask。

满足上述3个条件时，需要在Activity的

启动标记中加入

FLAG_ACTIVITY_NEW_TASK。在本例中，

在Client端已经设置启动标记

FLAG_ACTIVITY_NEW_TASK，因此

Settings需要运行于新的Task。

这里涉及启动标记

FLAG_ACTIVITY_NO_USER_ACTION，它

与Activity的生命周期有关，具体的关系如

下：

用于判断是否是用户行为导致Activity切

换。例如当用户按Home键时，当前

Activity切换到后台，此时会回调当前

Activity生命周期的onUserLeaveHint方

法；但如果是来电导致当前Activity切换到

后台，则不会回调当前Activity生命周期的

onUserLeaveHint方法。若在启动Activity 的Intent中设置了

FLAG_ACTIVITY_NO_USER_ACTION标

记，则表明当前启动行为是非用户行为，这

样被切换到后台的Activity便不会回调

onUserLeaveHint方法。

Launcher在AndroidManifest.xml中配

置的启动模式是singleTask，代码如下：

＜activity

android：

name="com.android.launcher2.Launcher" 

android：launchMode="singleTask" 

android：clearTaskOnLaunch="true" 

……＞

……

＜/activity＞

Settings在AndroidManifest.xml中配

置的启动模式是singleTask，代码如下：

＜activity android：

name="Settings" 

android：

label="@string/settings_label_launcher" 

android：

taskAffinity="com.android.settings" 

android：launchMode="singleTask"＞

……

＜/activity＞

关于Task和启动模式的内容，可参考以

下Android官方开发者网站：

http://developer. 

android.com/guide/components/tasks-

and-back-stack.html

http://developer. 

android.com/guide/topics/manifest/activity-element.html

http://developer. 

android.com/guide/practices/ui_guidelines/activity_task_design.html

（2）检查是否有可复用的Task或者

Activity

startActivityUncheckedLocked第二阶

段的主要工作是检查是否有可复用的Task或

者Activity，如果发现有，则直接切换到该

Task。代码如下：

final int

startActivityUncheckedLocked（ActivityRecord r，

ActivityRecord sourceRecord, int

startFlags, boolean doResume，

Bundle options）{

……//省略第一阶段

boolean addingToTask=false；

boolean movedHome=false；

TaskRecord reuseTask=null；

//根据第一阶段的分析，满足该分支条件

if（（（launchFlags＆

Intent.FLAG_ACTIVITY_NEW_TASK）！=0＆

＆

（launchFlags＆

Intent.FLAG_ACTIVITY_MULTIPLE_TASK）

==0）

||r.launchMode==ActivityInfo.LAUNCH_SINGLE_TASK

||r.launchMode==ActivityInfo.LAUNCH_SINGLE_INSTANCE）

{

if（r.resultTo==null）{//本例满足该

分支

//查找是否有可复用的Task及其Activity

ActivityRecord

taskTop=r.launchMode！

=ActivityInfo.LAUNCH_SINGLE_INSTANCE

?findTaskLocked（intent, r.info）

：findActivityLocked（intent, 

r.info）；

if（taskTop！=null）{//本例中taskTop

为null，无法复用

……

}

}

}

当满足以下任何一个条件，需要判断是

否有可复用的Task：

1）在启动标记中设置了

FLAG_ACTIVITY_NEW_TASK且未设置

FLAG_ACTIVITY_MULTIPLE_TASK：

launchFlags＆

Intent.FLAG_ACTIVITY_NEW_TASK）！=0＆

＆

（launchFlags＆

Intent.FLAG_ACTIVITY_MULTIPLE_TASK）

==0

2）要启动的目标Activity的启动模式为

singleTask：

r.launchMode==ActivityInfo.LAUNCH_SINGLE_TASK

3）要启动的目标Activity的启动模式为

singleInstance：

ActivityInfo.LAUNCH_SINGLE_INSTANCE

Task是否可复用还与resultTo有关，即

resultTo必须为null。

可复用Task的匹配原则如下：

原则1当要启动的目标Activity的启动模

式非singleInstance时，遵循

findTaskLocked方法的匹配规则。规则如

下：

遍历mHistory中的ActivityRecord，查

看该ActivityRecord所属Task的affinity是否

与要启动的目标Activity的affinity相同，如

果有则返回该ActivityRecord。

遍历mHistory中的ActivityRecord，查

看该ActivityRecord所属Task的Intent是否

与要启动的目标Activity有相同的

Component，如果有则返回该

ActivityRecord。

遍历mHistory中的ActivityRecord，查

看该ActivityRecord所属Task的

affinityIntent是否与要启动的目标Activity

有相同的Component，如果有则返回该

ActivityRecord。

原则2当要启动的目标Activity的启动模

式为singleInstance时，遵循

findActivityLocked方法的匹配规则。规则

如下：

遍历mHistory中的ActivityRecord，查

看该ActivityRecord所属Task的Intent是否

与要启动的目标Activity有相同的

Component，如果有则返回该

ActivityRecord。

（3）查找是否有可复用的Activity

startActivityUncheckedLocked第三阶

段的主要工作是查找是否有可复用的

Activity，如果有，则调用

resumeTopActivityLocked方法Resume该

Activity。代码如下：

final int

startActivityUncheckedLocked（ActivityRecord r，

ActivityRecord sourceRecord, int

startFlags, boolean doResume，

Bundle options）{

……//省略前两个阶段

if（r.packageName！=null）{//本例

packageName为com.android.settings

/*如果要启动的目标Activity与当前栈顶正

在显示的Activity相同，需要

*检查该Activity是否只需要启动一次。本例

top为Launcher*/

ActivityRecord

top=topRunningNonDelayedActivityLocked（notTop）；

if（top！=null＆＆

r.resultTo==null）{//满足

//前者是Launcher，后者为Settings，不

满足下面的条件

if（top.realActivity.equals（r.realActivity）

＆＆top.userId==r.userId）{

if（top.app！=null＆＆

top.app.thread！=null）{

if（（launchFlags＆

Intent.FLAG_ACTIVITY_SINGLE_TOP）！=0

||r.launchMode==ActivityInfo.LAUNCH_SINGLE_TOP

||r.launchMode==ActivityInfo.LAUNCH_SINGLE_TASK）

{

if（doResume）{//直接恢复栈顶的

Activity

resumeTopActivityLocked（null）；

}

……

}

}else{

if（r.resultTo！=null）{

sendActivityResultLocked（-1，

r.resultTo, r.resultWho, 

r.requestCode，

Activity.RESULT_CANCELED, null）；

}

ActivityOptions.abort（options）；

return

ActivityManager.START_CLASS_NOT_FOUND；

}

（4）关联TaskRecord与

ActivityRecord

startActivityUncheckedLocked第四阶

段的主要工作是将TaskRecord与

ActivityRecord关联，同时在

ActivityManagerService中需要记录当前

Task的数量。代码如下：

final int

startActivityUncheckedLocked（ActivityRecord

r，

ActivityRecord sourceRecord, int

startFlags, boolean doResume，

Bundle options）{

//省略前三个阶段

boolean newTask=false；

boolean keepCurTransition=false；

//根据第三阶段的分析可知，满足该分支

if（r.resultTo==null＆＆！

addingToTask

＆＆（launchFlags＆

Intent.FLAG_ACTIVITY_NEW_TASK）！=0）

{

if（reuseTask==null）{//满足

mService.mCurTask++；//在

ActivityManagerService中记录Task数量

if（mService.mCurTask＜=0）{

mService.mCurTask=1；

}

/*创建TaskRecord表示一个Task，并将新创

建的TaskRecord与

*ActivityRecord关联，即每个Activity

会存储其所处的Task*/

r.setTask（new

TaskRecord（mService.mCurTask, r.info, intent），null, true）；

}else{

r.setTask（reuseTask, reuseTask, 

true）；//复用已有Task

}

newTask=true；//标记创建了新的Task

if（！movedHome）{

moveHomeToFrontFromLaunchLocked（launchFlags）；

}

}

……//省略不满足本例条件的分支

（5）调用startActivityLocked方法

startActivityUncheckedLocked第五阶

段的主要工作是，以第四阶段创建的

ActivityRecord和TaskRecord为参数，调

用startActivityLocked方法进入预启动阶

段的第五步。代码如下：

final int

startActivityUncheckedLocked（ActivityRecord r，

ActivityRecord sourceRecord, int

startFlags, boolean doResume，

Bundle options）{

//权限控制

mService.grantUriPermissionFromIntentLocked（callingUid，

r.packageName, intent, 

r.getUriPermissionsLocked（））；

//以ActivityRecord和TaskRecord为参

数调用startActivityLocked

startActivityLocked（r, newTask, 

doResume, keepCurTransition, 

options）；

return

ActivityManager.START_SUCCESS；

}

5.ActivityStack.startActivityLocked（ActivityRecord r，……）

startActivityLocked（ActivityRecord

r，……）是预启动阶段的第五步，它有一个

重载函数，即

startActivityLocked（IApplicationThread

caller，……）在预启动阶段的第三步已经分

析过。接下来分析

startActivityLocked（ActivityRecord r，

……），代码如下：

private final void

startActivityLocked（ActivityRecord

r, boolean newTask，

boolean doResume, boolean

keepCurTransition, Bundle options）{

//此时的mHistory中只有Launcher这一个

ActivityRecord，因此NH等于1

final int NH=mHistory.size（）；

int addPos=-1；

/*不需要创建新的Task运行当前请求启动的

Activity，本例不满足该分支。既然

*不需要创建新Task，就需要找到已有Task并

在该Task中启动Activity*/

if（！newTask）{

boolean startIt=true；

//从栈顶开始遍历非finishing状态的

Activity

for（int i=NH-1；i＞=0；i--）{

ActivityRecord

p=mHistory.get（i）；

if（p.finishing）{

continue；

}

//找到栈中第一个与当前请求启动的

Activity（r）同属一个Task的

Activity（p）

if（p.task==r.task）{

addPos=i+1；//当前请求启动的Activity

插入p之后的位置

/*p此时未必位于栈顶与用户交互，即可能处于

后台，此时也不能立刻启动r。

*只有p处于前台时，startIt赋值为false，

此时才能将r加入mHistory中*/

if（！startIt）{

mHistory.add（addPos, r）；

/*将inHistory赋值为true，表示已加入

mHistory

*中，并将Task中的activity计数加1*/

r.putInHistory（）；

/*通过WindowManagerService为

ActivityRecord创建

*AppWindowToken，该对象对应于

Activity的窗口*/

mService.mWindowManager.addAppToken（addPos, r.appToken，

r.task.taskId, 

r.info.screenOrientation, 

r.fullscreen）；

if（VALIDATE_TOKENS）{

validateAppTokensLocked（）；

}

ActivityOptions.abort（options）；

return；

}

break；

}

if（p.fullscreen）{//只有p处在前台

时，startIt赋值为false

startIt=false；

}

}

}

//将当前请求启动的Activity的位置设为栈

顶，以便可以立刻与用户交互

if（addPos＜0）{

addPos=NH；

}

//当前请求启动的Activity如果不在栈顶，

不执行onUserLeaving回调方法

if（addPos＜NH）{//不满足

mUserLeaving=false；

}

/*本例将Settings对应的ActivityRecord

加入到mHistory，此时

*mHistory中包含Launcher和Settings两

个ActivityRecord*/

mHistory.add（addPos, r）；

/*将inHistory赋值为true，表示已加入

mHistory中，并将task.numActivities

*加1，标志向该Task中添加了一个

Activity，此时该值为1*/

r.putInHistory（）；

//将frontOfTask赋值为true，表示是该

Task的第一个Activity

r.frontOfTask=newTask；

if（NH＞0）{//本例中，NH为1，满足条件

……//调用prepareAppTransition方法准备

Activity切换动画

if（doResume）{//满足该分支

resumeTopActivityLocked（null）；

}

}

ActivityStack. 

startActivityLocked（ActivityRecord r，

……）的主要工作是，将要启动的

ActivityRecord添加到mHistory的适当位

置，更新Task中Activity的计数，准备

Activity的切换动画，调用

resumeTopActivityLocked进入预启动阶

段的第六步。

6.ActivityStack.resumeTopActivityLocked 预启动阶段的第六步是

ActivityStack.resumeTopActivityLocked，

主要工作是查找当前栈顶是否有需要显示的

Activity。如果没有，则启动Home桌面

（默认为Launcher）并返回；如果有需要显

示的Activity，接着查找当前是否有需要暂

停的Activity，如果有，则调用

startPausingLocked将其暂停。代码如

下：

final boolean

resumeTopActivityLocked（ActivityRecord

prev）{

return

resumeTopActivityLocked（prev, 

null）；

}

//本例中两个参数均为null

final boolean

resumeTopActivityLocked（ActivityRecord

prev, Bundle options）{

//取出第一个非finishing状态的

activity，本例中即Settings

ActivityRecord

next=topRunningActivityLocked（null）；

//记录并重置mUserLeaving

final boolean

userLeaving=mUserLeaving；//本例为

true

mUserLeaving=false；

//没有满足条件的Activity，则启动

Launcher，即Home桌面

if（next==null）{//不满足

if（mMainStack）{

ActivityOptions.abort（options）；

return

mService.startHomeActivityLocked（0）；

}

}

next.delayedResume=false；

/*如果前端显示的Activity就是当前要启动

的Activity，则直接返回。此时

*前端显示的仍然是Launcher，且处于

Resume状态，要启动的是Settings*/

if（mResumedActivity==next＆＆

next.state==ActivityState.RESUMED）{

//只执行pending状态的切换动画，然后返回

mService.mWindowManager.executeAppTransition（）；

mNoAnimActivities.clear（）；

ActivityOptions.abort（options）；

return false；

}

……

//如果当前有正在暂停的Activity，则直接

返回

if（mPausingActivity！=null）{//本

例为null

return false；

}

/*启动目标Activity前，需要首先暂停当前

显示的Activity。本例中，当前显示的仍然为

Launcher*/

if（mResumedActivity！=null）{

startPausingLocked（userLeaving, 

false）；//本例中首先暂停

return true；//到这里就结束了，下面很

多流程暂时不执行了

}

……//后续还会进入该方法以下流程

}

上述只是

ActivityStack.resumeTopActivityLocked

方法在预启动阶段的工作，后续还会进入该

方法执行更重要的工作。

11.2.2　暂停

启动应用程序Activity的第二个阶段是暂

停（Pause），该阶段的主要工作是暂停启

动目标Activity的源Activity，本例中即暂停

Launcher。暂停阶段由六个主要步骤组成，

接下来详细分析各个步骤。

1.ActivityStack.startPausingLocked

暂停阶段的第一步由

ActivityStack.startPausingLocked方法完

成，代码如下：

private final void

startPausingLocked（boolean userLeaving，

boolean uiSleeping）{//uiSleeping

为false

if（mPausingActivity！=null）{//本

例为null，此时还没确定需要暂停的Activity

……//已经有需要暂停的Activity，打印异

常，但不返回

}

//本例中prev是Launcher的

ActivityRecord

ActivityRecord

prev=mResumedActivity；

//没有处于Resume状态的Activity，启动栈

顶Activity并返回

if（prev==null）{

resumeTopActivityLocked（null）；

return；

}

mResumedActivity=null；//将当前

resume状态的activity赋值为null

mPausingActivity=prev；//设置当前要

暂停的Activity为Launcher

mLastPausedActivity=prev；//设置上

次暂停的Activity为Launcher prev.state=ActivityState.PAUSING；//

更改Launcher状态为正在暂停

……

/*prev.app即ProcessRecord，本例中表

示Launcher的进程信息，prev.app.thread即

*ApplicationThreadProxy，可以访问

Launcher主线程*/

if（prev.app！=null＆＆

prev.app.thread！=null）{//满足条件

try{

//prev.appToken为

IApplicationToken.Stub, finishing为

false，异步执行

prev.app.thread.schedulePauseActivity（prev.appToken，

prev.finishing，……）；//userLeaving

为true

……

}catch（Exception e）{

}

}else{

mPausingActivity=null；

mLastPausedActivity=null；

}

/*非休眠和关机状态时，在Activity启动前

需要保持设备处于唤醒（awake）状态*/

if（！mService.mSleeping＆＆！

mService.mShuttingDown）{//满足该条件

mLaunchingActivity.acquire（）；//

获得WakeLock

//不能持有WakeLock太长时间，发送超时处

理消息

if（！

mHandler.hasMessages（LAUNCH_TIMEOUT_MSG））

{//满足

Message

msg=mHandler.obtainMessage（LAUNCH_TIMEOUT_MSG）；

mHandler.sendMessageDelayed（msg, 

LAUNCH_TIMEOUT）；

}

}

if（mPausingActivity！=null）{//此

时为Launcher

if（！uiSleeping）{//传入参数为

false，满足该分支

//在新Activity启动前，暂停key

dispatch事件

prev.pauseKeyDispatchingLocked（）；

}else{//屏幕关闭状态下，不需要暂停key dispatch事件

}

//暂停一个Activity也需要指定超时处理，

防止无响应，在本例中执行以下代码后返回

Message

msg=mHandler.obtainMessage（PAUSE_TIMEOUT_MSG）；

msg.obj=prev；

prev.pauseTime=SystemClock.uptimeMillis（）；

mHandler.sendMessageDelayed（msg, 

PAUSE_TIMEOUT）；

}else{

//如果Pause操作失败，只需要启动栈顶

Activity

resumeTopActivityLocked（null）；

}

}

暂停阶段第一步的主要工作如下：

记录当前将要暂停的Activity。

通过schedulePauseActivity方法进入暂

停阶段第二步。

设置Pause操作超时时间。

ActivityStack与当前将要暂停的Activity

处于不同进程中，因此ActivityStack需要通

过当前将要暂停的Activity的

ProcessRecord信息得到

ApplicationThreadProxy，进而通过该代

理对象访问主线程定义的

ApplicationThread，最终通过

ApplicationThread暂停Activity。通知

Activity暂停时，ActivityStack需要向自身

消息队列发送一个PAUSE_TIMEOUT_MSG

消息，并且指定该消息在

PAUSE_TIMEOUT（500）ms后处理，因此

当暂停操作无法在500ms内完成时，

ActivityStack便处理Pause超时。

2.schedulePauseActivity

进入ApplicationThreadProxy的

schedulePauseActivity方法，该方法通过

Binder通信进而调用其服务端

ActivityThread$ApplicationThread的同

名方法，代码如下：

public final class

ActivityThread{

……

final H mH=new H（）；

……

private class ApplicationThread

extends ApplicationThreadNative{

……

public final void

schedulePauseActivity（IBinder

token, boolean finished，

boolean userLeaving, int

configChanges）{

queueOrSendMessage（//本例为

PAUSE_ACTIVITY

finished? 

H.PAUSE_ACTIVITY_FINISHING：

H.PAUSE_ACTIVITY，

token，//本例为Launcher

（userLeaving?1:0），//true

configChanges）；

}

……

queueOrSendMessage通过

ActivityThread的成员变量mH向主线程消

息队列发送PAUSE_ACTIVITY消息，处理该

消息的便是H.handleMessage方法，代码

如下：

private class H extends Handler{

public void handleMessage（Message

msg）{

switch（msg.what）{

……

case PAUSE_ACTIVITY：

handlePauseActivity（（IBinder）

msg.obj, false, msg.arg1！=0，

msg.arg2）；

maybeSnapshot（）；//记录系统运行快照

（Snap Shot），需要开启Profile

break；

……

H. handleMessage方法根据消息类型匹

配到switch代码块的PAUSE_ACTIVITY分

支，进而调用handlePauseActivity处理

PAUSE_ACTIVITY消息，此时进入暂停阶段

的第三步操作。

3.handlePauseActivity

暂停阶段的第三步操作由

ActivityThead.handlePauseActivity方法

完成，代码如下：

private void

handlePauseActivity（IBinder token, 

boolean finished，

boolean userLeaving, int

configChanges）{

/*token表示Launcher的BinderProxy, r

便是

*ActivityRecord对应的

ActivityClientRecord*/

ActivityClientRecord

r=mActivities.get（token）；

if（r！=null）{

if（userLeaving）{//true

performUserLeavingActivity（r）；

}

r.activity.mConfigChangeFlags|=configChanges；

performPauseActivity（token, 

finished, r.isPreHoneycomb（））；

if（r.isPreHoneycomb（））{//判断SDK

版本是否是HONEYCOMB之前的版本

//等待要暂停的应用进程的异步操作完成，保

持数据完整

QueuedWork.waitToFinish（）；

}

//通知ActivityManagerService，已经暂

停完毕

try{

ActivityManagerNative.getDefault（）.activityPaused（token）；

}catch（RemoteException ex）{

}

}

}

本例的userLeaving为true，因此需要首

先执行performUserLeavingActivity方

法，代码如下：

final void

performUserLeavingActivity（ActivityClientRecord r）{

//在本例中，r代表Launcher

mInstrumentation.callActivityOnUserLeaving（r.activity）；

}

performUserLeavingActivity调用了

Instrumentation.callActivityOnUserLeaving 方法，代码如下：

public void

callActivityOnUserLeaving（Activity

activity）{

activity.performUserLeaving（）；

}

final void performUserLeaving（）{

onUserInteraction（）；

onUserLeaveHint（）；

}

Instrumentation. 

callActivityOnUserLeaving方法调用

Activity生命周期的onUserInteraction和

onUserLeaveHint方法，因此这两个方法都

是在Activity.onPause方法之前被调用。

执行完performUserLeavingActivity方

法后，接着调用performPauseActivity方法

进入暂停阶段的第四步操作，最后调用

activityPaused进入暂停阶段的第五步操

作。

4.performPauseActivity

暂停阶段的第四步操作由

ActivityThead.performPauseActivity完

成，该方法有两个重载方法，

performPauseActivity（IBinder token，

……）和

performPauseActivity（ActivityClientRecord r，……）。这里首先调用的是第一个重载方

法，代码如下：

final Bundle

performPauseActivity（IBinder token, 

boolean finished, boolean

saveState）{

ActivityClientRecord

r=mActivities.get（token）；

return r！=null? 

performPauseActivity（r, finished, 

saveState）：null；

}

performPauseActivity方法首先从

ActivityThread.mActivities获取token对

应的ActivityClientRecord，然后调用重载

方法

performPauseActivity（ActivityClientRecord r，……）执行后续操作。token表示当前要

暂停的Activity在ActivityManagerService

中对应的ActivityRecord，而

ActivityClientRecord则是该Activity在

ActivityThread中的存储形式。

接下来分析第二个重载方法，代码如

下：

final HashMap＜Activity, ArrayList

＜OnActivityPausedListener＞＞

mOnPauseListeners

=new HashMap＜Activity, ArrayList

＜OnActivityPausedListener＞＞（）；

……

final Bundle

performPauseActivity（ActivityClientRecord r, boolean finished，

boolean saveState）{

if（r.paused）{

if（r.activity.mFinished）{//已经是

finish状态，不需要暂停了

return null；

}

……

}

Bundle state=null；

if（finished）{

r.activity.mFinished=true；

}

try{

if（！r.activity.mFinished＆＆

saveState）{//保存当前状态

state=new Bundle（）；

state.setAllowFds（false）；

mInstrumentation.callActivityOnSaveInstanceState（r.activity, state）；

r.state=state；

}

r.activity.mCalled=false；

mInstrumentation.callActivityOnPause（r.activity）；//

暂停

if（！r.activity.mCalled）{

throw new

SuperNotCalledException（

"Activity"+r.intent.getComponent（）.toShortString（）

+

"did not call through to

super.onPause（）"）；

}

}

……

r.paused=true；

//通知OnActivityPausedListener执行

其监听操作

ArrayList＜

OnActivityPausedListener＞listeners；

synchronized（mOnPauseListeners）{

listeners=mOnPauseListeners.remove（r.activity）；

}

int size=（listeners！=null? 

listeners.size（）：0）；

for（int i=0；i＜size；i++）{

listeners.get（i）.onPaused（r.activity）；//

执行Pause监听器的回调方法

}

return state；

}

performPauseActivity（ActivityClientRecord r，……）方法依次执行了

callActivityOnSaveInstance State、

callActivityOnPause、

OnActivityPausedListener.onPaused方

法。

1）callActivityOnSaveInstanceState 的代码如下：

public void

callActivityOnSaveInstanceState（Activity activity, Bundle outState）{

activity.performSaveInstanceState（outState）；

}

接下来分析performSaveInstanceState方

法，代码如下：

final void

performSaveInstanceState（Bundle

outState）{

//Activity生命周期的

onSaveInstanceState方法

onSaveInstanceState（outState）；

saveManagedDialogs（outState）；//

保存Activity的ManagedDialog

}

callActivityOnSaveInstanceState调用

Activity生命周期的onSaveInstanceState

方法，并保存其ManagedDialog。

2）callActivityOnPause的代码如下：

public void

callActivityOnPause（Activity

activity）{

activity.performPause（）；

}

接下来分析Activity的performPause方

法，代码如下：

final void performPause（）{

mFragments.dispatchPause（）；//改

变Fragment的状态

mCalled=false；

onPause（）；//调用Activity生命周期的

onPausue方法

mResumed=false；//此时已是非resumed

状态

if（！mCalled＆＆

getApplicationInfo（）.targetSdkVersion

＞=

android.os.Build.VERSION_CODES.GINGERBREAD）

{

throw new

SuperNotCalledException（

"Activity"+mComponent.toShortString（）

+

"did not call through to

super.onPause（）"）；

}

mResumed=false；

}

callActivityOnPause最终调用了

Activity生命周期的onPause方法。

3）ActivityThread的成员变量

mOnPauseListeners存储了监听

Activity.onPause的监听器

（OnActivityPausedListener），可以通过

ActivityThread.registerOnActivityPausedListener 方法注册监听器，并在

OnActivityPausedListener.onPause方法

中实现具体的处理操作。

以上操作完成后，Activity真正执行了

onPause操作，进入暂停状态，此后执行暂

停阶段的第五个步骤。

5.activityPaused

执行了Activity生命周期的onPause方法

后，并不表示启动应用程序Activity的暂停

阶段已经结束，此时还需要通知

ActivityManagerService和

ActivityStack，当前Activity已经进入暂停

状态。暂停阶段的第五步由

ActivityManagerProxy.activityPaused方

法完成，该方法通过Binder通信进而调用

ActivityManagerService.activityPaused

方法完成操作，代码如下：

public final void

activityPaused（IBinder token）{

final long

origId=Binder.clearCallingIdentity（）；

mMainStack.activityPaused（token, 

false）；//调用ActivityStack的方法

Binder.restoreCallingIdentity（origId）；

}

在本例中，token表示Launcher的

ActivityRecord。接下来分析

ActivityStack.activityPaused，代码如下：

final void activityPaused（IBinder

token, boolean timeout）{

ActivityRecord r=null；

synchronized（mService）{

int

index=indexOfTokenLocked（token）；

if（index＞=0）{

r=mHistory.get（index）；

//Pause操作已经处理，移除之前添加的超时

消息

mHandler.removeMessages（PAUSE_TIMEOUT_MSG, r）；

if（mPausingActivity==r）{

r.state=ActivityState.PAUSED；//切

换Activity状态为PAUSED

completePauseLocked（）；

}else{

……//Pause失败，记录到events log

}

}

}

}

ActivityManagerService接收到应用程

序主线程已经进入暂停状态的通知后，从

mHistory成员变量中找到该Activity，将其

状态更新为PAUSED，然后调用

completePauseLocked方法进入暂停阶段

的第六步操作。

6.completePauseLocked

暂停阶段的第六步操作由

completePauseLocked方法完成，代码如

下：

private final void

completePauseLocked（）{

ActivityRecord

prev=mPausingActivity；

if（prev！=null）{//本例为Launcher

//如果被暂停的Activity处于finishing状

态，则destroy

if（prev.finishing）{//本例中

Launcher运行于后台，不满足该分支

prev=finishCurrentActivityLocked（prev, 

FINISH_AFTER_VISIBLE）；

}else if（prev.app！=null）{

//如果需要等待新启动Activity可见，

waitingVisible为true

if（prev.waitingVisible）{

prev.waitingVisible=false；

mWaitingVisibleActivities.remove（prev）；

}

//因为配置改变导致的暂停，需要destroy该

Activity，随后重启它

if（prev.configDestroy）{

destroyActivityLocked（prev, true, 

false，"pause-config"）；

}else{

//加入待stop列表，等待被stop

mStoppingActivities.add（prev）；

//stop列表中Activity数大于3时，发送并

处理IDLE_NOW_MSG消息

if（mStoppingActivities.size（）＞

3）{

scheduleIdleLocked（）；//最终由

activeIdleInternal处理

}else{

checkReadyForSleepLocked（）；

}

}

}else{

prev=null；

}

mPausingActivity=null；//已经处理

Pause操作，重置mPausingActivity

}

//非休眠或者准备关机状态时，再次调用

resumeTopActivityLocked

if（！mService.isSleeping（））{

resumeTopActivityLocked（prev）；//

本例中prev仍然是Launcher

}else{

checkReadyForSleepLocked（）；

if（topRunningActivityLocked（null）

==null）{

resumeTopActivityLocked（null）；

}

}

if（prev！=null）{//恢复接收

WindowManagerService的Key Dispatch事

件

prev.resumeKeyDispatchingLocked（）；

}

……

}

completePauseLocked方法首先针对当

前已暂停的Activity进行后续处理，要么执

行destroy操作，要么存入等待stop列表。

然后再次调用resumeTopActivityLocked

方法，本例中传入的参数prev仍然是

Launcher。这里暂不分析Activity的

destroy操作。本次调用

resumeTopActivityLocked方法标志启动

应用程序Activity的暂停阶段结束。

11.2.3　启动应用程序进程

启动应用程序Activity的第三阶段是启动

应用程序进程，该阶段的主要工作是创建目

标Activity所运行的进程。这个阶段由5个主

要步骤组成，接下来详细分析各个步骤。

1.第二次进入

resumeTopActivityLocked（ActivityRecord

prev）

启动应用程序进程的第一步由

ActivityStack.resumeTopActivityLocked（ActivityRecord prev）方法完成，这是第二次进入该方法。

代码如下：

final boolean

resumeTopActivityLocked（ActivityRecord

prev, Bundle options）{

//取出第一个非finishing的Activity，此

时的next变成了Settings. 

ActivityRecord

next=topRunningActivityLocked（null）；

final boolean

userLeaving=mUserLeaving；//false

mUserLeaving=false；

if（next==null）{//不满足

……

}

next.delayedResume=false；

//mResumedActivity为null, 

next.state为INITIALIZING

if（mResumedActivity==next＆＆

next.state==ActivityState.RESUMED）{

……

}

……

if（mPausingActivity！=null）

{//mPausingActivity已经重置为null

return false；

}

if（mResumedActivity！=null）{//此

时为null

startPausingLocked（userLeaving, 

false）；

return true；

}

……//上面的代码都是第一次进入

resumeTopActivityLocked时执行的，此时跳

过执行

if（prev！=null＆＆prev！=next）

{//prev是Launcher, next是Settings

if（！prev.waitingVisible＆＆next！

=null＆＆！next.nowVisible）{

prev.waitingVisible=true；

mWaitingVisibleActivities.add（prev）；

}else{

/*prev处于finish状态时，需要立刻使其不

可见，从而

*使新Activity立刻可见。prev处于非

finish状态时

*需要根据新Activity是否占满全屏决定

prev是否可见*/

if（prev.finishing）{//前一个

Activity为Launcher，不满足该分支

mService.mWindowManager.setAppVisibility（prev.appToken, false）；

}else{//满足此分支

……//打印log

}

}

}

//确定应用程序非stop状态

try{

AppGlobals.getPackageManager（）.setPackageStoppedState（

next.packageName, false, 

next.userId）；

}

……

boolean noAnim=false；

if（prev！=null）{

if（prev.finishing）{

……

}else{//满足该分支

if（mNoAnimActivities.contains（next））

{

……

}else{

//准备切换动画

mService.mWindowManager.prepareAppTransition（

prev.task==next.task

? 

WindowManagerPolicy.TRANSIT_ACTIVITY_OPEN

：

WindowManagerPolicy.TRANSIT_TASK_OPEN, 

false）；

}

}

}else if（mHistory.size（）＞1）{

……

}

if（！noAnim）{

next.applyOptionsLocked（）；

}else{

next.clearOptionsLocked（）；//Options

存储切换动画信息，不需要动画便清空

}

//next.app为ProcessRecord，此时还未

创建应用程序进程，因此为null

if（next.app！=null＆＆

next.app.thread！=null）{

……//

}else{//满足

if（！next.hasBeenLaunched）{//该

Activity是否已经启动过？，此时为false

next.hasBeenLaunched=true；

}else{//如果Activity已启动，则直接执行

restart

if（SHOW_APP_STARTING_PREVIEW）{

//显示Activity窗口之前，先显示一个过渡

窗口（Starting Window）

mService.mWindowManager.setAppStartingWindow（

next.appToken, next.packageName, 

next.theme，

mService.compatibilityInfoForPackageLocked（

next.info.applicationInfo），

next.nonLocalizedLabel，

next.labelRes, next.icon, 

next.windowFlags，

null, true）；

}

}

startSpecificActivityLocked（next, true, true）；//执行到这里

}

return true；

}

与第一次进入

resumeTopActivityLocked方法最大的不

同之处是：此时mResumedActivity为

null，即此前处于resume状态的Launcher

已经进入暂停状态。因此，首先从

mHistory中取出第一个非finishing状态的

ActivityRecord，此时next变成了

Settings，然后调用

startSpecificActivityLocked方法进入启动

应用程序进程阶段的第二步。

2.ActivityStack.startSpecificActivityLocked 启动应用程序进程阶段的第二步由

ActivityStack.startSpecificActivityLocked 方法完成，代码如下：

private final void

startSpecificActivityLocked（ActivityRecord r，

boolean andResume, boolean

checkConfig）{

//第一次启动Activity，此时其应用程序进

程还没有创建，因此app为null

//ProcessRecord将记录Settings的进程

信息，包括UID、进程名、UI主线程等

ProcessRecord

app=mService.getProcessRecordLocked（r.processName，

r.info.applicationInfo.uid）；

……

if（app！=null＆＆app.thread！

=null）{//第一次启动的时候不满足

try{

//应用进程已经存在，则直接启动Activity

app.addPackage（r.info.packageName）；

realStartActivityLocked（r, app, 

andResume, checkConfig）；

return；

}catch（RemoteException e）{

Slog.w（TAG，"Exception when

starting activity" 

+r.intent.getComponent（）.flattenToShortString（），

e）；

}

}

//否则，启动应用程序进程，最终还是要执行

realStartActivityLocked

mService.startProcessLocked（r.processName, r.info.applicationInfo，

true，0，"activity"，

r.intent.getComponent（），false, 

false）；

}

startSpecificActivityLocked方法首先

查询

ActivityManagerService.mProcessNames

成员变量中是否已经存在指定的进程信息，

如果存在便复用该进程信息，直接启动

Activity；否则调用

ActivityManagerService的

startProcessLocked方法创建进程信息。

3.startProcessLocked（String

processName，……）

启动应用程序进程的第三步是

startProcessLocked（String

processName，……）方法，代码如下：

final ProcessRecord

startProcessLocked（String

processName，

ApplicationInfo info, boolean

knownToBeDead, int intentFlags，

String hostingType, ComponentName

hostingName，……）{

ProcessRecord app；

if（！isolated）{

//对于非isolated的app，需要从

mProcessNames中查询是否已经存在其进程信息

app=getProcessRecordLocked（processName, info.uid）；

}else{

app=null；//对于isolated的app，不能

复用已经存在的进程

}

/*在本例中，

processName=com.android.settings

*app=null knownToBeDead=true

thread=null pid=-1*/

if（app！=null＆＆app.pid＞0）{//复

用已有的进程

if（！

knownToBeDead||app.thread==null）{

app.addPackage（info.packageName）；

return app；

}else{

handleAppDiedLocked（app, true, 

true）；

}

}

//hostingName表示运行于该进程的组件类

型，本例中为Activity

String

hostingNameStr=hostingName！=null

? 

hostingName.flattenToShortString（）：

null；

if（！isolated）{

//FLAG_FROM_BACKGROUND用于表明该

Intent由后台程序发出（即非用户交互界面）

if（（intentFlags＆

Intent.FLAG_FROM_BACKGROUND）！=0）{

/*如果此时要启动的app是bad process，那

么需要直接返回。不希望

*后台程序启动一个bad process导致出现莫

名其妙的错误信息影响用户体验。

*所谓bad process，指那些在最小时间段内

连续出现两次crash的程序，最

*小时间段由

ProcessList.MIN_CRASH_INTERVAL指定，

默认为1分钟*/

if（mBadProcesses.get（info.processName, 

info.uid）！=null）{

return null；

}

}else{

/*如果是用户在交互界面显式启动一个app，

将首先从mProcessCrashTimes中

*删除这个bad process的最后一次crash的

时间信息*/

mProcessCrashTimes.remove（info.processName, info.uid）；

/*此时即便是bad process，用户也能得到

一些错误提示

*信息，因此需要从mBadProcesses列表中删

除*/

if（mBadProcesses.get（info.processName, 

info.uid）！=null）{

mBadProcesses.remove（info.processName, 

info.uid）；

if（app！=null）{

app.bad=false；

}

}

}

}

if（app==null）{

//创建一个新的ProcessRecord

app=newProcessRecordLocked（null, 

info, processName, isolated）；

if（app==null）{

return null；

}

//将新建的ProcessRecord存入

mProcessNames，该变量中将保存当前运行的

app

mProcessNames.put（processName, app.uid, app）；

if（isolated）{

mIsolatedProcesses.put（app.uid, 

app）；

}

}else{

app.addPackage（info.packageName）；

}

/*mProcessesReady是在

ActivityManagerService的systemReady执

行完程序

*升级后，赋值为true的。该值表明此时系统

进入可以真正启动应用程序的阶段。如果

*还没有进入此状态，需要先将启动的应用进程

加入mProcessesOnHold列表中等待*/

if（！mProcessesReady

＆＆！isAllowedWhileBooting（info）

＆＆！allowWhileBooting）{

if（！

mProcessesOnHold.contains（app））{

mProcessesOnHold.add（app）；

}

return app；

}

//调用重载方法

startProcessLocked（ProcessRecord

app，……）

startProcessLocked（app, 

hostingType, hostingNameStr）；

return（app.pid！=0）?app：null；

}

startProcessLocked（String

processName，……）方法首先根据

processName查找

ActivityManagerService的成员变量

mProcessNames中是否已经存在该进程名

对应的进程ProcessRecord信息，如果找到

对应的ProcessRecord信息，则直接复用该

信息。本例是第一次启动Settings应用程

序，不可能存在其进程信息，因此调用

newProcessRecordLocked方法创建

Settings对应的ProcessRecord进程信息，

并将其存入mProcessNames中。最后调用

startProcessLocked，以进程信息为参数

创建进程。

4.startProcessLocked（ProcessRecord

app，……）

启动应用程序进程的第四步由

startProcessLocked（ProcessRecord

app，……）方法完成，代码如下：

private final void

startProcessLocked（ProcessRecord

app，

String hostingType, String

hostingNameStr）{

/*如果已经指定了PID且非当前进程的PID，

需要从已有记录中删除，

*本例app.pid未分配，值为0；MY_PID是

system_server的进程ID*/

if（app.pid＞0＆＆app.pid！=MY_PID）

{

synchronized（mPidsSelfLocked）{

mPidsSelfLocked.remove（app.pid）；

mHandler.removeMessages（PROC_START_TIMEOUT_MSG, app）；

}

app.pid=0；

}

//从mProcessesOnHold列表中删除等待的

ProcessRecord

mProcessesOnHold.remove（app）；

……

try{

int uid=app.uid；

int[]gids=null；

if（！app.isolated）{

try{//通过PackageManagerService获取

应用程序组ID

gids=mContext.getPackageManager（）.getPackageGids（

app.info.packageName）；

}catch（PackageManager.NameNotFoundException e）{

Slog.w（TAG，"Unable to retrieve

gids"，e）；

}

}

……//Factory Test

int debugFlags=0；

……//设置Zygote调试标记，会读取属性配置

/*通过zygote启动一个新的进程。其本质仍

然是fork出一个子进程，然后

*在子进程中执行

android.app.ActivityThread类的main方

法*/

Process.ProcessStartResult

startResult=Process.start（

"android.app.ActivityThread"，

app.processName, uid, uid, gids, debugFlags，

app.info.targetSdkVersion, 

null）；

BatteryStatsImpl

bs=app.batteryStats.getBatteryStats（）；

synchronized（bs）{

if（bs.isOnBattery（））{

app.batteryStats.incStartsLocked（）；//

记录进程启动次数

}

}

/*对于persistent类型的应用程序，需要通

知Watchdog

*processStarted方法内部，仅仅判断新进

程是否为com.android.phone，

*如果是，将该PID记录到mPhonePid*/

if（app.persistent）{

Watchdog.getInstance（）.processStarted（app.processName，

startResult.pid）；

}

/*第一次启动应用程序时在logcat中打印的

Start proc信息便来自于此。

*在本例中其信息如下：

*Start proc com.android.settings for activity

*com.android.settings/.Settings：

pid=725 uid=1000

*gids={1015，3002，3001，3003，

1028}*/

……//打印Start proc的详细信息

app.pid=startResult.pid；//获得PID

app.usingWrapper=startResult.usingWrapper；

app.removed=false；

synchronized（mPidsSelfLocked）{

/*将应用进程信息存入mPidsSelfLocked

中，该变量以PID为键

*存储当前正在运行的应用程序进程信息*/

this.mPidsSelfLocked.put（startResult.pid, app）；

/*发送一个超时处理的消息，如果新创建的应

用进程在指定时间内

*没有attach到

ActivityManagerService，则认为该进程启

动超时，将触发

*相应的处理函数。在通常情况下，指定超时时

间为10s；如果应用程序运行在

*一个监测环境下，比如使用valgrind监测内

存使用，此时指定时间为30s*/

Message

msg=mHandler.obtainMessage（PROC_START_TIMEOUT_MSG）；

msg.obj=app；

mHandler.sendMessageDelayed（msg, 

startResult.usingWrapper

?PROC_START_TIMEOUT_WITH_WRAPPER：

PROC_START_TIMEOUT）；

}

}catch（RuntimeException e）{//启动

进程失败

app.pid=0；

}

}

startProcessLocked（ProcessRecord

app，……）方法的主要工作是通过

PackageManagerService获取当前应用程

序的组ID，然后调用Process.start创建应用

程序进程，该进程的入口是

android.app.ActivityThread的main方

法。进程创建完毕后，便拥有了自己的

PID。此外，在创建进程的过程中，

ActivityManagerService会发送一个超时

消息PROC_START_TIMEOUT_MSG到自身

的消息队列中，并指定

PROC_START_TIMEOUT（10s）或者

PROC_START_TIMEOUT_WITH_WRAPPER（30s）

后处理该消息。如果Process.start不能在指

定时间内完成启动工作并通知

ActivityManagerService，会触发超时处

理。Process.start方法启动应用程序的本质

是使用Linux的fork机制创建子进程，这里

不分析这部分内容。

11.2.4　加载应用程序Activity 在创建应用程序进程时，指定了该进程

的入口是ActivityThread的main方法，此时

便进入启动应用程序Activity的第四个阶

段：加载应用程序Activity。该阶段由五个

步骤组成，接下来详细分析这部分工作。

1.ActivityThread.main

加载应用程序Activity阶段的第一步工作

由ActivityThread.main完成，代码如下：

public static void

main（String[]args）{

SamplingProfilerIntegration.start（）；

CloseGuard.setEnabled（false）；

//设置临时进程名为＜pre-initialized＞

Process.setArgV0（"＜pre-

initialized＞"）；

//准备UI主线程的消息循环

Looper.prepareMainLooper（）；

if（sMainThreadHandler==null）{

sMainThreadHandler=new

Handler（）；

}

//创建ActivityThread，并调用attach方

法，传入的参数为false

ActivityThread thread=new

ActivityThread（）；

thread.attach（false）；//此时参数为

false

AsyncTask.init（）；

//进入主线程消息循环

Looper.loop（）；

throw new RuntimeException（"Main

thread loop unexpectedly exited"）；

}

在ActivityThread.main方法中，首先设

置临时进程名为pre-initialized，然后创建

应用程序主线程ActivityThread，并调用其

attach方法，最后进入主线程的消息循环。

消息循环和异步处理的内容在第7章有过详

细分析，这里不赘述。

2.ActivityThread.attach

加载应用程序Activity阶段的第二步工作

由ActivityThread.attach完成，代码如下：

final ApplicationThread

mAppThread=new

ApplicationThread（）；

……

private void attach（boolean system）{

sThreadLocal.set（this）；

mSystemThread=system；//false

if（！system）{

ViewRootImpl.addFirstDrawHandler（new

Runnable（）{

public void run（）{

ensureJitEnabled（）；

}

}）；

//设置DDMS中显示的临时进程名

android.ddm.DdmHandleAppName.setAppName（"＜

pre-initialized＞"）；

/*mAppThread是在创建ActivityThread

的时候初始化的，其类型

*为ApplicationThread。记录该应用程

序，用于报告虚拟机错误*/

RuntimeInit.setApplicationObject（mAppThread.asBinder（））；

//获取ActivityManagerService的代理对

象，即ActivityManagerProxy

IActivityManager

mgr=ActivityManagerNative.getDefault（）；

try{

//将应用进程attach到

ActivityManagerService

mgr.attachApplication（mAppThread）；

}catch（RemoteException ex）{

//Ignore

}

}else{

……//参考ActivityManagerService启动

过程setSystemProcess阶段

}

ViewRootImpl.addConfigCallback（new

ComponentCallbacks2（）{

public void

onConfigurationChanged（Configuration

newConfig）{

……

}

public void onLowMemory（）{

}

public void onTrimMemory（int

level）{

}

}）；

}

在第10章分析ActivityManagerService 启动过程的setSystemProcess阶段时，已

经分析过ActivityThread.attach，不过当时

传入的参数为true，对应system进程的处理

流程，此时传入的参数为false，对应应用程

序进程的处理流程。ActivityThread.attach

首先设置DDMS中显示的临时进程名为pre-

initialized，然后调用

ActivityManagerProxy.attachApplication

方法，传入attach Application方法的参数

mAppThread在创建ActivityThread时，

初始化为ApplicationThread，该对象是一

个Binder接口，ActivityManagerService

便是通过ApplicationThread跨进程调度应

用程序进程。

3.ActivityManagerService.attachApplication 加载应用程序Activity阶段的第三步是由

ActivityManagerProxy.attachApplication

方法通过Binder通信，进而调用

ActivityManagerService的同名方法完成

attach操作，这里直接分析

ActivityManagerService.attachApplication 方法，代码如下：

public final void

attachApplication（IApplicationThread

thread）{

synchronized（this）{

int

callingPid=Binder.getCallingPid（）；

final long

origId=Binder.clearCallingIdentity（）；

attachApplicationLocked（thread, 

callingPid）；

Binder.restoreCallingIdentity（origId）；

}

}

attachApplicationLocked取得调用者

的PID，然后将请求转发给

attachApplicationLocked方法处理，代码

如下：

private final boolean attachApplicationLocked（IApplicationThread thread，

int pid）{

ProcessRecord app；

//传入的PID是Settings的PID，而MY_PID

代表system_process

if（pid！=MY_PID＆＆pid＞=0）{

synchronized（mPidsSelfLocked）{

//根据PID查找当前正在运行的应用程序对应

的ProcessRecord

app=mPidsSelfLocked.get（pid）；

}

}

……

/*应用程序在执行attach方法之前，都会在

ActivityManagerService中

*有对应的ProcessRecord，如果没有，说明

出现问题，需要“杀死”该进程*/

String

processName=app.processName；

……//通过AppDeathRecipient监控进程退

出

//将PID与ProcessRecord绑定

app.thread=thread；

//设置进程的OOM adj、线程组等信息

app.curAdj=app.setAdj=-100；

app.curSchedGroup=Process.THREAD_GROUP_DEFAULT；

app.setSchedGroup=Process.THREAD_GROUP_BG_NONINTERACTIVE；

app.forcingToForeground=null；

app.foregroundServices=false；

app.hasShownUi=false；

app.debugging=false；

//启动应用程序进程已完成，从消息队列中移

除在调用attach方法之前设置的超时信息

mHandler.removeMessages（PROC_START_TIMEOUT_MSG, app）；

//mProcessesReady在AMS.systemReady

方法中已经被赋值为true

boolean

normalMode=mProcessesReady||isAllowedWhileBooting（app.info）；

//通过PackageManagerService获取该应

用程序中定义的ContentProvider

List providers=normalMode? 

generateApplicationProvidersLocked（app）：

null；

try{

……//省略debug、profile、trace、

backup mode

ApplicationInfo

appInfo=app.instrumentationInfo！

=null

?app.instrumentationInfo：

app.info；

app.compat=compatibilityInfoForPackageLocked（appInfo）；

if（profileFd！=null）{

profileFd=profileFd.dup（）；

}

thread.bindApplication（processName, 

appInfo, providers，

app.instrumentationClass，……

new

Configuration（mConfiguration），

app.compat，

getCommonServicesLocked（），

//Settings数据库的ContentObserver，

观察数据库变化

mCoreSettingsObserver.getCoreSettingsLocked（））；

updateLruProcessLocked（app, 

false, true）；//调整LRU列表和调度信息

app.lastRequestedGc=app.lastLowMemory=SystemClock.uptimeMillis（）；

}

……

boolean badApp=false；

boolean didSomething=false；

//取出栈顶的Activity准备运行

ActivityRecord

hr=mMainStack.topRunningActivityLocked（null）；

if（hr！=null＆＆normalMode）{

if（hr.app==null＆＆

app.uid==hr.info.applicationInfo.uid

＆＆

processName.equals（hr.processName））

{

try{

/*Headless设备没有GUI系统，不能启动

Activity，否则

*调用realStartActivityLocked启动

Activity*/

if（mHeadless）{

}else

if（mMainStack.realStartActivityLocked（hr, app, true, true））{

didSomething=true；

}

}catch（Exception e）{

badApp=true；

}

}else{

mMainStack.ensureActivitiesVisibleLocked（hr, null, processName，0）；

}

}

//执行因为等待进程创建而暂时挂起的

Services

if（！badApp＆＆

mPendingServices.size（）＞0）{

ServiceRecord sr=null；

try{

for（int i=0；i＜

mPendingServices.size（）；i++）{

sr=mPendingServices.get（i）；

……

realStartServiceLocked（sr, app）；

didSomething=true；

}

}catch（Exception e）{

badApp=true；

}

}

//发送因为等待进程创建而暂时挂起的广播

if（！badApp＆＆

isPendingBroadcastProcessLocked（pid））

{

try{

didSomething=sendPendingBroadcastsLocked（app）；

}catch（Exception e）{

badApp=true；

}

}

……

if（！didSomething）{

updateOomAdjLocked（）；//执行了以上

启动组件的操作，需要调整OOM adj

}

return true；

}

ActivityManagerService接收到应用程

序进程attach通知后，便知道启动应用程序

进程的操作成功完成，会执行以下操作：

1）在mPidsSelfLocked中找到该应用进

程信息，并进一步赋值。

2）在ActivityManagerService消息队

列中删除启动应用程序时添加的

PROC_START_TIMEOUT_MSG消息。

3）调用thread.bindApplication进入第

四步操作，这里调用的是

ApplicationThread.bindApplication方

法。

4）调用realStartActivityLocked方法进

入第五步操作，启动应用程序Activity。

5）启动因等待应用程序进程创建完毕而

处于Pending状态的Services、

BroadcastReceiver、BackupAgent（本章

不分析这部分内容）。

6）如果执行了上述启动应用程序组件的

操作，调用updateOomAdjLocked调整

OOM adj（本章不分析这部分内容）。

4.ApplicationThread.bindApplication

加载应用程序Activity阶段的第四步操作

由ApplicationThread.bindApplication完

成，代码如下：

public final void

bindApplication（String processName，

……）{

//参数services由

getCommonServicesLocked方法获得

if（services！=null）{//将Services

缓存

ServiceManager.initServiceCache（services）；

}

//将Settings数据库的ContentObserver

存入ActivityThread.mCoreSettings

setCoreSettings（coreSettings）；

AppBindData data=new

AppBindData（）；

data.processName=processName；

data.appInfo=appInfo；

……

queueOrSendMessage（H.BIND_APPLICATION, 

data）；

}

传入bindApplication方法的参数由

getCommonServicesLocked方法获取，

该方法将PackageManagerService、

WindowManagerService、

AlarmManagerServices三个系统服务存入

ActivityManagerService.mAppBindArgs

成员变量中，视为通用服务。

ApplicationThread. bindApplication

将ActivityManagerService传入的数据封

装到AppBindData中，然后将其通过

BIND_APPLICATION消息发送给应用程序主

线程的消息循环中，由ActivityThread的

H.handleMessage处理。代码如下：

public final class

ActivityThread{

final H mH=new H（）；

……

private class H extends Handler{

public void handleMessage（Message

msg）{

switch（msg.what）{

……

case BIND_APPLICATION：

AppBindData data=（AppBindData）

msg.obj；

handleBindApplication（data）；

break；

……

}

H会根据传入的消息类型，匹配switch代

码块的BIND_APPLICATION分支，获取

AppBindData数据，进而调用

handleBindApplication。

5.ActivityThread.handleBindApplication

加载应用程序Activity阶段的第五步是

ActivityThread.handleBindApplication方

法，代码如下：

private void

handleBindApplication（AppBindData

data）{

……

Process.setArgV0（data.processName）；//com.android.settings android.ddm.DdmHandleAppName.setAppName（data.processName）；

//硬件加速需要消耗较大内存，禁止

persistent应用在低内存设备上使用硬件加速

if（data.persistent）{

Display display=

WindowManagerImpl.getDefault（）.getDefaultDisplay（）；

if（！

ActivityManager.isHighEndGfx（display））

{

HardwareRenderer.disable（false）；

}

}

……

//创建并初始化应用程序的Context

final ContextImpl appContext=new

ContextImpl（）；

appContext.init（data.info, null, 

this）；

//本例中cacheDir

为/data/data/com.android.settings/cache

final File

cacheDir=appContext.getCacheDir（）；

//临时文件

System.setProperty（"java.io.tmpdir"，

cacheDir.getAbsolutePath（））；

setupGraphicsSupport（data.info, 

cacheDir）；

……

if（data.instrumentationName！

=null）{//本例为null

……//对应AndroidManifest.xml的

Instrumentation

}else{//AndroidManifest.xml未指定

Instrumentation，创建默认值

mInstrumentation=new

Instrumentation（）；

}

……

try{

//创建应用程序Application，对应

AndroidManifest.xml的Application

Application

app=data.info.makeApplication（

data.restrictedBackupMode, 

null）；

//将第一个Application视为进程的初始

Application

mInitialApplication=app；

//安装该应用程序的ContentProvider

if（！data.restrictedBackupMode）{

List＜ProviderInfo＞

providers=data.providers；

if（providers！=null）{

installContentProviders（app, 

providers）；

mH.sendEmptyMessageDelayed（H.ENABLE_JIT，

10*1000）；

}

}

try{

//调用Instrumentation的onCreate方法

mInstrumentation.onCreate（data.instrumentationArgs）；

}

try{//调用Application的onCreate方法

mInstrumentation.callApplicationOnCreate（app）；

}catch（Exception e）{

}

}finally{

StrictMode.setThreadPolicy（savedPolicy）；

}

}

ActivityThread. 

handleBindApplication方法的主要工作如

下：

1）为应用程序设置进程名。

2）为低内存设备禁用硬件加速。

3）创建应用程序对应的Application，

并设置该进程的初始Application。

4）安装Content Provider（可见

Content Provider的创建先于其他组件）。

5）执行Instrumentation的onCreate方

法。

6）执行Application的onCreate方法。

以上步骤执行完毕标志着启动应用程序

Activity的加载应用程序阶段结束。

11.2.5　显示Activity

启动应用程序Activity的第五个阶段的主

要功能是显示Activity，其入口点是

ActivityStack.realStartActivityLocked方

法，该方法在attachApplicationLocked执

行完bindApplication方法后开始执行，其

主要功能是加载Activity，并执行其生命周

期的onCreate、onStart、onResume等方

法，最终显示Activity。

1.ActivityStack.realStartActivityLocked Activity显示阶段的第一步是

ActivityStack.realStartActivityLocked，

代码如下：

final boolean

realStartActivityLocked（ActivityRecord

r，

ProcessRecord app, boolean

andResume, boolean checkConfig）

throws RemoteException{

/*当Activity attach到Application，

并且应用进程没有异常状态（crash, ANR）

*时，需要通过WindowManagerService冻

结屏幕并设置Activity可见*/

r.startFreezingScreenLocked（app，

0）；

mService.mWindowManager.setAppVisibility（r.appToken, true）；

……

//在ActivityRecord中记录

ProcessRecord，即Activity需要保存其运行

进程的信息

r.app=app；

app.waitingToKill=null；

//在ProcessRecord中记录

ActivityRecord，一个进程可以运行多个

Activity

int

idx=app.activities.indexOf（r）；

if（idx＜0）{

app.activities.add（r）；

}

mService.updateLruProcessLocked（app, 

true, true）；//更新LRU

try{

//此时已经创建应用程序主线程，这里不为

null

if（app.thread==null）{

throw new RemoteException（）；

}

List＜ResultInfo＞results=null；

List＜Intent＞newIntents=null；

if（andResume）{//本例为true

results=r.results；

newIntents=r.newIntents；

}

if（r.isHomeActivity）{//本例为

false

mService.mHomeProcess=app；

}

r.sleeping=false；

……

//app.thread即

ApplicationThreadProxy，是一个

BinderProxy对象

//Launch Activity主要包括onCreate、

onStart和onResume

app.thread.scheduleLaunchActivity（new

Intent（r.intent），

r.appToken, 

System.identityHashCode（r），

r.info，

new

Configuration（mService.mConfiguration），

r.compat, r.icicle, results, 

newIntents，！andResume，

mService.isNextTransitionForward（），

profileFile，

profileFd, profileAutoStop）；

……

}catch（RemoteException e）{

}

r.launchFailed=false；

……

if（andResume）{//true

r.state=ActivityState.RESUMED；

r.stopped=false；

mResumedActivity=r；

r.task.touchActiveTime（）；

if（mMainStack）{

//添加到最近Task列表，默认最大数量为20

个

mService.addRecentTaskLocked（r.task）；

}

completeResumeLocked（r）；//执行

onResume后的处理

checkReadyForSleepLocked（）；

r.icicle=null；

r.haveState=false；

}else{

r.state=ActivityState.STOPPED；

r.stopped=true；

}

if（mMainStack）{//系统升级时或第一次

启动时需要运行Setup Wizard

mService.startSetupActivityLocked（）；

}

return true；

}

在启动应用程序Activity过程中，

ActivityStack.realStartActivityLocked的

主要工作由两个方法完成：

ApplicationThreadProxy.scheduleLaunchActivity 和ActivityStack.completeResume

Locked。其中scheduleLaunchActivity用

于在ActivityManagerService所在进程向

应用程序主线程的消息循环发送

LAUNCH_ACTIVITY消息，进而在应用程序

主线程中回调Activity生命周期的

onCreate、onStart、onResume等方法显

示Activity。onResume方法执行完毕后，

需要首先将当前显示Activity所在的Task加

入最近Task列表，然后调用

completeResumeLocked在

ActivityManagerService中进行后续处

理。

2.ApplicationThread.scheduleLaunchActivity 显示Activity的第二步是

ApplicationThreadProxy.scheduleLaunchActivity，

通过Binder通信进而调用

ApplicationThread.scheduleLaunchActivity 方法，代码如下：

public final class

ActivityThread{

……

private class ApplicationThread

extends ApplicationThreadNative{

……

public final void

scheduleLaunchActivity（……）{

//创建应用程序进程中保存的Activity信

息，以ActivityClientRecord表示

ActivityClientRecord r=new

ActivityClientRecord（）；

//对应于ActivityManagerService中保存

的ActivityRecord的BinderProxy

r.token=token；

r.ident=ident；

r.intent=intent；

r.activityInfo=info；

……

//向应用程序主线程发送LAUNCH_ACTIVITY

消息

queueOrSendMessage（H.LAUNCH_ACTIVITY, 

r）；

}

ApplicationThread. 

scheduleLaunchActivity首先在应用程序进

程中创建ActivityClientRecord，其对应于

ActivityManagerService中的

ActivityRecord；然后通过

queueOrSendMessage方法向应用程序主

线程ActivityThread发送

LAUNCH_ACTIVITY消息。消息的处理由定

义在ActivityThread.H的handleMessage

方法完成，代码如下：

public final class

ActivityThread{

……

final H mH=new H（）；

……

private class H extends Handler{

public void handleMessage（Message

msg）{

switch（msg.what）{

case LAUNCH_ACTIVITY：{

ActivityClientRecord

r=（ActivityClientRecord）msg.obj；

//获取应用程序Activity的LoadedApk

r.packageInfo=getPackageInfoNoCheck（

r.activityInfo.applicationInfo, 

r.compatInfo）；

handleLaunchActivity（r, null）；

}break；

}

}

应用程序主线程收到

LAUNCH_ACTIVITY消息后，会在其消息处

理器mH的handleMessage方法中根据消息

类型匹配switch代码块的

LAUNCH_ACTIVITY分支，在该分支中，首

先需要根据要启动的Activity信息，找到其

对应的APK文件信息（LoadedApk），然

后调用handleLaunchActivity进一步处理

Activity的启动过程。
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以上处理过程的主要流程如图11-4所

示。

图　11-4　scheduleLaunchActivity方法执行流

程

3.ActivityThread.handleLaunchActivity

显示Activity的第三步是

ActivityThread.handleLaunchActivity，

代码如下：

private void

handleLaunchActivity（ActivityClientRecord r, Intent customIntent）{

unscheduleGcIdler（）；//暂停调度

Idler状态的GC消息处理，见第7章

……

//本例为

com.android.settings.Settings

Activity

a=performLaunchActivity（r, 

customIntent）；

if（a！=null）{

……

handleResumeActivity（r.token, 

false, r.isForward）；

if（！r.activity.mFinished＆＆

r.startsNotResumed）{

……

}

}else{

try{//Activity启动失败，直接销毁

ActivityManagerNative.getDefault（）. 

finishActivity（r.token, 

Activity.RESULT_CANCELED, null）；

}catch（RemoteException ex）{

//Ignore

}

}

}

handleLaunchActivity将启动Activity

的过程分为Launch阶段和Resume阶段，这

两个阶段分别由performLaunchActivity和

handleResumeActivity完成，如果Activity

启动失败，则需要调用finishActivity予以销

毁。

4.ActivityThread.performLaunchActivity 显示Activity的第四步是

ActivityThread.performLaunchActivity，

代码如下：

private Activity

performLaunchActivity（ActivityClientRecord r, Intent customIntent）{

ActivityInfo

aInfo=r.activityInfo；//获取Activity

信息

……

ComponentName

component=r.intent.getComponent（）；

……

Activity activity=null；

try{

java.lang.ClassLoader

cl=r.packageInfo.getClassLoader（）；

/*通过Java反射机制加载并创建Activity对

象，本例中创建

com.android.settings.Settings*/

activity=mInstrumentation.newActivity（

cl, component.getClassName（），

r.intent）；

……

}catch（Exception e）{

}

try{

/*app中存储要启动的应用程序包名、

Activity名、APK文件名等信息，本例

*中主要包含以下信息

com.android.settings/com.android.settings

*Settingsdir=/system/app/Settings.apk*/

Application

app=r.packageInfo.makeApplication（false, mInstrumentation）；

if（activity！=null）{

//创建并初始化Activity对应的Context

ContextImpl appContext=new

ContextImpl（）；

appContext.init（r.packageInfo, 

r.token, this）；

appContext.setOuterContext（activity）；

……

//将其他应用程序信息附加（attach）到

Activity

activity.attach（appContext, this, 

getInstrumentation（），r.token，

r.ident, app, r.intent, 

r.activityInfo, title, r.parent，

r.embeddedID, 

r.lastNonConfigurationInstances, 

config）；

……

activity.mCalled=false；

//回调onCreate方法

mInstrumentation.callActivityOnCreate（activity, r.state）；

……

r.activity=activity；

r.stopped=true；

if（！r.activity.mFinished）{

activity.performStart（）；//回调

onStart方法

r.stopped=false；

}

if（！r.activity.mFinished）{

if（r.state！=null）{//本例为false

//回调onRestoreInstanceState方法

mInstrumentation.callActivityOnRestoreInstanceState（

activity, r.state）；

}

}

if（！r.activity.mFinished）{

activity.mCalled=false；

mInstrumentation.callActivityOnPostCreate（activity, r.state）；

//回调onPostCreate方法

……

}

}

r.paused=true；

/*在应用程序主线程中记录当前Activity, 

r.token是ActivityManagerService

*中存储的ActivityRecord的

BinderProxy*/

mActivities.put（r.token, r）；

}

……

return activity；

}

performLaunchActivity方法的主要工

作是：首先创建Activity对应的Application

和Context，并将Activity所需的其他信息

附加（attach）到Activity上，然后通过

Instrumentation回调Activity生命周期的方

法，这些方法包括onCreate、onStart、

onRestoreInstanceState（本例未回调该

方法）和onPostCreate。通常，应用程序

Activity在onCreate中通过

setContentView方法设置UI布局和控件，

此时Activity便可以显示UI了。

Instrumentation回调Activity生命周期

的过程很简单，这里不赘述。将Activity所

需的其他信息附加到Activity上由

Activity.attach方法完成，代码如下：

final void attach（Context

context，……）{

attachBaseContext（context）；//Activity

关联到Context

mFragments.attachActivity（this）；//FragmentManager 记录当前Activity

//创建Activity对应的Window，对于手机，

这个窗口是PhoneWindow

mWindow=PolicyManager.makeNewWindow（this）；

mWindow.setCallback（this）；

mWindow.getLayoutInflater（）.setPrivateFactory（this）；

……

mUiThread=Thread.currentThread（）；//

当前线程视为UI线程

mMainThread=aThread；//当前

ActivityThread视为主线程

mInstrumentation=instr；

mToken=token；//ActivityManagerService

中ActivityRecord的BinderProxy

mIdent=ident；

mApplication=application；

mIntent=intent；

mComponent=intent.getComponent（）；

mActivityInfo=info；

mTitle=title；

mParent=parent；//本例parent为null

mEmbeddedID=id；

mLastNonConfigurationInstances=lastNonConfigurationInstances；

//窗口需要使用WindowManager

mWindow.setWindowManager（null, 

mToken, 

mComponent.flattenToString（），

（info.flags＆

ActivityInfo.FLAG_HARDWARE_ACCELERATED）！

=0）；

if（mParent！=null）{

mWindow.setContainer（mParent.getWindow（））；

}

mWindowManager=mWindow.getWindowManager（）；

mCurrentConfig=config；

}

可见，Activity通过attach方法将大量信

息附加到自身，这些信息包括Context、

Fragmen tManager、UI线程和主线程、

PhoneWindow等，这样便构建了完整的

Activity运行框架。

以上处理过程的主要流程如图11-5所

示。
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图　11-5　performLaunchActivity方法执行流

程

performLaunchActivity方法执行完毕

后，进入显示Activity的第五个主要步骤。

5.ActivityThread.handleResumeActivity

显示Activity的第五步由

ActivityThread.handleResumeActivity方

法完成，代码如下：

final void

handleResumeActivity（IBinder token, 

boolean clearHide, boolean

isForward）{

unscheduleGcIdler（）；

//回调onResume方法

ActivityClientRecord

r=performResumeActivity（token, 

clearHide）；

if（r！=null）{

final Activity a=r.activity；

……

/*此时mStartedActivity为false。如果

该值为true，说明

*上一个Activity还在执行onResume方法*/

boolean willBeVisible=！

a.mStartedActivity；

if（！willBeVisible）{//本例为true，

表示该Activity是否可见

try{

willBeVisible=ActivityManagerNative.getDefault（）

.willActivityBeVisible（a.getActivityToken（））；

}catch（RemoteException e）{

}

}

if（r.window==null＆＆！a.mFinished

＆＆willBeVisible）{

r.window=r.activity.getWindow（）；

View

decor=r.window.getDecorView（）；//设

置根View

decor.setVisibility（View.INVISIBLE）；

ViewManager

wm=a.getWindowManager（）；

WindowManager.LayoutParams

l=r.window.getAttributes（）；

a.mDecor=decor；

l.type=WindowManager.LayoutParams.TYPE_BASE_APPLICATION；

l.softInputMode|=forwardBit；

if（a.mVisibleFromClient）{

a.mWindowAdded=true；

wm.addView（decor, l）；

}

}else if（！willBeVisible）{

//如果Activity在onResume时，启动了另

一个Activity，此时窗口不可见

r.hideForNow=true；

}

if（！r.activity.mFinished＆＆

willBeVisible

＆＆r.activity.mDecor！=null＆＆！

r.hideForNow）{

……

r.activity.mVisibleFromServer=true；

mNumVisibleActivities++；//当前屏幕

可见Activity数，此时为1

if（r.activity.mVisibleFromClient）

{

r.activity.makeVisible（）；

}

}

if（！r.onlyLocalRequest）{//满足该

分支的条件

r.nextIdle=mNewActivities；

mNewActivities=r；

//onResume后进入Idle状态，此时将向主线

程的消息队列注册IdleHandler

Looper.myQueue（）.addIdleHandler（new

Idler（））；

}

r.onlyLocalRequest=false；

}else{

……//onResume时出现异常，直接destroy该

Activity

ActivityThread. 

handleResumeActivity方法首先会回调

Activity的onResume方法，然后设置

Activity对应的View可见，最后向应用程序

主线程的消息循环中添加一个Idle状态的处

理器：Idler对象。

可见，当Activity执行完onResume方法

后，会进入Idle状态。当应用程序主线程的

消息队列中没有其他要处理的消息时，将处

理Idle消息，进而调用Idler对象的

queueIdle方法。相关内容请参考第7章。

6.ActivityThread.performResumeActivity

显示Activity的第六步是回调Activity的

onResume方法，由

ActivityThread.performResume Activity

完成，代码如下：

public final ActivityClientRecord

performResumeActivity（IBinder

token，

boolean clearHide）{

ActivityClientRecord

r=mActivities.get（token）；

if（r！=null＆＆！

r.activity.mFinished）{//本例为true

if（clearHide）{//false

r.hideForNow=false；

r.activity.mStartedActivity=false；

}

try{

if（r.pendingIntents！=null）{

//调用Activity生命周期的onNewIntent

方法

deliverNewIntents（r, 

r.pendingIntents）；

r.pendingIntents=null；

}

if（r.pendingResults！=null）{

//调用Activity生命周期的

onActivityResult方法

deliverResults（r, 

r.pendingResults）；

r.pendingResults=null；

}

//调用Activity生命周期的onResume方法

r.activity.performResume（）；

r.paused=false；//此时真正进入非暂停状

态

r.stopped=false；//此时真正进入非停止

状态

r.state=null；

}

……

return r；

}

可见

ActivityThread.performResumeActivity

在回调Activity生命周期的onResume方法

之前，还可能回调onNewIntent和

onActivityResult方法。这里只分析如何回

调onResume方法。

7.performResume

显示Activity的第七步是

ActivityThread.performResumeActivity

调用Activity的performResume方法，回

调其生命周期的onResume方法，代码如

下：

final void performResume（）{

//如果当前Activity处于stop状态，依次调

用Activity生命周期的onRestart和onStart

方法

performRestart（）；

//执行Activity的Fragment的事务

mFragments.execPendingActions（）；

mLastNonConfigurationInstances=null；

mCalled=false；

//调用Activity生命周期的onResume方法

mInstrumentation.callActivityOnResume（this）；

……

mFragments.dispatchResume（）；//Fragment

切换到Resume状态

mFragments.execPendingActions（）；

//执行Activity生命周期的onPostResume

方法

onPostResume（）；

……

}

可见onResume方法并非孤立执行的，

如果当前Activity处于stop状态，需要首先

回调其onRestart和onStart方法，然后再执

行onResume方法，最后还需要执行

onPostResume方法[1]。
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以上处理过程的主要流程如图11-6所

示。

图　11-6　Activity的performResume方法执行

流程

以上步骤执行完毕后返回

ActivityStack.realStartActivityLocked方

法，继续执行

ActivityStack.completeResumeLocked

方法。

8.ActivityStack.completeResumeLocked

显示Activity的第八步，当Activity执行

完onResume方法返回

ActivityManagerService进程后，需要调

用

ActivityStack.completeResumeLocked

方法执行Activity.onResume的后续处理。

代码如下：

private final void

completeResumeLocked（ActivityRecord

next）{

next.idle=false；

next.results=null；

next.newIntents=null；

//Activity.onResume后会向应用程序主线

程中添加Idle状态处理器

//ActivityManagerService通过

IDLE_TIMEOUT_MSG消息监控其处理情况

Message

msg=mHandler.obtainMessage（IDLE_TIMEOUT_MSG）；

msg.obj=next；

mHandler.sendMessageDelayed（msg, 

IDLE_TIMEOUT）；

if（mMainStack）{

mService.reportResumedActivityLocked（next）；

}

next.clearThumbnail（）；

if（mMainStack）{

mService.setFocusedActivityLocked（next）；//

设置当前获取焦点的Activity

}

next.resumeKeyDispatchingLocked（）；

ensureActivitiesVisibleLocked（null，

0）；

mService.mWindowManager.executeAppTransition（）；

mNoAnimActivities.clear（）；

……

}

当Activity执行其onResume方法，并向

应用程序主线程中加入Idle消息处理器后，

ActivityStack向自身消息循环中发送

IDLE_TIMEOUT_MSG消息，并指定该消息

在10s后处理。接下来分析Activity Idle状态

的处理过程。

[1]这里涉及Fragment运行，不在本书中讲

解，读者可以参考Android官方开发者网站

http：//developer.android.com/reference/android/app/Fragment/html。

11.2.6　Activity Idle状态的处理过程

Activity执行onResume后会向主线程的

消息队列注册IdleHandler，本例中注册的

是Idler对象，当消息循环中没有其他消息需

要处理时，消息处理器便会执行Idler的

queueIdle方法，有关消息的调度和处理，

请参考第7章。这里直接分析queueIdle方

法，代码如下：

public final class

ActivityThread{

……

private class Idler implements

MessageQueue.IdleHandler{

public final boolean queueIdle（）

{

ActivityClientRecord

a=mNewActivities；

……

if（a！=null）{

mNewActivities=null；

//返回ActivityManagerProxy

IActivityManager

am=ActivityManagerNative.getDefault（）；

ActivityClientRecord prev；

do{

if（a.activity！=null＆＆！

a.activity.mFinished）{

try{

//调用

ActivityManagerProxy.activityIdle方法

am.activityIdle（a.token, 

a.createdConfig, stopProfiling）；

a.createdConfig=null；

}catch（RemoteException ex）{

//忽略

}

}

prev=a；

a=a.nextIdle；

prev.nextIdle=null；

}while（a！=null）；

}

……

return false；

}

}

Idler是ActivityThread的内部类，运行

于应用程序主线程，其通过

ActivityManagerNative.getDefault方法

返回ActivityManagerProxy，进而调用其

activityIdle方法。

ActivityManagerProxy是

ActivityManagerService的

BinderProxy，因此这里最终将调用

ActivityManagerService的activityIdle方

法，代码如下：

public final void

activityIdle（IBinder token, 

Configuration config，

boolean stopProfiling）{

final long

origId=Binder.clearCallingIdentity（）；

//mMainStack即ActivityStack

ActivityRecord

r=mMainStack.activityIdleInternal（token, false, config）；

……

Binder.restoreCallingIdentity（origId）；

}

ActivityManagerService将请求转发给

ActivityStack.activityIdleInternal方

法，代码如下：

final ActivityRecord

activityIdleInternal（IBinder token，

boolean fromTimeout, 

Configuration config）{

……

synchronized（mService）{

ActivityRecord

r=ActivityRecord.forToken（token）；

if（r！=null）{

//从ActivityStack的消息队列中移除

IDLE_TIMEOUT_MSG消息

mHandler.removeMessages（IDLE_TIMEOUT_MSG, r）；

r.finishLaunchTickingLocked（）；

}

int

index=indexOfActivityLocked（r）；

if（index＞=0）{

res=r；

if（fromTimeout）{

reportActivityLaunchedLocked（fromTimeout, r，-1，-1）；

}

……

}else if（fromTimeout）{

reportActivityLaunchedLocked（fromTimeout, null，-1，-1）；

}

/*获取mStoppingActivities中存储的待

停止的Activity，暂停

*阶段由completePauseLocked方法将源

Activity存入该列表*/

stops=processStoppingActivitiesLocked（true）；

……

}

……

//启动目标Activity启动会导致停止其他

Activity，包括源Activity

for（i=0；i＜NS；i++）{

ActivityRecord

r=（ActivityRecord）stops.get（i）；

synchronized（mService）{

if（r.finishing）{

/*如果源Activity处于finishing状态，需

要调用其onDestroy方

*法，通常发生在源Activity在onPause方法

中调用了finish方法*/

finishCurrentActivityLocked（r, 

FINISH_IMMEDIATELY）；

}else{

//否则直接调用源Activity的onStop方法

stopActivityLocked（r）；

}

}

}

//启动目标Activity可能导致需要回收其他

Activity

for（i=0；i＜NF；i++）{

ActivityRecord

r=（ActivityRecord）

finishes.get（i）；

synchronized（mService）{

activityRemoved=destroyActivityLocked（r, true, false，"finish-idle"）；

}

}

……

if（booting）{//本例为false

mService.finishBooting（）；

}

mService.trimApplications（）；//回

收应用程序进程，并更新OOM adj

……

if（activityRemoved）{//本例为false

resumeTopActivityLocked（null）；

}

return res；

}

activityIdleInternal方法有两个入口：

ActivityThread和

ActivityManagerService，由参数from

Timeout标记。如果应用程序主线程在

ActivityStack的IDLE_TIMEOUT_MSG消息

指定的处理时间（10s）内调用了Idler对象

的queueIdle方法，进而调用

activityIdleInternal方法，fromTimeout参

数为false；如果应用程序主线程在10s后仍

未调用Idler对象的queueIdle方法，

ActivityStack的消息处理器会处理

IDLE_TIMEOUT_MSG消息，并直接调用

activityIdleInternal方法，此时

fromTimeout为true。

ActivityStack. activityIdleInternal方法

的执行流程如下：

1）移除ActivityStack消息循环中的

IDLE_TIMEOUT_MSG消息。不论入口点是

ActivityThread或者

ActivityManagerService, activityIdleInternal方法已经调用，因此不

需要该消息了。

2）停止待停止列表中的Activity。这些

Activity存储于

ActivityStack.mStoppingActivities中，其

中源Activity在暂停阶段由

completePauseLocked方法存入待停止列

表中。如果该列表中的Activity处于完成状

态，则需要调用

finishCurrentActivityLocked方法销毁该

Activity，通常这种情况发生在pause方法

中调用了finish方法。

3）销毁待销毁列表中的Activity。该过

程由destroyActivityLocked方法完成，在

12章中分析。

4）如果是系统启动阶段，即booting为

true，此时需要调用finishBooting方法，在

该方法中将会发送

ACTION_BOOT_COMPLETED广播。本例

非系统启动阶段，因此不执行这个步骤。

5）回收应用程序进程。该过程由

trimApplications方法完成，将在第12章分

析。

Activity在Idle状态一个最重要的操作便

是停止待stop列表中的Activity，在这个步

骤中将停止源Activity。
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11.2.7　停止源Activity

当目标Activity的onCreate、onStart、

onResume等方法执行完毕，且

activityIdleInternal方法执行后，进入启动

应用程序Activity的第七阶段：停止源

Activity。处理的主要流程如图11-7所示。

图　11-7　停止源Activity流程

1.ActivityStack.stopActivityLocked

这里从

ActivityStack.stopActivityLocked方法开

始分析，代码如下：

private final void

stopActivityLocked（ActivityRecord

r）{

//处理FLAG_ACTIVITY_NO_HISTORY启动

标记，本例不满足该分支条件

if（（r.intent.getFlags（）＆

Intent.FLAG_ACTIVITY_NO_HISTORY）！=0

||（r.info.flags＆

ActivityInfo.FLAG_NO_HISTORY）！=0）{

if（！r.finishing）{

if（！mService.mSleeping）{

requestFinishActivityLocked（r.appToken，

Activity.RESULT_CANCELED, null，"no-history"）；

}else{

}

}

}

if（r.app！=null＆＆r.app.thread！

=null）{

if（mMainStack）{

//如果当前要停止的Activity占有焦点，则

需要将焦点切换给栈顶Activity

if（mService.mFocusedActivity==r）

{

mService.setFocusedActivityLocked（

topRunningActivityLocked（null））；

}

}

r.resumeKeyDispatchingLocked（）；

try{

r.stopped=false；

r.state=ActivityState.STOPPING；//

切换状态为stopping

……

//调用ApplicationThreadProxy的

scheduleStopActivity方法

r.app.thread.scheduleStopActivity（r.appToken，

r.visible, r.configChangeFlags）；

if（mService.isSleeping（））{

//如果ActivityManagerService休眠，则

当前停止的Activity也休眠

r.setSleeping（true）；

}

//stop操作不能超过指定时间，通过

STOP_TIMEOUT_MSG消息处理stop超时

Message

msg=mHandler.obtainMessage（STOP_TIMEOUT_MSG）；

msg.obj=r；

mHandler.sendMessageDelayed（msg, 

STOP_TIMEOUT）；

}catch（Exception e）{

r.stopped=true；

r.state=ActivityState.STOPPED；

if（r.configDestroy）{

destroyActivityLocked（r, true, 

false，"stop-except"）；

}

}

}

stopActivityLocked的主要工作由以下

3部分组成：

处理FLAG_ACTIVITY_NO_HISTORY启

动标记。设置了

FLAG_ACTIVITY_NO_HISTORY启动标记的

Activity，将不会放入栈中，此时需要销毁

该Activity。

调用ApplicationThreadProxy的

scheduleStopActivity方法调度Activity。

这里主要调用Activity生命周期的onStop方

法。

向ActivityStack的消息队列中发送

STOP_TIMEOUT_MSG消息，并指定该消息

在STOP_TIMEOUT（10s）后处理。

2.scheduleStopActivity

scheduleStopActivity方法在应用程序

进程中执行，ActivityManagerService需

要跟踪该方法的执行结果，因此向

ActivityStack的消息队列中发送

STOP_TIMEOUT_MSG消息。如果该消息不

能在STOP_TIMEOUT指定的时间（10s）内

被移除，则说明scheduleStopActivity方法

执行超时。

ApplicationThreadProxy. 

scheduleStopActivity方法通过Binder通

信，进而调用ApplicationThread的同名方

法完成操作，代码如下：

public final class

ActivityThread{

……

final H mH=new H（）；

……

private class ApplicationThread

extends ApplicationThreadNative{

public final void

scheduleStopActivity（IBinder token，

boolean showWindow, int

configChanges）{

queueOrSendMessage（

showWindow?H.STOP_ACTIVITY_SHOW：

H.STOP_ACTIVITY_HIDE，

token，0，configChanges）；

}

……

scheduleStopActivity方法根据当前要

停止的Activity是否可见（参数

showWindow）分别向应用程序主线程中

发送STOP_ACTIVITY_SHOW和

STOP_ACTIVITY_HIDE消息，这两个消息将

在ActivityThread.mH的handleMessage

方法中处理，代码如下：

public final class

ActivityThread{

……

final H mH=new H（）；

……

private class H extends Handler{

public void handleMessage（Message

msg）{

case STOP_ACTIVITY_SHOW：

handleStopActivity（（IBinder）

msg.obj, true, msg.arg2）；

break；

case STOP_ACTIVITY_HIDE：

handleStopActivity（（IBinder）

msg.obj, false, msg.arg2）；

break；

……

3.handleStopActivity

可见，不管当前要停止的Activity是否可

见，都需要调用handleStopActivity方法。

该方法定义于ActivityThread中，代码如

下：

private void

handleStopActivity（IBinder token, 

boolean show, int configChanges）{

//从ActivityThread取出该Activity的信

息

ActivityClientRecord

r=mActivities.get（token）；

r.activity.mConfigChangeFlags|=configChanges；

StopInfo info=new StopInfo（）；

//将请求转发给

performStopActivityInner方法

performStopActivityInner（r, info, 

show, true）；

updateVisibility（r, show）；

//Honey comb之前版本需要保证异步操作完

成

if（！r.isPreHoneycomb（））{

QueuedWork.waitToFinish（）；

}

info.activity=r；

info.state=r.state；

//stop操作完成，通知

ActivityManagerService

mH.post（info）；

}

handleStopActivity的主要工作由

performStopActivityInner方法和

mH.post方法完成，前者用于回调Activity

生命周期的onSaveInstanceState方法和

onStop方法，后者用于通知

ActivityManagerService, stop操作完成。

4.performStopActivityInner

首先分析performStopActivityInner方

法，该方法定义于ActivityThread中，代码

如下：

private void

performStopActivityInner（ActivityClientRecord r，

StopInfo info, boolean keepShown, 

boolean saveState）{

Bundle state=null；

if（r！=null）{

……

//如果Activity需要保存当前状态，回调其

onSaveInstanceState方法

if（！r.activity.mFinished＆＆

saveState）{//本例满足该条件

if（r.state==null）{

state=new Bundle（）；

state.setAllowFds（false）；

mInstrumentation.callActivityOnSaveInstanceState（r.activity, state）；

r.state=state；

}else{

state=r.state；

}

}

if（！keepShown）{

try{

r.activity.performStop（）；//回调

Activity的onStop方法

}catch（Exception e）{

……

}

r.stopped=true；//更新状态为stop

}

r.paused=true；

}

}

performStopActivityInner方法的主要

工作是，通过Instrumentation调用Activity

生命周期的onSaveInstanceState和

onStop方法。

performStopActivityInner方法执行完

毕后，返回handleStopActivity方法，继续

执行mH.post方法，该方法的参数是

StopInfo，该参数实现了Runnable。已知

mH是Handler类型的对象，因此其post方

法将接收到的StopInfo参数封装成消息发送

到ActivityThread的消息循环中。

ActivityThread停止Activity后，应该通知

ActivityManagerService操作完毕，为什

么要向自身的消息循环中发送消息呢？

5.StopInfo

接下来分析StopInfo，代码如下：

private static class StopInfo

implements Runnable{

ActivityClientRecord activity；

Bundle state；

Bitmap thumbnail；

CharSequence description；

@Override public void run（）{

try{

//调用ActivityManagerProxy的

activityStopped方法

ActivityManagerNative.getDefault（）.activityStopped（

activity.token, state, thumbnail, 

description）；

}catch（RemoteException ex）{

}

}

}

当ActivityThread的消息处理器处理

StopInfo所在的消息时，会通过

ActivityManagerProxy的activityStopped

方法通知ActivityManagerService停止

Activity的操作完成。

至此应用程序Activity的启动过程就分析

完了。

11.3　本章小结

本章分析了Activity Manager的核心功

能：启动和调度Activity。首先分析了启动

应用程序Activity在Client端的执行流程，

然后分析了启动应用程序Activity在Server

端的流程。在分析Server端执行流程时，将

Activity的启动过程分为清晰的七大阶段，

并在七大阶段中分析了Activity的

onCreate、onRestart、onStart、

onPause、onUserLeaveHint、

onSaveInstanceState、onStop等生命周

期方法的调度过程以及Idle状态的处理流

程。在第12章中，将分析Activity生命周期

的onDestroy方法。

第12章　Activity Manager进程管

理

Android通过框架层提供的机制屏蔽了

底层进程的概念，从应用层的视角，

Android只有Activity、Service、Content

Provider、Broadcast Receiver、Intent、

Application和Task等组件，这样大大方便

了应用程序的开发。但应用程序最终要运行

于特定的进程中，因此应用程序组件的生命

周期与进程是紧密联系在一起的。

Android的设计理念是尽量利用系统内

存以提高多任务调度的效率，在应用程序退

出后，即便其组件的生命周期已经运行完

毕，系统通常也只是将该应用程序切换到后

台，并不会“杀死”应用程序进程，这样便

大大提高了下次启动或返回该应用程序的速

度。可见应用程序组件的生命周期与进程并

不是同步的。

Android中参与进程管理的主要模块是

Activity Manager，其依赖于LRU

weight、OOM adj和Low Memory Killer

共同完成进程的管理。本章分析这部分内

容。

12.1　LRU weight机制

LRU（Least Recently Used）是最近最

少使用的意思，LRU weight用于衡量最近

最少使用的权重，是Android进程管理的核

心概念之一。

Android应用程序进程（包括建立了应

用程序进程运行环境的system_server进

程）启动后，都会在

ActivityManagerService的成员变量中保

存其ProcessRecord信息。保存

ProcessRecord的方式有多种，例如在

mPidsSelfLocked和mProcessNames成员

变量中，分别以PID和进程名为键保存当前

运行的应用程序进程的ProcessRecord信

息，这种方式的存储顺序通常与应用程序组

件的启动顺序相同，用于调度应用程序组

件。此外，mLruProcesses以LRU顺序存储

了当前运行的应用程序进程信息，

mLruProcesses中第一个元素便是最近最少

使用的进程对应的ProcessRecord，用于管

理应用程序进程。

以下三种情况发生时可以更新

mLruProcesses。

应用程序异常退出：调用

handleAppDiedLocked更新

mLruProcesses。

显式“杀死”指定进程：调用

ActivityManagerService显式“杀死”进

程时需要更新mLruProcesses。

启动和调度应用程序四大组件：调用

updateLruProcessLocked更新

mLruProcesses。

应用程序异常退出后，其进程也会

被“杀死”，因此第一种情况和第二种情况

都是从mLruProcesses列表中删除该进程信
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息。这里主要分析启动和调度应用程序四大

组件导致mLruProcesses变化的情况。

updateLruProcessLocked的入口点如图

12-1所示。

图　12-1　updateLruProcessLocked的入口

在图12-1中，除了

BroadcastQueue.processCurBroadcastLocked

方法用于处理广播外，多数方法在第10章和

第11章已经分析过，它们都与应用程序组件

的调度有关。以

ActivityStack.realStartActivityLocked为

例，代码如下：

final boolean

realStartActivityLocked（ActivityRecord

r，

ProcessRecord app, boolean

andResume, boolean checkConfig）

throws RemoteException{

……

//mService即

ActivityManagerService, app是应用程序

进程的ProcessRecord

mService.updateLruProcessLocked（app, 

true, true）；//此处更新LRU列表

try{

……

//调度Activity生命周期的onCreate、

onStart、onResume等方法

app.thread.scheduleLaunchActivity（……）；

……

realStartActivityLocked是启动应用程

序Activity的关键方法之一，

realStartActivityLocked是如何调度

Activity生命周期的onCreate、onStart、

onResume等方法的，在第11章已经详细分

析过了。这里分析在调度Activity之前所做

的工作。updateLruProcessLocked的代码

如下：

public final class

ActivityManagerService extends

ActivityManagerNative

implements Watchdog.Monitor, 

BatteryStatsImpl.BatteryCallback{

int mLruSeq=0；//LRU序列号，初始为0

……

final void

updateLruProcessLocked（ProcessRecord

app，

boolean oomAdj, boolean

updateActivityTime）{

mLruSeq++；//每次更新LRU列表时，LRU序

列号自动加①

updateLruProcessInternalLocked（app, 

oomAdj, updateActivityTime，0）；

}

……

updateLruProcessLocked首先将LRU

序列号加1，用于标记一次更细LRU列表的

操作，然后便将请求转发给

updateLruProcessInternalLocked方法，

代码如下：

public final class

ActivityManagerService extends

ActivityManagerNative

implements Watchdog.Monitor, 

BatteryStatsImpl.BatteryCallback{

……

int mLruSeq=0；//LRU序列号

……

final ArrayList＜ProcessRecord＞

mLruProcesses//进程LRU列表

=new ArrayList＜ProcessRecord＞

（）；

……

private final void

updateLruProcessInternalLocked（ProcessRecord app，

boolean oomAdj, boolean updateActivityTime, int bestPos）{

//首先判断LRU列表中是否已经存在已有进程

信息，如果存在，则删除旧的，后续创建新的

int

lrui=mLruProcesses.indexOf（app）；

if（lrui＞=0）

mLruProcesses.remove（lrui）；

int i=mLruProcesses.size（）-1；

int skipTop=0；

app.lruSeq=mLruSeq；//在进程信息中存

储其LRU序列号，这个序列号是唯一的

if（updateActivityTime）{//参数为

true

app.lastActivityTime=SystemClock.uptimeMillis（）；//

记录当前时间

}

if（app.activities.size（）＞0）{

//如果该进程中有运行的Activity，其

lruweight便是当前时间

app.lruWeight=app.lastActivityTime；

}else if（app.pubProviders.size（）

＞0）{

/*如果该进程有发布的content

provider，其lruweight是当前时间减去

*一个偏移值，偏移值由

CONTENT_APP_IDLE_OFFSET指定，默认为

15s*/

app.lruWeight=app.lastActivityTime-

ProcessList.CONTENT_APP_IDLE_OFFSET；

skipTop=ProcessList.MIN_HIDDEN_APPS；

}else{

/*除以上两种情况外，该进程的lruweight都

是当前时间减去

*CONTENT_APP_IDLE_OFFSET指定的偏移

值，默认为120s*/

app.lruWeight=app.lastActivityTime-

ProcessList.EMPTY_APP_IDLE_OFFSET；

skipTop=ProcessList.MIN_HIDDEN_APPS；

}

while（i＞=0）{//从后往前遍历LRU列表

ProcessRecord

p=mLruProcesses.get（i）；

……//skipTop没有起到作用

/*在LRU列表中找到该进程信息的插入位置，

添加到LRU列表中lruweight越

*大，在LRU列表中的位置越靠后。bestPos用

于指定最佳插入位置，本例为0*/

if（p.lruWeight＜=app.lruWeight||i

＜bestPos）{

mLruProcesses.add（i+1，app）；

break；

}

i--；

}

if（i＜0）{

/*如果没有找到插入位置，即该进程的

lruweight比LRU列表中

*其他进程的都小，因此将其放入LRU列表的第

一个位置*/

mLruProcesses.add（0，app）；

}

/*如果该进程正在使用Content Provider

或者Service，那么

*Content Provider和Service所在进程也

需要调整LRU*/

if（app.connections.size（）＞0）{

……

updateLruProcessInternalLocked（……）；

}

}

}

for（int

j=app.conProviders.size（）-1；j＞=0；

j--）{

updateLruProcessInternalLocked（……）；

}

}

if（oomAdj）{//本例为true

updateOomAdjLocked（）；//更新OOM

adj

}

}

updateLruProcessInternalLocked方法

的主要工作如下：

为指定的进程计算LRU序列号和LRU

weight。

根据lruweight值将指定进程信息插入

mLruProcesses表示的进程LRU列表中，

lruweight值越大，在列表中的位置越靠

后。

如果进程使用了Content Provider或者

Service，还需要更新Content Provider或

者Service所在进程的lruweight及其在LRU

列表中的位置。

根据参数oomAdj的值决定是否同时调整

OOM adj的值。

由以上分析可知，

updateLruProcessLocked方法调整的只是

进程的lruweight和进程在LRU列表中的位

置，并不会直接参与进程的管理，但是当其

参数oomAdj的值为true时，便可以调用

updateOomAdjLocked方法更新OOM adj

信息，进而影响进程的管理。

12.2　OOM adj机制

OOM adj（Out Of Memory

adjustment）是内存不足状态的调整级

别，系统根据进程运行时占有内存和CPU等

情况为每个进程计算出一个adj值，该值的

取值范围为-17到+15，adj值越大的进程越

容易被“杀死”，可以通过cat/proc/＜pid

＞/oom_adj命令查看指定进程的OOM adj

值。

为方便归类不同的进程，Android在框

架层显式定义了13个调整级别，位于

frameworks/base/services/java/com/android/server/am/ProcessList.java 中，代码如下：

class ProcessList{

/*后台隐藏的应用程序进程，运行于该进程的

Activity是不可见的，“杀死” 

*该进程并不会对用户体验有较大影响，其adj

取值为9～15*/

static final int

HIDDEN_APP_MAX_ADJ=15；

static int HIDDEN_APP_MIN_ADJ=9；

//应用程序Service的OOM adj分为两类：A

类和B类。A类比B类更重要

static final int SERVICE_B_ADJ=8；

/*前一个应用程序所在进程，例如点击E-

mail中的URI进入browser，然后

*按back键返回到E-mail，此时E-mail便是

前一个应用程序。此外，在最近

*两个Task中切换时，也会出现前一个应用程

序*/

static final int

PREVIOUS_APP_ADJ=7；

//运行Home的应用程序进程

static final int HOME_APP_ADJ=6；

//应用程序Service的adj，这里是A类

static final int SERVICE_ADJ=5；

//执行backup操作的进程

static final int

BACKUP_APP_ADJ=4；

//运行了heavy-weight应用程序的进程，第

10章已提过

static final int

HEAVY_WEIGHT_APP_ADJ=3；

//不可见，但运行了用户可以感知的组件的应

用程序进程，例如在后台运行的音乐播放器

static final int

PERCEPTIBLE_APP_ADJ=2；

//运行了可见Activity，但并不在前台显示

的应用程序进程

static final int

VISIBLE_APP_ADJ=1；

//当前前台正在运行的应用程序所在的进程

static final int

FOREGROUND_APP_ADJ=0；

//系统persistent进程，例如telephony

等，第9章已经提过

static final int

PERSISTENT_PROC_ADJ=-12；

//system进程，第10章已经提过

static final int SYSTEM_ADJ=-16；

……

Android提供了

updateOomAdjLocked方法更新OOM adj

值，接下来分析这个方法。

12.2.1　更新OOM adj值

updateOomAdjLocked有3个重载方

法，分别如下：

updateOomAdjLocked（）

updateOomAdjLocked（ProcessRecord）

updateOomAdjLocked（ProcessRecord，

……）

updateOomAdjLocked方法的入口点

很多，这里以updateOomAdjLocked（）

为例，继续上一节的内容，分析更新OOM

adj值的执行过程。

updateOomAdjLocked（）的执行流

程比较复杂，接下来分阶段开始分析。

1.updateOomAdjLocked（）第一阶段

updateOomAdjLocked（）第一阶段

的代码如下：

public final class

ActivityManagerService extends

ActivityManagerNative

implements Watchdog.Monitor, 

BatteryStatsImpl.BatteryCallback{

……

final void updateOomAdjLocked（）{

/*TOP_ACT是当前系统正在处理的

Activity，可以是前台显示的Activity或

*Pausing状态的Activity，以及栈顶第一个

非finishing的Activity*/

final ActivityRecord

TOP_ACT=resumedAppLocked（）；

final ProcessRecord

TOP_APP=TOP_ACT！=null?TOP_ACT.app：

null；

mAdjSeq++；//adj序列号加1

mNewNumServiceProcs=0；

/*后台隐藏应用程序的OOM adj取值是9～

15，可以取7个值，即numSlots，每个值是一个

slot*/

int

numSlots=ProcessList.HIDDEN_APP_MAX_ADJ-ProcessList.HIDDEN_APP_MIN_ADJ+1；

/*不同进程可以有相同的adj，这里计算每个

slot平均可以容纳的进程

*数，即factor。减4的意义不太明确，可能

是一个达到最优平衡的经验值*/

int

factor=（mLruProcesses.size（）-4）/numSlots；

if（factor＜1）factor=1；

int step=0；

int numHidden=0；

int numTrimming=0；

int i=mLruProcesses.size（）；

//当前slot从隐藏应用程序的最小adj开始

int

curHiddenAdj=ProcessList.HIDDEN_APP_MIN_ADJ；

while（i＞0）{

i--；

ProcessRecord

app=mLruProcesses.get（i）；

//调用重载方法更新OOM adj

updateOomAdjLocked（app, 

curHiddenAdj, TOP_APP, true）；

if（curHiddenAdj＜

ProcessList.HIDDEN_APP_MAX_ADJ

＆＆app.curAdj==curHiddenAdj）{

step++；//如果当前adj值并未改变，则

step加1

if（step＞=factor）{//超过了每个slot

可以容纳的平均进程数

step=0；//slot归0

/*当前slot更改为下一个adj级别，之后更新

OOM adj的进程

*只能使用更大的adj，但不能超过

HIDDEN_APP_MAX_ADJ*/

curHiddenAdj++；

}

}

if（！app.killedBackground）{//是

否“杀死”后台隐藏应用程序进程

if（app.curAdj＞

=ProcessList.HIDDEN_APP_MIN_ADJ）{

numHidden++；//增加后台隐藏进程计数

//如果后台隐藏进程数超过了系统限制（默认

15个），则需要“杀死”该进程

if（numHidden＞mProcessLimit）{

Slog.i（TAG，"No longer want"+app.processName+

"（pid"+app.pid+"）：

hidden#"+numHidden）；

app.killedBackground=true；//标记该

进程是后台“杀死”的

Process.killProcessQuiet（app.pid）；//“杀

死”进程

}

}

//如果是isolated进程并且不包含应用程序

Service，也要“杀死” 

if（！app.killedBackground＆＆

app.isolated

＆＆app.services.size（）＜=0）{

app.killedBackground=true；

Process.killProcessQuiet（app.pid）；

}

if（app.nonStoppingAdj＞

=ProcessList.HOME_APP_ADJ

＆＆app.nonStoppingAdj！

=ProcessList.SERVICE_B_ADJ

＆＆！app.killedBackground）{

numTrimming++；

}

}

}

……省略后续阶段的内容

updateOomAdjLocked（）方法第一

阶段的主要工作如下：

计算HIDDEN_APP_MIN_ADJ到

HIDDEN_APP_MAX_ADJ可选的adj值

（slot），并计算每个slot可以容纳

（mLruProcesses-4）进程的平均数。这里

的4可能是一个经验值，其具体含义不得而

知。

从后往前遍历mLruProcesses，并调用

updateOomAdjLocked（ProcessRecord，

……）更新每个进程的OOM adj值。

判断后台进程数是否超过

HIDDEN_APP_MIN_ADJ的限定值（默认为

15），如果超过，则“杀死”该进程。如果

是isolated进程并且不包含应用程序

Service，也要“杀死”。

2.updateOomAdjLocked（）第二阶段

updateOomAdjLocked（）第二阶段

的主要工作由

updateOomAdjLocked（ProcessRecord，

……）方法完成，代码如下：

private final boolean updateOomAdjLocked（ProcessRecord

app，

int hiddenAdj, ProcessRecord

TOP_APP, boolean doingAll）{

app.hiddenAdj=hiddenAdj；//以

hiddenAdj为基准adj

if（app.thread==null）{

return false；

}

//本次计算adj，是否保留该进程，不予“杀

死”。该值在上次计算adj时得到

final boolean

wasKeeping=app.keeping；

boolean success=true；

//计算OOM adj值，该方法十分复杂

computeOomAdjLocked（app, 

hiddenAdj, TOP_APP, false, 

doingAll）；

//当前初始adj与上次初始adj值不同

if（app.curRawAdj！=app.setRawAdj）

{

/*计算OOm adj值后，app.keeping得到的

是本次的计算结果，如果上次计

*算结果和本次计算结果至少有一个为false，

则该进程可能被“杀死”*/

if（wasKeeping＆＆！app.keeping）{

……//获取该进程持有wake lock的时间

……//获取该进程占用CPU的时间

}

app.setRawAdj=app.curRawAdj；//设置

上次初始adj值

}

//当前adj值与上次adj值不同，需要修改进

程的adj值

if（app.curAdj！=app.setAdj）{

if（Process.setOomAdj（app.pid, 

app.curAdj））{

app.setAdj=app.curAdj；

}else{

success=false；

}

}

if（app.setSchedGroup！

=app.curSchedGroup）{//如果调度组改变

app.setSchedGroup=app.curSchedGroup；

//后台进程等待被杀死，并且其调度组为后台

非活动组

if（app.waitingToKill！=null＆＆

app.setSchedGroup==

Process.THREAD_GROUP_BG_NONINTERACTIVE）

{

app.killedBackground=true；//标记该

进程是后台“杀死”的

Process.killProcessQuiet（app.pid）；//“杀

死”进程

success=false；

}else{

if（true）{

long

oldId=Binder.clearCallingIdentity（）；

try{

//修改进程和其子线程的调度组

Process.setProcessGroup（app.pid, 

app.curSchedGroup）；

}

……

}else{

if（app.thread！=null）{

try{

//通过主线程设置进程的调度组，仍然调用

setProcessGroup方法

app.thread.setSchedulingGroup（app.curSchedGroup）；

}

……

return success；

}

updateOomAdjLocked（ProcessRecord，

……）方法的主要工作如下：

调用computeOomAdjLocked方法计

算进程的OOM adj值。

调用setOomAdj方法修改进程的OOM

adj值。

调用killProcessQuiet“杀死”等待

被“杀死”的进程。

调用setProcessGroup方法修改进程的

调度组。

computeOomAdjLocked方法的执行

流程非常复杂，将在后续小节单独分析。

setProcessGroup方法涉及Android的调度

策略，其主要定义位

于/system/core/include/cutils/sched_policy.h 和/system/core/libcutils/sched_policy.c

两个文件中，感兴趣的读者可以参照Linux

相关调度策略自行分析。接下来分析两个关

键方法setOomAdj和killProcessQuiet。

（1）setOomAdj

setOomAdj方法定义于Process.java 中，是一个Native方法，其JNI实现方法位

于android_util_Process.cpp中，代码如

下：

jboolean

android_os_Process_setOomAdj（JNIEnv*env, jobject clazz，

jint pid, jint adj）

{

#ifdef HAVE_OOM_ADJ

char text[64]；

//text设置为/proc/＜pid＞/oom_adj

sprintf（text，"/proc/%d/oom_adj"，

pid）；

int fd=open（text, O_WRONLY）；//打

开文件

if（fd＞=0）{

//text设置为adj

sprintf（text，"%d"，adj）；

//向/proc/＜pid＞/oom_adj中写入adj值

write（fd, text, strlen（text））；

close（fd）；

}

return true；

#endif

return false；

}

可见setOomAdj方法将计算出的OOM

adj写入进程的/proc/＜pid＞/oom_adj文

件中。在Linux操作系统中，每一个运行的

进程都对应一个/proc/＜pid＞/oom_adj文

件。用户空间可以向该文件写入OOM adj

值，以控制内存不足时是否“杀死”该进

程。

注意　proc/＜pid＞/目录的具体作用可

以参考Linux程序员手册：

http：//www.kernel.org/doc/man-

pages/online/pages/man5/proc.5.html。

（2）killProcessQuiet

killProcessQuiet和killProcess都是“杀

死”进程的方法，两者唯一的区别是

killProcess方法会在“杀死”进程前打印

Log信息，而killProcessQuiet方法则不会

打印Log信息。killProcessQuiet定义于

Process.java中，代码如下：

public static final void killProcessQuiet（int pid）{

sendSignalQuiet（pid, 

SIGNAL_KILL）；//发送SIGNAL_KILL信号

}

SIGNAL_KILL的值为9，是Linux操作系

统中强制“杀死”进程的信号，该信号不能

被捕获或者忽略。sendSignalQuiet方法是

一个Native方法，其JNI实现方法位于

android_util_Process.cpp中，代码如下：

void

android_os_Process_sendSignalQuiet（JNIEnv*env, jobject clazz，

jint pid, jint sig）

{

if（pid＞0）{

//通过kill系统调用“杀死”指定进程，该函

数定义于头文件＜sys/types.h＞中

kill（pid, sig）；

}

}

可见sendSignalQuiet只是通过系统函数

向所在进程发送一个强制退出的信号。

注意　关于kill系统调用和信号的具体作

用，可以参考Linux程序员手册：

http://www. kernel.org/doc/man-

pages/online/pages/man2/kill.2.html

http://www. kernel.org/doc/man-

pages/online/pages/man2/signal.2.html

3.updateOomAdjLocked（）第三阶段

updateOomAdjLocked（ProcessRecord，

……）方法执行完毕后，返回

updateOomAdjLocked（）方法，开始第

三阶段的工作，代码如下：

public final class

ActivityManagerService extends

ActivityManagerNative

implements Watchdog.Monitor, 

BatteryStatsImpl.BatteryCallback{

……

final void updateOomAdjLocked（）{

……//省略前面阶段的内容

mNumServiceProcs=mNewNumServiceProcs；

//当Hidden进程的个数不大于最大Hidden进

程限制的一半时

if（numHidden＜

=（ProcessList.MAX_HIDDEN_APPS/2））{

final int

N=mLruProcesses.size（）；

……

/*此处的代码比较混乱，还不完善。其核心流

程是计算此时后台进程

*的memory trimming level值，该值的计

算过程会参考mLruProcesses

*中进程的nonStoppingAdj值和numHidden

值，最终以计算出的level值

*调用

app.thread.scheduleTrimMemory（curLevel）

*/

}else{//对应Hidden进程的个数大于最大

Hidden进程限制的一半时

final int

N=mLruProcesses.size（）；

for（i=0；i＜N；i++）{

ProcessRecord

app=mLruProcesses.get（i）；

if（（app.nonStoppingAdj＞

ProcessList.VISIBLE_APP_ADJ||

app.systemNoUi）＆＆

app.pendingUiClean）{

if（app.trimMemoryLevel＜

ComponentCallbacks2.TRIM_MEMORY_UI_HIDDEN

＆＆

app.thread！=null）{

try{

//同样调用

app.thread.scheduleTrimMemory

app.thread.scheduleTrimMemory（

ComponentCallbacks2.TRIM_MEMORY_UI_HIDDEN）；

}catch（RemoteException e）{

}

}

app.pendingUiClean=false；

}

app.trimMemoryLevel=0；

}

}

//在Settings的Developer options中提

供了是否总是销毁Activity的开关

if（mAlwaysFinishActivities）{

//销毁后台Activity

mMainStack.scheduleDestroyActivities（null, false，"always-finish"）；

}

}

updateOomAdjLocked（）方法第三

阶段的主要工作分为以下两部分：

计算应用程序的MT Level，进而调用

scheduleTrimMemory方法通知应用程序

释放内存。

根据Settings的设置参数，决定是否销

毁后台Activity。

接下来分析这两部分内容。

（1）调用scheduleTrimMemory方法

通知应用程序释放内存

MT Level（Memory Trimming Level，内存整理级别）定义于

ComponentCallbacks2中，这是一个回调

接口，Activity、应用程序Service、

Application、Content Provider、

Fragment均实现了该接口。

ComponentCallbacks2定义了7种MT

Level，应用程序可以根据不同的Level实现

onTrimMemory（Level）方法进行细粒度

的内存管理操作。

注意　Android开发者网站对不同Level

有详细解释，可参考如下资料：

http://developer. 

android.com/reference/android/content/ComponentCallbacks2.html MT Level计算完毕后，调用

app.thread.scheduleTrimMemory通知应

用程序释放内存，app.thread返回的是

ApplicationThreadProxy（BinderProxy），

最终会通过Binder通信，调用

ApplicationThread的

scheduleTrimMemory方法，代码如下：

public final class

ActivityThread{

……

private class ApplicationThread

extends ApplicationThreadNative{

……

public void

scheduleTrimMemory（int level）{

//向ActivityThread的消息循环中发送

TRIM_MEMORY

queueOrSendMessage（H.TRIM_MEMORY, 

null, level）；

}

}

ActivityThread的消息处理器H会在

handleMessage方法中处理

TRIM_MEMORY消息，代码如下：

public final class

ActivityThread{

……

private class H extends Handler{

public void handleMessage（Message

msg）{

switch（msg.what）{

case TRIM_MEMORY：

handleTrimMemory（msg.arg1）；

break；

……

}

}

handleTrimMemory方法定义于

ActivityThread中，代码如下：

final void handleTrimMemory（int

level）{

final WindowManagerImpl

windowManager=WindowManagerImpl. 

getDefault（）；/*通过Window Manager回

收hardware surfaces和resources，不在本

书中分析*/

windowManager. 

startTrimMemory（level）；//查询实现了

ComponentCallbacks2接口的组件

ArrayList＜ComponentCallbacks2＞

callbacks；synchronized（mPackages）{

callbacks=collectComponentCallbacksLocked（true, null）；}

//回调各个组件的onTrimMemory方法

final int N=callbacks. size（）；

for（int i=0；i＜N；i++）{

callbacks. 

get（i）.onTrimMemory（level）；}

windowManager. endTrimMemory（）；}

handleTrimMemory会循环回调各个组

件的onTrimMemory方法，进行细粒度的

内存整理操作。但此操作会影响系统和应用

程序的性能。

（2）利用scheduleDestroyActivities

方法销毁Activity

scheduleDestroyActivities方法位于

ActivityStack中，用于销毁Activity，代码

如下：

final class ActivityStack{

……

final void

scheduleDestroyActivities（ProcessRecord owner，

boolean oomAdj, String reason）{

Message

msg=mHandler.obtainMessage（DESTROY_ACTIVITIES_MSG）；

msg.obj=new

ScheduleDestroyArgs（owner, oomAdj, 

reason）；

mHandler.sendMessage（msg）；

}

scheduleDestroyActivities向

ActivityStack的消息循环中发送

DESTROY_ACTIVITIES_MSG消息。

ActivityStack消息处理器的代码如下：

final class ActivityStack{

final Handler mHandler=new

Handler（）{

public void handleMessage（Message

msg）{

switch（msg.what）{

……

case DESTROY_ACTIVITIES_MSG：{

ScheduleDestroyArgs

args=（ScheduleDestroyArgs）msg.obj；

synchronized（mService）{

destroyActivitiesLocked（args.mOwner, 

args.mOomAdj, args.mReason）；

}

……

handleMessage方法根据消息类型匹配

到switch的DESTROY_ACTIVITIES_MSG分

支，进而调用destroyActivitiesLocked方

法销毁Activity。代码如下：

final void

destroyActivitiesLocked（ProcessRecord

owner，

boolean oomAdj, String reason）{

boolean

lastIsOpaque=false；//Opaque是不透明的

意思，即覆盖全屏

boolean activityRemoved=false；

//遍历Activity历史栈中属于owner进程的

Activity

for（int i=mHistory.size（）-1；i＞

=0；i--）{

ActivityRecord

r=mHistory.get（i）；

if（r.finishing）{//正在finishing的

不需要多此一举，直接跳过

continue；

}

if（r.fullscreen）{//覆盖全屏

lastIsOpaque=true；

}

if（owner！=null＆＆r.app！=owner）

{//不匹配指定的进程

continue；

}

if（！lastIsOpaque）{

continue；

}

/*同时满足条件：非当前正在显示的

Activity，非当前正在暂停的

*Activity，非可视Activity，非已停止，

非正在销毁，非已销毁*/

if（r.app！=null＆＆r！

=mResumedActivity＆＆r！

=mPausingActivity

＆＆r.haveState＆＆！r.visible＆＆

r.stopped

＆＆r.state！

=ActivityState.DESTROYING

＆＆r.state！

=ActivityState.DESTROYED）{

//销毁满足if条件的Activity

if（destroyActivityLocked（r, 

true, oomAdj, reason））{

activityRemoved=true；//Activity已

销毁

}

}

}

if（activityRemoved）{//销毁了

Activity，需要显示栈顶Activity

resumeTopActivityLocked（null）；//

第11章分析过

}

}

destroyActivitiesLocked方法的主要工

作是遍历Activity历史栈中属于owner进程

的Activity，并调用

destroyActivityLocked方法销毁满足条件

的Activity。在销毁Activity后，还需要显示

栈顶Activity。

接下来分析destroyActivityLocked，代

码如下：

final boolean

destroyActivityLocked（ActivityRecord

r, boolean removeFromApp，

boolean oomAdj, String reason）{

boolean removedFromHistory=false；

//清理该Activity在ActivityStack中记

录的信息

cleanUpActivityLocked（r, false, 

false）；

final boolean hadApp=r.app！

=null；//进程信息不为null

if（hadApp）{

if（removeFromApp）{//true

int

idx=r.app.activities.indexOf（r）；

if（idx＞=0）{

r.app.activities.remove（idx）；//

删除进程的Activity记录

}

……

if（r.app.activities.size（）==0）{

//更新LRU weight

mService.updateLruProcessLocked（r.app, 

oomAdj, false）；

}

}

boolean skipDestroy=false；

try{//调度Activity生命周期的方法

r.app.thread.scheduleDestroyActivity（r.appToken, r.finishing，

r.configChangeFlags）；

}catch（Exception e）{

}

r.app=null；//清理Activity的进程信息

r.nowVisible=false；

//ActivityThread调度Activity生命周期

的方法需要时间，在这里指定超时时间

if（r.finishing＆＆！skipDestroy）{

r.state=ActivityState.DESTROYING；

Message

msg=mHandler.obtainMessage（DESTROY_TIMEOUT_MSG）；

msg.obj=r；

mHandler.sendMessageDelayed（msg, 

DESTROY_TIMEOUT）；//10s后超时

}else{

r.state=ActivityState.DESTROYED；

}

}else{

……

}

……

return removedFromHistory；

}

destroyActivityLocked方法的主要工作

是：首先通过

ActivityThread.ApplicationThread回调

Activity生命周期的方法以销毁Activity，然

后向ActivityStack的消息循环中发送

DESTROY_TIMEOUT_MSG消息，指定该消

息在DESTROY_TIMEOUT（10s）后处理。

如果ApplicationThread没有在10s内销毁

Activity并通知ActivityStack移除

DESTROY_TIMEOUT_MSG消息，说明销毁

Activity的操作超时，进入ActivityStack的

超时处理方法。r.app.thread返回的是

ApplicationThreadProxy（BinderProxy），

因此最终会调用ApplicationThread的

scheduleDestroyActivity方法，该方法会

向应用程序主线程的消息循环中发送

DESTROY_ACTIVITY消息。这个处理流程与

回调Activity其他生命周期方法的处理流程

是相似的，这部分内容在第11章中已经详细

分析过，在此不赘述。

应用程序ActivityThread的消息处理器

会调用handleDestroyActivity方法销毁

Activity，代码如下：

private void

handleDestroyActivity（IBinder

token, boolean finishing，

int configChanges, boolean

getNonConfigInstance）{

//通过Instrumentation回调Activity生

命周期的方法

ActivityClientRecord

r=performDestroyActivity（token, 

finishing，

configChanges, 

getNonConfigInstance）；

if（r！=null）{

……//通过Window Manager移除Activity

相关窗口，不在本书分析

}

if（finishing）{

try{

//通知

ActivityManagerService（ActivityStack）

操作完成

ActivityManagerNative.getDefault（）.activityDestroyed（token）；

}catch（RemoteException ex）{

//If the system process has died, 

it's game over for everyone. 

}

}

}

handleDestroyActivity的主要工作是调

用performDestroyActivity方法，进而通

过Instrumentation回调Activity生命周期的

方法销毁Activity，然后通过Window

Manager清理Activity对应的窗口，最后通

过Binder通信通知ActivityStack操作完成。

Window Manager相关部分不在本书分

析。ActivityStack得到通知后，首先会移除

之前添加到自身消息队列中的

DESTROY_TIMEOUT_MSG消息，然后移除

Activity历史栈中该Activity的信息，这部分

内容比较简单，也不做分析。

接下来分析performDestroyActivity方

法，代码如下：

private ActivityClientRecord

performDestroyActivity（IBinder

token，

boolean finishing, int

configChanges, boolean

getNonConfigInstance）{

ActivityClientRecord

r=mActivities.get（token）；

Class activityClass=null；

if（r！=null）{

activityClass=r.activity.getClass（）；

r.activity.mConfigChangeFlags|=configChanges；

if（finishing）{

r.activity.mFinished=true；

}

if（！r.paused）{

try{

r.activity.mCalled=false；

//回调Activity的onPause方法

mInstrumentation.callActivityOnPause（r.activity）；

……

}

……

r.paused=true；//修改状态值

}

if（！r.stopped）{

try{

r.activity.performStop（）；//回调

Activity的onPause方法

}

……

r.stopped=true；//修改状态值

}

……

try{

r.activity.mCalled=false；

//回调Activity的onDestroy方法

mInstrumentation.callActivityOnDestroy（r.activity）；

……

}

……

}

mActivities.remove（token）；//在应

用程序中移除Activity的信息

StrictMode.decrementExpectedActivityCount（activityClass）；

return r；

}

performDestroyActivity方法通过

Instrumentation依次回调Activity生命周期

的onPause、onStop和onDestroy方法。

至此，Activity在应用程序进程中已经被销

毁，剩下的工作便是通知ActivityStack销毁

其在ActivityStack所在进程的信息。

至此，updateOomAdjLocked（）方

法的三个阶段就分析完了，接下来分析

OOM adj的计算过程。

12.2.2　OOM adj的计算过程

OOM adj的计算过程由

computeOomAdjLocked（）方法完成，

该方法的执行流程非常复杂，这里将其分成

八个阶段，逐步分析。

1.computeOomAdjLocked（）第一阶

段

computeOomAdjLocked（）第一阶

段的主要工作如下：

如果已经计算过该进程的adj值，则将该

进程的curAdj、curRawAdj、

nonStoppingAdj全部赋值为参数

hiddenAdj指定的值，并返回该值。

如果ApplicationThread为null，则将该

进程的curAdj赋值为

HIDDEN_APP_MAX_ADJ, 

curSchedGroup赋值为

THREAD_GROUP_BG_NONINTERACTIVE，

并返回curAdj。

如果进程的maxAdj小于

FOREGROUND_APP_ADJ，则将该进程的

curRawAdj、nonStoppingAdj、curAdj全

部赋值为maxAdj。同时将该进程的

adjType赋值为fixed, 

foregroundActivities赋值为false, 

keeping赋值为true, curSchedGroup赋值

为THREAD_GROUP_DEFAULT。最后返回

curAdj。

代码如下：

private final int

computeOomAdjLocked（ProcessRecord

app, int hiddenAdj，

ProcessRecord TOP_APP, boolean

recursed, boolean doingAll）{

//adj序列号重复，说明已经计算过adj值

if（mAdjSeq==app.adjSeq）{

if（！recursed＆＆app.hidden）{

app.curAdj=app.curRawAdj=app.nonStoppingAdj=hiddenAdj；

}

return app.curRawAdj；//返回当前初始

adj值

}

//ApplicationThread为null时，例如还

未启动应用程序主线程时

if（app.thread==null）{

app.adjSeq=mAdjSeq；//adj序列号赋值

为当前序列号

//设置进程的调度组为“后台非交互”，占用的

CPU时间片较少

app.curSchedGroup=Process.THREAD_GROUP_BG_NONINTERACTIVE；

//设置该进程的当前adj值为隐藏应用程序进

程的最大adj值

return（app.curAdj=ProcessList.HIDDEN_APP_MAX_ADJ）；

}

app.adjTypeCode=ActivityManager.RunningAppProcessInfo.REASON_UNKNOWN；

//默认adj类型代码

app.adjSource=null；

app.adjTarget=null；

app.empty=false；//非empty后台进程

app.hidden=false；//非隐藏进程

//计算应用程序进程中运行的Activity数量

final int

activitiesSize=app.activities.size（）；

if（app.maxAdj＜

=ProcessList.FOREGROUND_APP_ADJ）{

app.adjType="fixed"；//固定类型，其

adj值固定为maxAdj

app.adjSeq=mAdjSeq；

//初始adj，不计算stopping状态

Activity的adj值，最大adj值

app.curRawAdj=app.nonStoppingAdj=app.maxAdj；

//该进程是否有前台Activity在运行

app.foregroundActivities=false；

app.keeping=true；//正在运行代码，需

要保留该进程

//设置默认调度组

app.curSchedGroup=Process.THREAD_GROUP_DEFAULT；

//system进程是否正在显示UI，该值与

system进程整理内存有关

app.systemNoUi=true；

//如果进程运行了Top Activity，则系统进

程不显示UI

if（app==TOP_APP）{

app.systemNoUi=false；

}else if（activitiesSize＞0）{

for（int j=0；j＜activitiesSize；

j++）{

final ActivityRecord

r=app.activities.get（j）；

//如果进程运行了可见Activity，则系统进

程不显示UI

if（r.visible）{

app.systemNoUi=false；

break；

}

}

}

return（app.curAdj=app.maxAdj）；//

当前adj值固定为maxAdj

}

2.computeOomAdjLocked（）第二阶

段

computeOomAdjLocked（）方法第

二阶段主要工作是根据应用程序组件的类

型，将应用程序进程分为前台进程和后台进

程。代码如下：

private final int

computeOomAdjLocked（ProcessRecord

app, int hiddenAdj，

ProcessRecord TOP_APP, boolean

recursed, boolean doingAll）{

……//省略第一阶段内容

app.keeping=false；

app.systemNoUi=false；

int adj；

int schedGroup；

boolean

foregroundActivities=false；

boolean interesting=false；

BroadcastQueue queue；

if（app==TOP_APP）{

//为运行了Top Activity的应用程序设置

adj信息

adj=ProcessList.FOREGROUND_APP_ADJ；

schedGroup=Process.THREAD_GROUP_DEFAULT；

app.adjType="top-activity"；//前台

Top Activity

foregroundActivities=true；//拥有前

台Activity

interesting=true；

}else

if（app.instrumentationClass！=null）

{

//为运行了Instrumentation的应用程序设

置adj信息

adj=ProcessList.FOREGROUND_APP_ADJ；

schedGroup=Process.THREAD_GROUP_DEFAULT；

app.adjType="instrumentation"；//

前台运行Instrumentation

interesting=true；

}else

if（（queue=isReceivingBroadcast（app））！

=null）{

//为正在接收并处理广播的应用程序设置adj

信息

adj=ProcessList.FOREGROUND_APP_ADJ；

schedGroup=（queue==mFgBroadcastQueue）

?Process.THREAD_GROUP_DEFAULT：

Process.THREAD_GROUP_BG_NONINTERACTIVE；

app.adjType="broadcast"；//前台处理

Broadcast

}else

if（app.executingServices.size（）＞

0）{

//为正在回调应用程序Service生命周期方法

的应用程序设置adj信息

adj=ProcessList.FOREGROUND_APP_ADJ；

schedGroup=Process.THREAD_GROUP_DEFAULT；

app.adjType="exec-service"；//前台

执行Service

}else if（activitiesSize＞0）{

//为由后台运行（如paused状态）Activity

的应用程序设置adj信息

adj=hiddenAdj；

schedGroup=Process.THREAD_GROUP_BG_NONINTERACTIVE；

app.hidden=true；

app.adjType="bg-activities"；//后台

暂停进程

}else{//其他情况下视为后台空进程

adj=hiddenAdj；

schedGroup=Process.THREAD_GROUP_BG_NONINTERACTIVE；

app.hidden=true；

app.empty=true；

app.adjType="bg-empty"；//后台空进程

}

运行TOP_APP、执行

Instrumentation、处理Broadcast、执行

Service的进程称为前台进程，其他进程称

为后台进程。前台应用程序进程的adj赋值

为FOREGROUND_APP_ADJ，后台应用程

序进程的adj赋值为hiddenAdj。其中前台

进程和后台进程又根据adjType分为不同的

子类型，如上述代码所示。第二阶段只是对

adj进行粗略划分，后续可能对其adj值予以

调整。

3.computeOomAdjLocked（）第三阶

段

computeOomAdjLocked（）第三阶

段主要工作是细分和调整第二阶段划分的

adj值，并从前台进程和后台进程中细分出

hidden为false的非隐藏进程。代码如下：

private final int

computeOomAdjLocked（ProcessRecord

app, int hiddenAdj，

ProcessRecord TOP_APP, boolean

recursed, boolean doingAll）{

……//省略前两个阶段

boolean

hasStoppingActivities=false；

//在第二阶段，只有TOP_APP才会将

foregroundActivities赋值为true

if（！foregroundActivities＆＆

activitiesSize＞0）{

for（int j=0；j＜activitiesSize；

j++）{

final ActivityRecord

r=app.activities.get（j）；

if（r.visible）{//有可见但非前台的

Activity

if（adj＞

ProcessList.VISIBLE_APP_ADJ）{

//将adj调整为VISIBLE_APP_ADJ

adj=ProcessList.VISIBLE_APP_ADJ；

app.adjType="visible"；//调整为

visible

}

schedGroup=Process.THREAD_GROUP_DEFAULT；

app.hidden=false；//有可见

Activity，对应进程非hidden

foregroundActivities=true；//调整为

true

break；

}else

if（r.state==ActivityState.PAUSING||

r.state==ActivityState.PAUSED）{

//有处于Pausing和Paused状态的

Activity，调整其adj

if（adj＞

ProcessList.PERCEPTIBLE_APP_ADJ）{

adj=ProcessList.PERCEPTIBLE_APP_ADJ；

app.adjType="pausing"；

}

app.hidden=false；

foregroundActivities=true；

}else

if（r.state==ActivityState.STOPPING）

{

//有Stopping状态的Activity

app.hidden=false；

foregroundActivities=true；

hasStoppingActivities=true；

}

}

}

if（adj＞

ProcessList.PERCEPTIBLE_APP_ADJ）{

if（app.foregroundServices）{

adj=ProcessList.PERCEPTIBLE_APP_ADJ；

app.hidden=false；

app.adjType="foreground-service"；

schedGroup=Process.THREAD_GROUP_DEFAULT；

}else

if（app.forcingToForeground！=null）{

//调用了AMS.setProcessForeground将

进程强制切换到前台时

adj=ProcessList.PERCEPTIBLE_APP_ADJ；

app.hidden=false；

app.adjType="force-foreground"；

app.adjSource=app.forcingToForeground；

schedGroup=Process.THREAD_GROUP_DEFAULT；

}

}

if（app.foregroundServices）{

interesting=true；

}

在第三阶段，满足以下条件的进程视为

非隐藏进程：

有可见但非前台的Activity。

有可见Activity，该进程有未被完全覆盖

的Activity，自然是非隐藏进程。

有处于Pausing和Paused状态的

Activity。当Activity处于Pausing状态时，

其onPause方法未执行或未执行完毕，依然

可能是当前正在显示的Activity。当Activity

为Paused状态，即已经执行完onPause方

法，虽然该Activity不再显示，但其仍然可

能被用户感知，比如后台运行的音乐播放

器。因此这两种情况均暂时视为非隐藏进

程。

有处于STOPPING状态的Activity。有正

在处于停止状态的Activity，也暂时视为非

隐藏进程，因为该Activity随时可能被

onRestart。

调用了AMS.setProcessForeground将

进程强制切换到前台。调用

setProcessForeground可以强制将一个进

程切换到前台，因此视为非隐藏进程。

非隐藏进程并非只有以上几类，后续还

会遇到。接下来分析

computeOomAdjLocked第四阶段。

4.computeOomAdjLocked（）第四阶

段

computeOomAdjLocked（）第四阶

段只是调整四类特殊进程的adj值，这四类

特殊进程也被视为非隐藏进程。虽然为这四

类特殊进程分配了特殊的adj值，但其adj值

在后续阶段仍然可能被修改。代码如下：

private final int

computeOomAdjLocked（ProcessRecord

app, int hiddenAdj，

ProcessRecord TOP_APP, boolean

recursed, boolean doingAll）{

……//省略前三个阶段

if（adj＞

ProcessList.HEAVY_WEIGHT_APP_ADJ＆＆

app==mHeavyWeightProcess）{

//调整heavy-weight进程的adj为指定值

adj=ProcessList.HEAVY_WEIGHT_APP_ADJ；

schedGroup=Process.THREAD_GROUP_BG_NONINTERACTIVE；

app.hidden=false；//也是非隐藏进程

app.adjType="heavy"；

}

if（adj＞ProcessList.HOME_APP_ADJ＆

＆app==mHomeProcess）{

//调整Home进程的adj为指定值

adj=ProcessList.HOME_APP_ADJ；

schedGroup=Process.THREAD_GROUP_BG_NONINTERACTIVE；

app.hidden=false；//也是非隐藏进程

app.adjType="home"；

}

if（adj＞

ProcessList.PREVIOUS_APP_ADJ＆＆

app==mPreviousProcess

＆＆app.activities.size（）＞0）{

//调整上一个应用程序的adj

adj=ProcessList.PREVIOUS_APP_ADJ；

schedGroup=Process.THREAD_GROUP_BG_NONINTERACTIVE；

app.hidden=false；//非隐藏进程

app.adjType="previous"；

}

app.adjSeq=mAdjSeq；

app.curRawAdj=app.nonStoppingAdj=adj；

if（mBackupTarget！=null＆＆

app==mBackupTarget.app）{

//调整backup进程的adj

if（adj＞

ProcessList.BACKUP_APP_ADJ）{

adj=ProcessList.BACKUP_APP_ADJ；

app.adjType="backup"；

app.hidden=false；//非隐藏进程

}

}

调整四类特殊进程的adj值后，开始执行

computeOomAdjLocked（）第五阶段的

工作。

5.computeOomAdjLocked（）第五阶

段

computeOomAdjLocked（）第五阶

段主要工作是，根据进程中拥有的应用程序

Service的启动状态和绑定标记调整进程的

adj值。代码如下：

private final int

computeOomAdjLocked（ProcessRecord

app, int hiddenAdj，

ProcessRecord TOP_APP, boolean

recursed, boolean doingAll）{

……//省略前四个阶段

//如果非前台进程，并且进程中包含Service

if（app.services.size（）！=0＆＆

（adj＞ProcessList.FOREGROUND_APP_ADJ

||schedGroup==Process.THREAD_GROUP_BG_NONINTERACTIVE））

{

final long

now=SystemClock.uptimeMillis（）；

Iterator＜ServiceRecord＞

jt=app.services.iterator（）；

while（jt.hasNext（）＆＆adj＞

ProcessList.FOREGROUND_APP_ADJ）{

ServiceRecord s=jt.next（）；//应用

程序Service运行时的表示形式

if（s.startRequested）{//该Service

被启动过

//该进程启动后显示过UI，并且不是Home进

程

if（app.hasShownUi＆＆app！

=mHomeProcess）{

if（adj＞ProcessList.SERVICE_ADJ）{

app.adjType="started-bg-ui-

services"；

}

}else{

//如果Service未激活时间低于其最大等待时

间（30s）

if（now＜

（s.lastActivity+MAX_SERVICE_INACTIVITY））

{

if（adj＞ProcessList.SERVICE_ADJ）{

adj=ProcessList.SERVICE_ADJ；//调整

adj

app.adjType="started-services"；

app.hidden=false；//非隐藏进程

}

}

if（adj＞ProcessList.SERVICE_ADJ）{

app.adjType="started-bg-

services"；

}

}

app.keeping=true；//保留该进程，不“杀

死” 

}

//至此，if（s.startRequested）分支结

束

if（s.connections.size（）＞0＆＆

（……））{

Iterator＜ArrayList＜

ConnectionRecord＞＞kt

=s.connections.values（）.iterator（）；

while（kt.hasNext（）＆＆

adj＞

ProcessList.FOREGROUND_APP_ADJ）{

ArrayList＜ConnectionRecord＞

clist=kt.next（）；

for（int i=0；i＜clist.size（）＆＆

adj＞

ProcessList.FOREGROUND_APP_ADJ；i++）

{

ConnectionRecord

cr=clist.get（i）；

……//如果客户端是该进程本身，则略过该客户

端

/*BIND_WAIVE_PRIORITY是调用

bindService方法

*绑定已启动Service时传入的启动参数*/

if（（cr.flags＆

Context.BIND_WAIVE_PRIORITY）==0）{

ProcessRecord

client=cr.binding.client；

……//当该进程的hiddenAdj大于客户端的

hiddenAdj

/*如果此时客户端hiddenAdj＞

=VISIBLE_APP_ADJ，

*则该进程的hiddenAdj调整为客户端的

hiddenAdj，

*否则，调整为VISIBLE_APP_ADJ。

*以该进程调整后的adj（myHiddenAdj）为

基准，递归

*调用computeOomAdjLocked重新计算客户

端的adj*/

clientAdj=computeOomAdjLocked（

client, myHiddenAdj, TOP_APP, 

true, doingAll）；

String adjType=null；

……

/*如果在Client端绑定Service时设置了

*BIND_ALLOW_OOM_MANAGEMENT绑定标记

*/

if（adj＞clientAdj）{

……

/*根据Client端新的adj值调整该进程的

adj，有三种选择：

*保留当前adj、调整为clientAdj、调整为

VISIBLE_APP_ADJ*/

}

if（adjType！=null）{

……

//将该进程的“adj依赖源”设置为客户端

app.adjSource=cr.binding.client；

//设置“adj依赖源”的adj值

app.adjSourceOom=clientAdj；

//将Service设置为影响该进程adj值的目标

app.adjTarget=s.name；

}

……

}

//至此if（……BIND_WAIVE_PRIORITY）

==0）分支结束

……

/*如果客户端绑定Service时，设置了

*BIND_ADJUST_WITH_ACTIVITY绑定标

记，则调整该进程

*的adj值调整为FOREGROUND_APP_ADJ或者

保留当前值*/

}//至此，for循环结束

}//至此，内层while循环结束

}//至此，外层

if（s.connections.size（）＞0……）分支结

束

}//至此，外层while循环结束

/*至此，计算出Service对adj的影响，如果

计算结果大于hiddenAdj，需

*要将其重新调整为hiddenAdj，防止adj值

过大导致该进程被“杀死”*/

if（adj＞hiddenAdj）{

adj=hiddenAdj；

app.hidden=false；

app.adjType="bg-services"；

}

}

这部分代码繁琐而低效，其核心思路是

尽可能将该进程的adj值与使用该进程

Service的Client进程的adj值保持同步。

6.computeOomAdjLocked（）第六阶

段

computeOomAdjLocked（）第六阶

段主要工作是，根据使用该进程的Content

Provider的Client的状态，调整进程的adj

值。代码如下：

private final int

computeOomAdjLocked（ProcessRecord

app, int hiddenAdj，

ProcessRecord TOP_APP, boolean

recursed, boolean doingAll）{

……//省略前五个阶段

//如果非前台进程，并且进程中包含发布的

Content Provider

if（app.pubProviders.size（）！=0＆

＆（……））{

Iterator＜ContentProviderRecord＞

jt=app.pubProviders.values（）.iterator（）；

while（jt.hasNext（）＆＆（adj＞

ProcessList.FOREGROUND_APP_ADJ

||schedGroup==Process.THREAD_GROUP_BG_NONINTERACTIVE））

{

ContentProviderRecord

cpr=jt.next（）；

for（int

i=cpr.connections.size（）-1；……）{

ContentProviderConnection

conn=cpr.connections.get（i）；

ProcessRecord client=conn.client；

……//如果客户端是该进程本身，则略过该客户

端

/*当该进程的hiddenAdj大于客户端的

hiddenAdj，

*如果此时客户端hiddenAdj＞

FOREGROUND_APP_ADJ，

*/则该进程的hiddenAdj调整为客户端的

hiddenAdj，*/

*否则，调整为FOREGROUND_APP_ADJ。

*以该进程调整后的adj（myHiddenAdj）为

基准，递归

*调用computeOomAdjLocked重新计算客户

端的adj*/

int

clientAdj=computeOomAdjLocked（

client, myHiddenAdj, TOP_APP, 

true, doingAll）；

if（adj＞clientAdj）{

……/*根据Client新的adj值调整该进程的

adj，有三种选择：

*保留当前adj、调整为clientAdj、调整为

FOREGROUND_APP_ADJ/*/

}

……

}

/*有运行于framework外部的进程使用该进程

的Content Provider，这样

*的进程往往是native进程，独立于AMS的进

程管理，不容易被“杀死”，因此

*调整Content Provider所属进程的adj值

为FOREGROUND_APP_ADJ*/

if（cpr.hasExternalProcessHandles（））

{

if（adj＞

ProcessList.FOREGROUND_APP_ADJ）{

adj=ProcessList.FOREGROUND_APP_ADJ；

schedGroup=Process.THREAD_GROUP_DEFAULT；

app.hidden=false；

app.keeping=true；

app.adjType="provider"；

app.adjTarget=cpr.name；

}

}

}

}

这部分源码与第五阶段相似，但更简

单，其核心思路是，尽可能将该进程的adj

值与使用该进程Content Provider的Client

进程的adj值保持同步。

7.computeOomAdjLocked（）第七阶

段

computeOomAdjLocked（）第七阶

段的主要工作如下：

将一部分进程的adj由SERVICE_ADJ调整

为SERVICE_B_ADJ。

将“无正在Stopping的Activity”时进

程的adj值赋值为当前计算结果。

调整“有正在Stopping的Activity”时

进程的adj为PERCEPTIBLE_APP_ADJ。

调整进程的当前初始adj为当前计算结

果。

将adj小于HIDDEN_APP_MIN_ADJ视为

保留进程，不容易被“杀死”。

处理BIND_ABOVE_CLIENT标记时，对

当前进程adj降级处理。

代码如下：

private final int

computeOomAdjLocked（ProcessRecord

app, int hiddenAdj，

ProcessRecord TOP_APP, boolean

recursed, boolean doingAll）{

……//省略前六个阶段

if（adj==ProcessList.SERVICE_ADJ）

{

if（doingAll）{//本例传入的参数为true

/*mNumServiceProcs是上次计算adj时应

用程序Service的数量，

*mNewNumServiceProcs是本次计算adj时

应用程序Service的数量，

*当mNewNumServiceProcs大于

mNumServiceProcs的1/3时，将该

*进程的adj调整为SERVICE_B_ADJ*/

app.serviceb=mNewNumServiceProcs＞

（mNumServiceProcs/3）；

mNewNumServiceProcs++；

}

if（app.serviceb）{

adj=ProcessList.SERVICE_B_ADJ；

}

}else{

app.serviceb=false；

}

app.nonStoppingAdj=adj；//无正在

Stopping的Activity时，进程的adj

//进程有正在Stopping的Activity时，调

整其adj为PERCEPTIBLE_APP_ADJ

if（hasStoppingActivities）{

if（adj＞

ProcessList.PERCEPTIBLE_APP_ADJ）{

adj=ProcessList.PERCEPTIBLE_APP_ADJ；

app.adjType="stopping"；

}

}

app.curRawAdj=adj；//设置进程的当前初

始adj

//计算出的adj不能大于进程的maxAdj，否则

调整为maxAdj

if（adj＞app.maxAdj）{//maxAdj创建

ProcessRecord时指定

adj=app.maxAdj；

if（app.maxAdj＜

=ProcessList.PERCEPTIBLE_APP_ADJ）{

schedGroup=Process.THREAD_GROUP_DEFAULT；

}

}

//adj小于HIDDEN_APP_MIN_ADJ视为保留

进程，不容易被“杀死” 

if（adj＜

ProcessList.HIDDEN_APP_MIN_ADJ）{

app.keeping=true；

}

/*如果该进程通过BIND_ABOVE_CLIENT标记

bindService到其他服务，说

*明该进程的地位比Service所在进程要低，

需要将该进程的adj值适当

*调高，当OOM发生时，尽可能让该进程先于

Service所在进程被回收*/

if（app.hasAboveClient）{

if（adj＜

ProcessList.FOREGROUND_APP_ADJ）{

}else if（adj＜

ProcessList.VISIBLE_APP_ADJ）{

adj=ProcessList.VISIBLE_APP_ADJ；

}else if（adj＜

ProcessList.PERCEPTIBLE_APP_ADJ）{

adj=ProcessList.PERCEPTIBLE_APP_ADJ；

}else if（adj＜

ProcessList.HIDDEN_APP_MIN_ADJ）{

adj=ProcessList.HIDDEN_APP_MIN_ADJ；

}else if（adj＜

ProcessList.HIDDEN_APP_MAX_ADJ）{

adj++；

}

}

8.computeOomAdjLocked（）第八阶

段

computeOomAdjLocked（）第八阶

段的主要工作如下：

根据adj值计算进程的importance值。

如果进程运行状态发生改变，需要将改

变信息存入

ActivityManagerService.mPendingProcessChanges 成员变量中，然后向

ActivityManagerService的消息循环中发

送DISPATCH_PROCESSES_CHANGED消

息，处理该消息时会回调

IProcessObserver的3个方法：

onForegroundActivitiesChanged、

onImportanceChanged、

onProcessDied。

IProcessObserver是一个Binder服务接

口，目前还没有实现该接口的服务。代码如

下：

private final int

computeOomAdjLocked（ProcessRecord

app, int hiddenAdj，

ProcessRecord TOP_APP, boolean

recursed, boolean doingAll）{

……//省略前七个阶段

int importance=app.memImportance；

//由adj值计算进程的importance值

if（importance==0||adj！

=app.curAdj||

schedGroup！=app.curSchedGroup）{

app.curAdj=adj；

app.curSchedGroup=schedGroup；

if（！interesting）{

//非interesting进程的importance值为

IMPORTANCE_BACKGROUND

importance=ActivityManager.RunningAppProcessInfo. 

IMPORTANCE_BACKGROUND；

}else if（adj＞

=ProcessList.HIDDEN_APP_MIN_ADJ）{

importance=……//IMPORTANCE_BACKGROUND

}else if（adj＞

=ProcessList.SERVICE_B_ADJ）{

importance=……//IMPORTANCE_SERVICE

}

……//省略其他分支

}

//以下条件改变时，视为进程运行状态发生变

化

int changes=importance！

=app.memImportance? 

ProcessChangeItem.CHANGE_IMPORTANCE：

0；

if（foregroundActivities！

=app.foregroundActivities）{

changes|=ProcessChangeItem.CHANGE_ACTIVITIES；

}

if（changes！=0）{

app.memImportance=importance；

app.foregroundActivities=foregroundActivities；

int

i=mPendingProcessChanges.size（）-1；

ProcessChangeItem item=null；

……

/*如果进程运行状态发生变化，将变化值存入

AMS的mPendingProcessChanges

*成员变量中，并发送

DISPATCH_PROCESSES_CHANGED消息*/

}

return app.curRawAdj；

}

至此，computeOomAdjLocked执行

完毕，返回updateOomAdjLocked方法

中。接下来分析更新OOM adj的效果。

12.3　Low Memory Killer机制

Android借鉴Linux进程管理机制，提供

了自己的实现LM Killer（Low Memory

Killer）。与Linux的OOM Killer（Out Of

Memory Killer）机制类似，它们都是在内

存不足时，根据一定的策略选择“杀死”一

部分进程。通常可选的策略为OOM adj，系

统根据进程的adj值选择哪些进程可以

被“杀死”。

LM Killer与OOM Killer的不同之处在

于：OOM Killer只有在内存不足时才选

择“杀死”OOM adj值较高的进程；而LM

Killer将OOM adj划分为不同的等级，并为

每个等级指定了最小剩余内存阈值，当剩余

内存小于该阈值时便可以“杀死”该等级内

的进程。因此LM Killer比OOM Killer更灵

活。

应用程序退出后，系统通常将其切换到

后台，并不会“杀死”应用程序进程，这样

加快了下次启动该应用程序的速度，只有当

内存不足或者低于某个阈值时，才会回收应

用程序进程。LM Killer相对于直接“杀

死”进程是一种被动的进程管理机制。

12.3.1　OOM adj等级和最小内存阈值

LM Killer是Android为Linux新增的驱动

程序，其源码位于

kernel/drivers/staging/android/lowmemorykiller.c 中，其中OOM adj等级

由/sys/module/lowmemorykiller/parameters/adj 文件指定，最小内存阈值

由/sys/module/lowmemorykiller/parameters/minfree 文件指定，这两个文件在init.rc文件中有如

下配置：

#Memory management.Basic kernel

parameters, and allow the high

#level system server to be able

to adjust the kernel OOM driver

#parameters to match how it is

managing things. 

write/proc/sys/vm/overcommit_memory

1

write/proc/sys/vm/min_free_order_shift

4

#只有root和system用户可以操作这两个文件

chown root

system/sys/module/lowmemorykiller/parameters/adj chmod

0664/sys/module/lowmemorykiller/parameters/adj chown root

system/sys/module/lowmemorykiller/parameters/minfree chmod

0664/sys/module/lowmemorykiller/parameters/minfree

……

on early-init

#为init进程设置OOM adj值为-16

write/proc/1/oom_adj-16

start ueventd

OOM adj的取值范围是-17～+15，值越

大越容易被“杀死”。其中-17用于禁止进

程在发生OOM时被“杀死”。-16是init进

程的OOM adj值，这个值仅次于-17，但仍

然可能被“杀死”，只是优先级最低。

上述两个文件可以通过ProcessList提供

的接口予以修改。创建

ActivityManagerService时，其成员变量

mProcessList初始化为ProcessList类型的

对象，ActivityManagerService便可以通

过mProcessList管理系统的OOM adj等级

和每个等级的最小内存阈值。ProcessList的

构造函数如下：

ProcessList（）{

//从/proc/meminfo文件读取内存信息，获

取MemTotal、MemFree、Cached的大小

MemInfoReader minfo=new

MemInfoReader（）；

minfo.readMemInfo（）；

//将MemTotal转化为MB

mTotalMemMb=minfo.getTotalSize（）/

（1024*1024）；

updateOomLevels（0，0，false）；

}

ProcessList在构造方法中调用了

updateOomLevels方法，代码如下：

class ProcessList{

……

static final int

PAGE_SIZE=4*1024；

……

//mOomAdj数组中指定了6个OOM adj等级，

依次为[0，1，2，4，9，15]

private final int[]mOomAdj=new int[]{

FOREGROUND_APP_ADJ, 

VISIBLE_APP_ADJ, 

PERCEPTIBLE_APP_ADJ，

BACKUP_APP_ADJ, 

HIDDEN_APP_MIN_ADJ, 

HIDDEN_APP_MAX_ADJ

}；

……

/*低端设备上对mOomAdj中定义的6种adj级

别依次指定OOM最小内存阈值。

*低端设备通常指HVGA或者分辨率更小的设备

并且内存小于512MB的设备*/

private final

long[]mOomMinFreeLow=new long[]{

8192，12288，16384，//单位为KB

24576，28672，32768

}；

/*高端设备上对mOomAdj中定义的6种adj依

次指定OOM最小内存阈值。高端

*设备通常指分辨率为1280x800或更大，同时

内存超过1GB的设备*/

private final

long[]mOomMinFreeHigh=new long[]{

32768，40960，49152，//单位为KB

57344，65536，81920

}；

//设备对mOomAdj中定义的6种adj实际指定

的OOM最小内存阈值

private final

long[]mOomMinFree=new

long[mOomAdj.length]；

private final long mTotalMemMb；//

可用内存大小

private void updateOomLevels（int

displayWidth, int displayHeight，

boolean write）{

//根据可用内存计算出一个比例系数

float scaleMem=（（float）

（mTotalMemMb-300））/（700-300）；

//屏幕尺寸

int minSize=320*480；//通常对应HVGA

等低端设备，值为153600

int maxSize=1280*800；//通常对应高端

设备，值为1024000

//根据屏幕尺寸计算出一个比例系数

float scaleDisp=（（float）

（displayWidth*displayHeight）-

minSize）

/（maxSize-minSize）；

StringBuilder adjString=new

StringBuilder（）；

StringBuilder memString=new

StringBuilder（）；

//比较内存和屏幕的比例系数，计算各个OOM

adj等级对应的最小内存阈值

float scale=scaleMem＞scaleDisp? 

scaleMem：scaleDisp；

if（scale＜0）scale=0；

else if（scale＞1）scale=1；

for（int i=0；i＜mOomAdj.length；

i++）{

long low=mOomMinFreeLow[i]；

long high=mOomMinFreeHigh[i]；

//根据比例系数计算出实际的最小内存阈值

mOomMinFree[i]=（long）（low+

（（high-low）*scale））；

if（i＞0）{

adjString.append（'，'）；//不同OOM

adj等级以“，”分割

memString.append（'，'）；//不同最小

内存阈值以“，”分割

}

adjString.append（mOomAdj[i]）；//OOM

adj等级

memString.append（（mOomMinFree[i]*1024）/PAGE_SIZE）；//

最小内存阈值

}

if（write）{//本例为false

writeFile（"/sys/module/lowmemorykiller/parameters/adj"，

adjString.toString（））；

writeFile（"/sys/module/lowmemorykiller/parameters/minfree"，

memString.toString（））；

}

//GB（Gingerbread）：2048，3072，

4096，6144，7168，8192

//HC（Honeycomb）：8192，10240，

12288，14336，16384，20480

}

updateOomLevels方法的主要工作是修

改两个系统文件，进而更新系统的OOM adj

等级和最小内存阈值。最

终，/sys/module/lowmemorykiller/parameters/adj 文件的内容如下：

0，1，2，4，9，15

/sys/module/lowmemorykiller/parameters/minfree 文件的内容与Android版本有关，假设其内

容如下：

2048，3072，4096，6144，7168，

8192//单位为page，默认1 page=4KB

以上内容说明对于OOM adj等级为0的进

程，当系统内存低于2048×4/1024=8MB

时，才会回收该等级的进程；对于OOM adj 等级为15的进程，当系统内存低于

8192×4/1024=32MB时，就会回收该等级

的进程。

12.3.2　LM Killer机制的实现

接下来分析LM Killer的实现，代码如

下：

//定义shrinker类型的lowmem_shrinker

结构体

static struct shrinker

lowmem_shrinker={

.shrink=lowmem_shrink，//shrinker

的回调函数

.seeks=DEFAULT_SEEKS*16

}；

static int__init

lowmem_init（void）

{

register_shrinker（＆

lowmem_shrinker）；

return 0；

}

static void__exit

lowmem_exit（void）

{

unregister_shrinker（＆

lowmem_shrinker）；

}

module_init（lowmem_init）；//模块初

始化时，注册shrinker方法

module_exit（lowmem_exit）；//模块退

出时，卸载shrinker方法

在模块初始化时，通过lowmem_init方

法调用register_shrinker方法注册一个

shrinker类型的lowmem_shrinker。

shrinker与Linux内存页回收有关，当需要回

收内存页时，便会回调shrink指定的方法，

本例中要回调的方法为lowmem_shrink。

lowmem_shrinker在驱动层指定了

OOM adj等级和最小内存阈值，代码如下：

//OOM adj等级

static int lowmem_adj[6]={//注意，

数组大小为6

0，

1，

6，

12，//只指定了4个值，其余为默认

}；

//最小内存阈值

static int lowmem_minfree[6]={//数

组大小为6，只指定了4个值，其余为默认

3*512，/*6MB*/

2*1024，/*8MB*/

4*1024，/*16MB*/

16*1024，/*64MB*/

}；

lowmem_shrink函数被触发后的执行代

码如下：

static int lowmem_shrink（struct

shrinker*s, struct

shrink_control*sc）

{

struct task_struct*tsk；//Linux进程

的表示形式

struct task_struct*selected=NULL；

int rem=0；

int tasksize；

int i；

int

min_score_adj=OOM_SCORE_ADJ_MAX+1；

int selected_tasksize=0；//被选择的

进程，占用内存情况

int selected_oom_score_adj；//被选

择进程的OOM adj

int

array_size=ARRAY_SIZE（lowmem_adj）；//OOM

adj等级的数量

int

other_free=global_page_state（NR_FREE_PAGES）；//

空闲页数量

int

other_file=global_page_state（NR_FILE_PAGES）-

global_page_state（NR_SHMEM）；//缓

存页数量

……

for（i=0；i＜array_size；i++）{

//计算当前满足哪个最小内存阈值

if（other_free＜lowmem_minfree[i]＆

＆other_file＜lowmem_minfree[i]）{

//获取该内存阈值对应的OOM adj

min_score_adj=lowmem_adj[i]；

break；

}

}

……

rem=global_page_state（NR_ACTIVE_ANON）

+

global_page_state（NR_ACTIVE_FILE）

+

global_page_state（NR_INACTIVE_ANON）

+

global_page_state（NR_INACTIVE_FILE）；

//不需要回收进程，说明此时剩余内存页大于

64MB（目前最小内存阈值的最大值）

if（sc-＞nr_to_scan＜

=0||min_score_adj==OOM_SCORE_ADJ_MAX+1）

{

return rem；

}

selected_oom_score_adj=min_score_adj；

rcu_read_lock（）；

for_each_process（tsk）{//遍历进程

struct task_struct*p；

int oom_score_adj；

……

//获取进程的OOM adj值

oom_score_adj=p-＞signal-＞

oom_score_adj；

if（oom_score_adj＜min_score_adj）{

task_unlock（p）；

continue；

}

tasksize=get_mm_rss（p-＞mm）；//获

取进程的内存使用情况

……

if（selected）{

//选择OOM adj值较大的进程

if（oom_score_adj＜

selected_oom_score_adj）

continue；

//OOM adj相同的情况下，选择使用内存更多

的进程

if（oom_score_adj==selected_oom_score_adj

＆＆

tasksize＜=selected_tasksize）

continue；

}

selected=p；

selected_tasksize=tasksize；

selected_oom_score_adj=oom_score_adj；

}

if（selected）{

……

send_sig（SIGKILL, selected，

0）；//发送SIGKILL信号“杀死”选择的进程

set_tsk_thread_flag（selected, 

TIF_MEMDIE）；

rem-=selected_tasksize；

}

……

return rem；

}

lowmem_shrink选择进程“杀死”的三

条原则是：

OOM adj越大的进程越容易被“杀

死”。

相同OOM adj的进程，占用内存越大的

越容易被“杀死”。

未达到最小内存阈值的最大值时，不会

选择进程“杀死”。

至此LM Killer就分析完了。

12.4　本章小结

本章分析了Activity Manager进程管理

的主要内容：LRU weight、OOM adj、

Low Memory Killer。详细分析了如何调整

LRU weight、如何计算OOM adj以及Low

Memory Killer的运行原理。进程管理不但

会影响进程的生命周期，也影响应用程序组

件的生命周期。同时，应用程序组件又根据

自身的重要性影响着进程的生命周期。
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